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ISTIKLAL MARSI

Korkma, sonmez bu safaklarda yiizen al sancak;
Sénmeden yurdumun {istiinde tiiten en son ocak.
O benim milletimin yildizidir, parlayacak;
O benimdir, o benim milletimindir ancak.

Catma, kurban olayim, ¢ehreni ey nazli hilal!
Kahraman 1rkima bir giil! Ne bu siddet, bu celal?
Sana olmaz dékiilen kanlarimiz sonra helal.
Hakkidir Hakk’a tapan milletimin istiklal.

Ben ezelden beridir hiir yasadim, hiir yasarim.
Hangi ¢ilgin bana zincir vuracakmis? Sasarim!
Kiikremis sel gibiyim, bendimi ¢igner, asarim.
Yirtarim daglari, enginlere sigmam, tasarim.

Garbin afakini sarmissa celik zirhli duvar,
Benim iman dolu gégsiim gibi serhaddim var.
Ulusun, korkma! Nasil boyle bir iman1 bogar,
Medeniyyet dedigin tek disi kalmis canavar?

Arkadas, yurduma algaklar1 ugratma sakin;
Siper et govdeni, dursun bu hayasizca akin.
Dogacaktir sana va’dettigi giinler Hakk’n;
Kim bilir, belki yarm, belki yarmdan da yakimn.

Bastigin yerleri toprak diyerek gecme, tani:
Diistin altindaki binlerce kefensiz yatani.
Sen sehit oglusun, incitme, yaziktir, atant:
Verme, diinyalar1 alsan da bu cennet vatani.

Kim bu cennet vatanin ugruna olmaz ki feda?
Siiheda figskiracak topragi siksan, siiheda!
Cani, canani, biitiin varimu alsin da Huda,
Etmesin tek vatanimdan beni diinyada ciida.

Ruhumun senden Ilahi, sudur ancak emeli:
Degmesin mabedimin gogsiine namahrem eli.
Bu ezanlar -ki sehadetleri dinin temeli-

Ebedi yurdumun iistiinde benim inlemeli.

O zaman vecd ile bin secde eder -varsa- tasim,
Her cerihamdan [lahi, bosanip kanli yasim,
Fiskirir rub-1 miicerret gibi yerden na’sim;

O zaman yiikselerek arsa deger belki basim.

Dalgalan sen de safaklar gibi ey sanli hilal!
Olsun artik dokiilen kanlarimin hepsi helal.
Ebediyyen sana yok, irkima yok izmihlal;
Hakkidir hiir yasamis bayragimin hiirriyyet;
Hakkidir Hakk’a tapan milletimin istiklal!

Mehmet Akif Ersoy
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Ey Tirk gengligi! Birinci vazifen, Turk istiklalini, Tirk Cumhuriyetint,
ilelebet muhafaza ve miidafaa etmektir.

Mevcudiyetinin ve istikbalinin yegane temeli budur. Bu temel, senin en
kiymetli hazinendir. Istikbalde dahi, seni bu hazineden mahrum etmek
isteyecek dahili ve harici bedhahlarin olacaktir. Bir giin, istiklal ve cumhuriyeti
miidafaa mecburiyetine diisersen, vazifeye atilmak i¢in, i¢inde bulunacagin
vaziyetin imkan ve seraitini disinmeyeceksin! Bu imkadn ve serait, ¢ok
namiisait bir mahiyette tezahiir edebilir. Istiklal ve cumhuriyetine kastedecek
digmanlar, biitin diinyada emsali goriilmemis bir galibiyetin miimessili
olabilirler. Cebren ve hile ile aziz vatanin biitiin kaleleri zapt edilmis, biitiin
tersanelerine girilmis, biitiin ordulart dagitilmis ve memleketin her kosest bilfiil
1sgal edilmis olabilir. Biitiin bu seraitten daha elim ve daha vahim olmak tizere,
memleketin dahilinde iktidara sahip olanlar gaflet ve dalalet ve hattd hiyanet
i¢cinde bulunabilirler. Hatta bu iktidar sahipleri sahsi menfaatlerini,
mistevlilerin siyasi emelleriyle tevhit edebilirler. Millet, fakr u zaruret i¢inde
harap ve bitap diismiis olabilir.

Ey Tiirk istikbalinin evladi! Iste, bu ahval ve serait i¢inde dahi vazifen,
Turk istiklal ve cumhuriyetini  kurtarmaktir. Muhta¢ oldugun kudret,
damarlarindaki asil kanda mevcuttur.
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KON U

Etkilesimli kitap, video, ses, animasyon, uygulama,
oyun, soru vb. ilave kaynaklara ulasabileceginiz
karekodu gosterir.

Ogrenme birimi numarasini gésteren bélimdiir.

Ogrenme birimi adini gésteren bdlimdiir.
Ogrenme biriminde dgrenilecek konularin yer aldigi
bolimdur.

1.1. RRSISTEMI TASARIMI
1.2. A TOPOLOJILERI

NELER OGRENECEKSINiz?

Ogrenme biriminde neler 6grenilecegini gésteren
bolimdar.

. V*I ortama ve ag esidine gore topoloji segme

TEMEL KAVRAMLAR
Ag, paralel iletisim, seri iletisim, senkron, asenkron, LAN, WAN, MAN, WLAN, kablolu baglant, kablosuz baglanty, topoloji

Hazirlk Calismalart

1. Ayni ortamda bulunan bilgisayar ve cep telefonu arasinda nasi baglants kurulabilir? Diisiincelerinizi sinifta
arkadaslarinizla paylasiniz.

Ogrenme birimlerindeki konular iginde 6ne ¢ikan
kavramlarin yer aldigi bolimdar.

Ogrencilerin dgrenecekleri konu ile ilgili 6n
calisma yaparak bilgi toplamasini, disinmesini,

merak etmesini vb. saglayacak galismalar bu
boélimde yer alir.

1. OGRENME BIRIMI

1.1. Ag Sistemi Tasarimi

A sistemi tasarim, ag altyapisi uygulamasindan énce agin fiziksel ve mantiksal planlamasinin yapiimasidir.
A sistemi tasarimi, a similasyon araglan yardimiyla veya gesitli sablonlar iizerinden de yapilabilir

Alt konu basligi bolimudur.

Kazanimlari destekleyen konu metinlerinin

> 1 1.1, A iletisimi

En az ki bilisim cihazinin haberlesebilecegi ortamlar a sistemleri seklinde tanimlani. Bu haberlesme, belirl
iletisim protokollerine ve fiziksel gereksinimlere ihtiyag duyar. Ag iginde farkl tirde iletim ortamlari, bilisim ve ag
cihazlari bulunabilr

"Ag lletisimi Igin Gereksinimler

Iletim Ortam: Bilgisayar ve ag cihazlarinin ortama fiziksel olarak katimasini saglayan kablolu veya kablosuz
ortamlard.

Fiziksel Adres: MAC Adresi (Media Access Control) olarak bilinir. Cihaz aga baglayan ag bagdastirici kartinin
benzersiz kimligini ifade eder.

Mantiksal Adres: IP adresi olarak bilinir. Aga baglanan cihazin konum adresini belirtir. Konum adresi, cihazin
bulundugu aga gore degisebili

Ag Cihazlan: Agin genislemesi, yonetimi, aglar arasi veri aktarimi gibi ag organizasyonlarinin yapilmasini
saglayan cihazlardir.

oldugu bolimdr.

Sayfa numarasinin belirtildigi bolumdaur.

Ug Cihazlar: Kullanicinin bilgisayar, telefon, tablet gibi aglara baglanip veri isledigi cihazlardir.

Gérsel 1.1de, a sistemine bagl ug cihazlar olarak dizilstii, masaiistii, sunucu bilgisayar ve akil telefon yer
almaktadir. Ag cihazlar: olarak y6nlendirici, anahtarlama cihazi ve erisim noktas: gorilmektedir. iletim ortam
Kablolari siyah ve kirmizi gizgilerle gosterilmistir.

Al
Telefon

Dizista 1,
sigsavar 1,

=
4 e,

Anahtarlama  yonlendirici
haria Yonlendiric Cluster

Bilgisayar

Sunucu Bilgisayar

Gérsel 1.1: Ag sistemleri sregi

Dikkat

Giinlik yasantinizda telefon veya bilgisayarinizla ev, okul, is yeri aglanina ve kamuya agik aglara baglanarak
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Ornek

Gorsel 1.1’de, ag sistemine bagl ug cihazlar olarak dizlstl, masatistti, sunucu bilgisayar ve akilli telefon yer
almaktadir. Ag cihazlari olarak yénlendirici, anahtarlama cihazi ve erisim noktasi gériilmektedir. iletim ortami
kablolari siyah ve kirmizi gizgilerle gosterilmistir.

Konuyla ilgili 6rneklerin verildigi
bolimddr.

Konuyla ve yapilan calismayla
ilgili dikkat edilmesi gerekenler
bu bolumde yer alr.

é

farkli ag sistemlerine giris yapmis olursunuz.

Gunlik yasantinizda telefon veya bilgisayarinizla ev, okul, is yeri aglarina ve kamuya acgik aglara baglanarak

Yildiz topoloji baglanbi= igin asagidaki yonergeler uygulayiniz.

Ogrencilerin  edindigi  bilgileri
kullanmasini saglayacak calismalar
bu bélimde yer alir.

L[]
..
o0 ® ¢
%
Ogrenilenleri pekistirmeye Sira Sizde g
yonelik yapilmasi gereken € L §
faalivetleri g6 balimdi Tablo 1.1: IP Adres Degeri Tablosu :é
aaliyetleri gosteren bolumdur. Tablo 1.1’de verilen IP adres degerlerine gére Gorsel i [ = i §
ce00000000000000000000 N
o°® o°
L]
..
L] ° o
Derinlemesine arastirilmasi

Arastirma

Cesitli kablolu baglant 6rneklerinin neler oldugunu arastiriniz ve sinifta arkadaslarinizla paylasiniz.

»

gereken calismalarin yer aldig
bolimdur.

Konuyla ilgili bilgilerin yer aldigi
bolimddr.

é

baglanildigin gosterir.

Bir kafe, okul, kiitiphane veya herhangi bir yerde bulunan Wi-Fi erisim noktasina baglanilmasi kablosuz aga

1. Uygulama

http://kitap.eba.gov.tr/KodSor.php PKOD=2.

Bir bilgisayar ile bir ag cihazi arasinda kullanilmak Gzere yénergeler dogrultusunda Gorsel 2.4'teki gibi ag
kablosu hazirlayiniz. Sonlandirici olarak RJ-45 kullaniniz.

Etkilesimli kitap, video, ses,

3 animasyon, uygulama, oyun,
soru vb. ilave kaynaklara
ulasabileceginiz karekodu
gosterir. Daha fazlasi igin http://
ogmmateryal.eba.gov.tr adresini
ziyaret edebilirsiniz.



KONULAR
1.1. AG SiSTEMi TASARIMI
1.2. AG TOPOLOJILERI

NELER OGRENECEKSINiz?
e ihtiyaca uygun ag sisteminin tasarimini yapma
e Fiziksel ortama ve ag ¢esidine gore topoloji segme

TEMEL KAVRAMLAR
Ag, paralel iletisim, seri iletisim, senkron, asenkron, LAN, WAN, MAN, WLAN, kablolu baglant, kablosuz baglant, topoloji

Hazirlik Calismalar:

1. Ayniortamda bulunan bilgisayar ve cep telefonu arasinda nasil baglanti kurulabilir? Dislncelerinizi sinifta

arkadaslarinizla paylasiniz.
2. ATM’lerin ag altyapisinin nasil oldugunu arastirip sinifta arkadaglarinizla paylasiniz.




1. BGRENME BiRiMi

1.1. AG SISTEMi TASARIMI

Ag sistemi tasarimi, ag altyapisi uygulamasindan dnce agin fiziksel ve mantiksal planlamasinin yapilmasidir.
Ag sistemi tasarimi, ag similasyon araglari yardimiyla veya cesitli sablonlar Gzerinden de yapilabilir.

1.1.1. Ag iletisimi

En az iki bilisim cihazinin haberlesebilecegi ortamlar ag sistemleri seklinde tanimlanir. Bu haberlesme, belirli
iletisim protokollerine ve fiziksel gereksinimlere ihtiya¢ duyar. Ag icinde farkli tiirde iletim ortamlari, bilisim ve ag
cihazlari bulunabilir.

Ag iletisimi icin Gereksinimler

iletim Ortam: Bilgisayar ve ag cihazlarinin ortama fiziksel olarak katilmasini saglayan kablolu veya kablosuz
ortamlardir.

Fiziksel Adres: MAC Adresi (Media Access Control) olarak bilinir. Cihazi aga baglayan ag bagdastirici kartinin
benzersiz kimligini ifade eder.

Mantiksal Adres: IP adresi olarak bilinir. Aga baglanan cihazin konum adresini belirtir. Konum adresi, cihazin
bulundugu aga gore degisebilir.

Ag Cihazlari: Agin genislemesi, yonetimi, aglar arasi veri aktarimi gibi ag organizasyonlarinin yapilmasini
saglayan cihazlardir.

Ug Cihazlar: Kullanicinin bilgisayar, telefon, tablet gibi aglara baglanip veri isledigi cihazlardir.

Ornek

Gorsel 1.1'de, ag sistemine bagl ug cihazlar olarak diziistli, masadisti, sunucu bilgisayar ve akilli telefon yer
almaktadir. Ag cihazlari olarak yénlendirici, anahtarlama cihazi ve erisim noktasi gériilmektedir. iletim ortami

kablolari siyah ve kirmizi cizgilerle gésterilmistir.

@/
N

////

Diziisti "y, S
e \ kil
Bilgisayar 1y, N Akl
gisay ny, ™ Telefon
///) \\I\
Erisim
Noktasi

Masaustu
Bilgisayar

Anahtarlama  ygplendirici
Cihazi

Sunucu Bilgisayar

Gorsel 1.1: Ag sistemleri 6rnegi

Gunlik yasantinizda telefon veya bilgisayarinizla ev, okul, is yeri aglarina ve kamuya agik aglara baglanarak
farkl ag sistemlerine giris yapmis olursunuz.
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Ag sistemlerinde veriler, ugtan uca iletim ortamlarinda elektrik sinyalleri seklinde aktarilir. Elektrik sinyalleri,
bilisim alaninda makine dili olarak tanimlanir. Makine dili, ikilik say1 diizeninde 0 veya 1’lerle temsil edilir. Her veri, O
veya 1 seklinde elektrik sinyalleri ile iletim ortaminda aktarilr.

1.1.1.1. Veri iletiminde Seri iletisim
Verilerin bir cihazdan diger cihaza, tek iletim hattinda sira ile aktarimi seri iletisim olarak adlandirilir.

Bilgisayar aglarinda seri iletisimden yararlanilir. Ug cihazlar, seri iletisimde verinin baslangic¢ ve bitis bitleri ile iletim
hizini bilmelidir. (Gorsel 1.2 ve Gorsel 1.3).

ju - )
e 11010010 b2

Gorsel 1.2: Seri iletisim hattinda veri iletimi
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Gorsel 1.3: Verinin elektrik sinyalleri sayisal gosterimi
Senkron (Es Zamanl) iletisim
Alici ve verici cihazlar arasinda veri gonderilirken veri paketlerinin baslangi¢ ve bitisi igin her iki tarafta ortak
bir karakter belirlenir. Veri génderimi ve alimi, belirlenen karakter araliklarinda yapilir. Veri gonderimi olmasa bile
cihazlar arasinda iletisim aktiftir.
Asenkron (Es Zamanlh Olmayan) iletisim
iletim hatt yalnizca alici ve verici cihazlar arasinda iletim varken aktiftir. iletimin varligini veri paketlerinin

basi ve sonuna konan bitler belirler. Bu bitlere baslangi¢ ve bitis bitleri denir. Verinin bozulmasina karsi eslik bitleri
eklenir.

1.1.1.2. Veri iletiminde Paralel iletisim

Paralel iletisim, veri sinyallerinin cihazlar arasinda birden
fazla iletim hattindan gonderimi ile gerceklesen iletimdir. Veri
sinyalleri tek tek sira ile degil de biitlin gruplar halinde gonderilir.

iletim hizi, veri tek seferde gruplar halinde génderildigi icin seri PCO PCl
iletime gore daha yuksektir ancak her sinyal igin ayri hat kullaniimasi g g,,
sebebiyle daha maliyetlidir (Gérsel 1.4).

[N P (e [y P [l P B

» . . Gorsel 1.4: Paralel iletisim hattinda veri iletimi
1.1.2. Ag Cesitleri :

Ag sistemleri calistiklari fiziksel veya mantiksal alanlara gore gruplandiriimistir.
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1.1.2.1. LAN [Local Area Network (Yerel Alan Agi)]

LAN genellikle cografi olarak kiiglk bir alani
ifade eden ag cesididir. Daha cok ev, ofis ve kiiguk
isletmeler igin tercih edilen bir ag sistemidir (Gorsel
1.5). Yerel agin sinirlari, iki bilgisayarin eslesmesi ile
baslayip anahtar cihazlarina bagh diger bilgisayarlarla
genisleyebilir. Yerel aglarda anahtarlama cihazlar
(switch), dagiticilar (hub), bilgisayar ve diger ug
cihazlar bulunabilir.

1. Uygulama

PCO Diziistil

Bilgisayar

Anahtarlama
Cihazi

Sunucu Bilgisayar

Yazici

Gorsel 1.5: LAN (temsili)

iki bilgisayari birbirine UTP kablo ile baglayiniz. Esler arasi en kiigiik yerel agi olusturmak igin gerekli islemleri,
simulasyon programi kullanarak asagidaki yonergeler dogrultusunda gergeklestiriniz (Gorsel 1.6).

IP Adresi: 192.168.1.1
Alt Ag Maskesi: 255.255.255.0

£ C]
PCO PC1

IP Adresi: 192.168.1.2
Alt Ag Maskesi: 255.255.255.0

Gorsel 1.6: Tek kablo ile baglanmis esler arasi en kiigiik yerel ag

1. Adim: UTP kablonun (Gorsel 1.7) iki ucunu iki bilgisayarin ag kartina takiniz.

2. Adim: Bilgisayarlarin IP adreslerini Gorsel 1.8’de oldugu gibi glincelleyiniz.

7

. )

v

&

D

Internet Protokoli Sirim 4 (TCP/IPv4) Ozellikleri X
Genel

Adiniz destekliyorsa, IP ayarlarinin otomatik olarak atanmasini
saglayabilirsiniz. Aksi halde, IP ayarlariniz igin ag yoneticinize basvurmaniz
gerekir.

(O Otomatik olarak bir IP adresi al
(® Asadidaki IP adresini kullan:

IP adresi: 192.168. 1 . 1
Alt ag maskesi: 255.255.255. 0

Gorsel 1.7: UTP kablo

Gorsel 1.8: IP ayarlari
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seklinde yapiniz (Gorsel 1.9).

C:\>ping 192.1€8.1.2

Reply from 1S52.
Reply from 192.
Reply from 152.
Reply from 192.

NWwnw

3. Adim: iletisim testini komut istemcisi ile PCO’dan “ping 192.168.1.2”

Pinging 192.1€8.1.2 with 32

bytes of data:

Ping statistics for 192.1€8.1.2:
Packets: Sent = 4, Received = 4,

PC1l’den “ping 192.168.1.1” komutuyla

0 (0% loss)

Gorsel 1.9: iletisim testinin olmasi gereken sonucu

Yerel aglardaki uc cihazlar, kullanicilarin bilgi teknolojilerine erisim istekleri ile beraber artar. Yerel aglar, yeni
katihmcilar ve ug cihazlarla genisler. Yerel aglarin genislemesi icin anahtarlama cihazlari veya dagiticilar kullanilir.

Gorsel 1.10: Anahtarlama cihazi

Sira Sizde

Tablo 1.1’de verilen IP adres degerlerine gore Gorsel
1.1’deki yerel alan agini similasyon programinda
veya gercek cihazlarinizda gerekli kablo baglantilarini
yapip olusturunuz. islemler sonunda iletisim testi
yapiniz.

Tablo 1.1: IP Adres Degeri Tablosu

- Switch

Ug Cihaz IP Adresi Alt Ag Maskesi
PCO 192.168.1.10 255.255.255.0
PC1 192.168.1.11 255.255.255.0
Dizlistu Bilgisayar | 192.168.1.12 255.255.255.0

Sunucu Bilgisayar

192.168.1.100

255.255.255.0

Yazicl

192.168.1.254

255.255.255.0

IP:192.168.1.11
SM: 255 255.255.0

PC1 I
Dllzustu
SM 255 255 255 0 M 255 255 255 0
N

,—<

nahtarlama
Cihazi

Yazici !

IP:192.168.1.254
SM: 255.255.255.0

Sunucu
Bilgisayar
IP: 192.168.1.100

SM: 255.255.255.0

Gorsel 1.11: Yerel alan agi 6rnegi




1. BGRENME BiRiMi

1.1.2.2. WAN [Wide Area Network (Genis Alan Agi)]

WAN, cografi alana gore genis bolgelere yayilmis ag tiridir
(Gorsel 1.12). Ulusal veya uluslararasi ag omurgastile yayilir. Ofis, ev, kiiglik
ve biyik olgekli isletme kullanicilari ve mobil kullanicilar baglanabilir.
WAN sayesinde ¢ok uzaktaki kullanicilar ve isletmeler bilgi paylasiminda
bulunabilir. Baglanti hizmetlerini internet servis saglayicilari yapar. Genis
aglarda; yonlendiriciler, CSU/DSU cihazlari ve 3. katman anahtarlama
cihazlari bulunabilir.

WAN ile farkh yerel aglar birbirine baglanir. Farkli yerel aglar
birbirine baglamak icin yonlendirici cihazlar kullanilir. Genis alan aglarina;
DSL telefon hatlari Gizerinden, televizyon kablo altyapisi veya uydu hatlari
lizerinden, sabit veya mobil olarak bir modemle baglanti yapilir.

?E] -:i (((;)))) ((((i))))

Area
:

(N}

Gorsel 1.12: WAN

1.1.2.3. MAN [Metropolitan Area Network (Metropol Alan Agi)]

MAN, genis alan aglari kadar uzak cografyalarda olmasa da daha yakin olgekli kurumsal yerleskeler igin

kullanilan aglardir.

1.1.2.4. WLAN [Wireless Local Area Network (Kablosuz Yerel Alan Agi)]

WLAN; ag iletim ortaminin kablosuz olarak hizmet verdigi ag turtduir. Yerel ve hiicresel aglar icin tercih edilir.
Kullanicilarin ve ug cihazlarin hareket halinde olmasi ve kablo maliyetinin olmamasi, kablolu aglara yerine bu aglarin

tercih edilmesini saglar.

1.1.3. Ag Baglanti Tipleri

Herhangi bir ag icinde yer alan cihazlar birbirine kablolu veya kablosuz baglantilar kullanilarak baglanir.

1.1.3.1. Kablolu Baglanti

Ag lzerinde yer alan cihazlarin birbirleri ile kablo kullanarak (HDMI, USB, Firewire vs.) iletisime gegcmelerine

kablolu baglanti denir (Gorsel 1.13).

Gorsel 1.13: Kablo 6rnegi




AGLARA GIiRiS

Bilgisayarlari internet veya baska bir aga baglamak icin kablolar (Ethernet) kullaniimasi ya da cep telefonunda
yer alan bir dosyanin USB kablosu kullanilarak bilgisayara aktarilmasi, kablolu baglanti kullanimina 6rnek
gosterilebilir.

Arastirma

Cesitli kablolu baglanti 6rneklerinin neler oldugunu arastiriniz ve sinifta arkadaslarinizla paylasiniz.

1.1.3.2. Kablosuz Baglanti

Ag Uzerinde yer alan cihazlarin kablosuz radyo frekansi / RF, Wi-Fi, Zigbee, bluetooth, Wimax, GPS,
kizilétesi / IR vs. baglantilar Gzerinden iletisime gecmelerine kablosuz baglanti denir (Gorsel 1.14).

Bir kafe, okul, kiitliphane veya herhangi bir yerde bulunan Wi-Fi erisim noktasina baglanilmasi kablosuz aga
baglanildigini gosterir.

1.2. AG TOPOLOJILERI

Topoloji, bilgisayar aglarinda kullanilan cihazlarin ag tizerinde bulundugu konum, cihazlar arasinda kurulan
kablolama yapisi ve iletisim igin gerekli olan protokollerin tamamina verilen genel bir isimdir.
Topolojiler, fiziksel ve mantiksal olmak tzere ikiye ayrilmaktadir.




1. BGRENME BiRiMi

1.2.1. Fiziksel Topolojiler

Cihazlarin ag tizerindeki konumu ve kablolama yapisina fiziksel topoloji denir. Agin yapisinda kullanilacak
kablolama tiiri ve kullanilacak cihazlar da bu topolojide belirlenmektedir (Gorsel 1.15 ve Gorsel 1.16).

f;jf;;fj;
SMARTPHONE-PT
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MOBIL TELEFON Mgy, Q
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W PC-PT
Wl HomeRouter-PT-AC _-PT
\\\\\\\“ KABLOSUZ MODEM MASAUSTU PC
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Laptop-PT
LAPTOP

Gorsel 1.15: Ev tipi fiziksel topoloji 6rnegi

2960-24TT
PC-PT Switch1
PC6

2960-24TT
SwitchO

Printer-PT
YAZICI

PC-PT PC-PT
PCS5 PC3

Gorsel 1.16: Kiigiik is yeri fiziksel topoloji 6rnegi

Sira Sizde

Okulunuzdaki bilgisayar laboratuvarlarinda bulunan ag cihazlarinin fiziksel topolojilerini kagit Gzerine gizerek
gosteriniz.

1.2.1.1. Ortak Yol (Bus) Topolojisi

Ag cihazlarinin tek bir hat tizerinde siralandigi topoloji yapisina ortak yol (bus) topolojisi denir.




AGLARA GIiRiS
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Gorsel 1.17: Ortak yol topolojisi 6rnegi

Avantajlari
e Aga yeni bir cihaz eklemek kolaydir.
e  Tek kablo kullanildigi icin ekonomiktir ve ve kurulumu kolaydir.

Dezavantajlari

e Kabloda meydana gelecek bir ariza bitin agi etkiler.
e Merkezi bir cihaz olmadigi igin ariza tespiti zordur.

e Agda kullanilacak cihaz sayisi 30 ile sinirhidir.

1.2.1.2. Yildiz (Star) Topolojisi

Yildiz topolojisinde merkezde anahtarlama cihazi (switch) ya da dagitici (hub) gibi bir birim bulunmaktadir.
Ag cihazlari merkezde bulunan bu birime direkt olarak baglanmaktadir (Gérsel 1.18).

Server-PT
Serverl

2960-24TT
MERKEZI BIRIM

Printer-PT
Printer2

Gorsel 1.18: Yildiz topoloji 6rnegi




1. BGRENME BiRiMi

Avantajlari

e Merkezi bir birim kullanildigi icin ariza tespiti ve yonetimi kolaydir.
e Yeni bir ag cihazi eklemek kolaydir.

e Agcihazlarin birinde olusan problem bitlin agi etkilemez.

Dezavantajlari

e Merkezi cihazda olusabilecek bir ariza biitiin agi etkiler.

e Kullanilacak merkezi cihaz, dagitici (hub) ise yogun bir ag trafigi olusur.
e Ortak yol (bus) topolojisine kiyasla daha fazla kablo ihtiyaci vardir.

2. Uygulama

Yildiz topoloji baglantisi icin asagidaki yonergeleri uygulayiniz.

1. Adim: Laboratuvardaki bilgisayari anahtar cihazinizin birinci portuna baglayiniz

2. Adim: Laboratuvardaki diger bilgisayari anahtar cihazinizin ikinci portuna baglayiniz.

3. Adim: Laboratuvardaki bir diger bilgisayari anahtar cihazinizin iiglincii portuna baglayiniz.

4. Adim: Olusan fiziksel ag topolojisini inceleyiniz.

1.2.1.3. Halka (Ring) Topolojisi

Ag cihazlari, halka topolojisinde dairesel bir yapida bulunan kablolama sistemine baglidir. Veriler kaynaktan
hedefe dogru bu yapida gonderilirken bitlin ag cihazlarindan gecer. Halka topolojisine bagl biitin cihazlar ag
Uzerinde ayni yetkiye sahiptir (Gorsel 1.19).

HALKA TOPOLOJISI

£
PC-PT
PCO

Gorsel 1.19: Halka topolojisi 6rnegi

Avantajlari

e Aga katilan cihazlar ag trafigini fazlalastirip ag1 yormaz.
e Uzun mesafelerde kaliteli baglanti hizi saglar.

e Yonetimi ortak yol (bus) topolojisine gore kolaydir.

Dezavantajlari
e Aga bagl cihazlarin birinde olusacak bir problem bitiin agi etkiler.



AGLARA GIiRiS

1.2.1.4. Agag (Tree) Topolojisi

Agacg (tree) topolojisi, yildiz topolojisi yapisinda bulunan aglari genisletmek ve hiyerarsik bir yapi olusturmak
amaciyla kullanilir. ismini bir agacin dallarina benzeyen yapisindan almaktadir. Ortak yol (bus) topolojisindeki bir yapi,
agac topolojisinin omurgasini olusturmaktadir (Gorsel 1.20).

PC10

ANAHTAR 1 i/

Gorsel 1.20: Agag topolojisi 6rnegi
Avantajlari
e Agin genisletilmesi kolaydir.
e Agac dallarinda olusacak bir problem butiin agi etkilemez.
e  Bircok calisma grubu bu yapi ile bir araya getirilebilir.
Dezavantajlari
e Ana omurgada olusacak bir problem btlin ag trafigini etkiler.

e  Kablolama zordur ve maliyeti yiksektir.
e Dal sayisi arttik¢ca bakim ve yonetim zorlasir.

@ 3. Uygulama .

Yildiz topoloji baglantisi icin asagidaki yonergeleri uygulayiniz.

1. Adim: Yildiz topoloji uygulamasinda olusturdugunuz yapiyi tekrar kurunuz.
2. Adim: ikinci bir anahtar cihazi ile ayni yapiyi olusturunuz.

3. Adim: iki anahtar cihazini birbirine baglayiniz.

4. Adim: Olusan fiziksel ag topolojisini inceleyiniz.




1. BGRENME BiRiMi

1.2.1.5. Orgii (Mesh) Topolojisi

Noktadan noktaya bitlin cihazlarin birbirine bagh oldugu topolojiye 6rgii (mesh) topolojisi denir. Genellikle
genis alan aglarinda (WAN) kullanilir (Gorsel 1.21).

PCO PC1

PC2 PC5

=] rl

PC3 PC4

Gorsel 1.21: Mesh topolojisi 6rnegi

Avantajlari
e Aga bagli cihazlarin birinde olusacak problem ag trafigini etkilemez.

Dezavantajlari
e Karmasik bir yapisi vardir.
e Kablolama maliyeti yuksektir ve agin yonetimi zordur.

Ag topolojisi seciminde asagidaki unsurlar goz 6niinde bulundurmak gerekir:
e Aga baglanacak bilgisayar sayisi

e Veri transfer hizi

e Kurulum kolayhgi

e Yeniden diizenleme kolayhgi

e Ortamdaki bir problemden etkilenen birim sayisi

e Glvenlik

e Maliyet

4. Uygulama

Okulumuz Bilisim Teknolojileri alaninda yeni bir ag yapisi olusturulacaktir. Alanimizda 4 adet bilisim teknolojisi
laboratuvari ve her laboratuvarda 10 adet bilgisayar bulunmaktadir. Elimizde sadece 5 adet anahtarlama cihazi
vardir. Butlin ag cihazlarinin iletisim halinde oldugu dogru topolojiyi ag similasyon programini kullanarak
asagidaki yonergeler dogrultusunda gerceklestiriniz.

1. Adim: Dort laboratuvara birer adet anahtarlama cihazi ekleyiniz.

2. Adim: Eklediginiz anahtarlama cihazlarinin her birine onar adet bilgisayar ekleyiniz.

3. Adim: Dort adet anahtarlama cihazinin birbiri arasinda iletisim kurabilmesi icin anahtarlama cihazindan
merkezi bir birim ekleyiniz.

4. Adim: Yildiz topolojisini olusturmak icin tim laboratuvarlarda bulunan bitiin anahtarlama cihazlarini
merkezi birimde bununan anahtarlama cihazina takiniz.

5. Adim: Yildiz topolojisinin baglant testini yapiniz.




AGLARA GIiRiS

Sira Sizde D

Yeni kurulacak kigik bir ofiste ag yonetimini saglayacak merkezi bir cihaz olmasa da ellerinde koaksiyel
(es eksenli) kablo ve sonlandirici bulunmaktadir. israftan kaginmak icin ellerindeki malzemelerle ag yapisi
olusturmak istemektedirler. Sizce 5 adet PC ve 1 adet yazici bulunan ofise uygun topoloji nedir? Sinifta dorder
kisilik gruplar olusturup en uygun topolojiyi tasarlayarak gizimle gosteriniz.

Sira Sizde

Bilisim teknolojileri alaninda hizmet veren bir sirketin Finans, Teknik Servis ve AR-GE olmak Uzere Gg farkl
departmani vardir. Sirkette sadece 3 anahtarlama cihazi ve her birimde 3 adet PC bulunmaktadir. Ellerinde
sadece kablo ve sonlandirici bulunan sirkete en uygun topoloji nedir? Topoloji tasarimini ¢izimle gosteriniz.

1.2.2. Mantiksal Topoloji

Ag uzerindeki cihazlarin haberlesme sekilleri ve kullandiklari iletisim protokolleri mantiksal topoloji ile
aciklanir. Mantiksal ag topolojileri genellikle yayin topolojisi ve jetonlu gegis topolojisi olmak tizere iki sinifa ayrilir.

1.2.2.1. Broadcast (Yayin Topolojisi)

Yayin topolojisinde génderici cihaz veriyi aga birakir, veri aliciya ulasincaya kadar tiim agi dolasir. Aga bagl
cihazlarin éncelik hakki yoktur ve agdaki tim cihazlara veri iletimi gergeklestirilir.

1.2.2.2. Token Passing (Jetonlu Gegis Topolojisi)

Halka topolojisinde oldugu gibi tim agi dolasan bir jeton (token) veri iletimini gergeklestirir. Jeton, ag

Uzerinde dolasirken sirayla tim cihazlarla iletisime geger ve gonderilecek ya da alinacak veri olup olmadigini kontrol
eder.




OLCME VE DEGERLENDIRME A

A) Asagida verilen kavramlarin dogru olanlarinin bagindaki harfi cimlelerin 6niindeki yay ayraglarin icine
yaziniz.

‘ Orgii Topolojisi ) ‘ Asenkron iletisim ) Q OrtakYoITopoIojisi)
. Ag Cihazlar ) Q Senkron iletisim ) Q Ug Cihazlan )

1. ( ) iletim hatt yalnizca alici ve verici cihazlar arasinda iletim varken aktiftir.

2. () Agin genislemesi, ydonetimi, aglar arasi veri aktarimi gibi ag organizasyonlarinin yapiimasini
saglayan cihazlardir.

3. ( ) Noktadan noktaya biitlin cihazlarin birbirine bagh oldugu topolojidir.

4. () Agcihazlarinin tek bir hat tGzerinde siralandigi topolojidir.

B) Asagidaki sorulari dikkatlice okuyunuz ve dogru segenegi isaretleyiniz.

5. I. IP Adresi
Il. MAC Adresi
I1l. iletim Ortamlari
IV. Ug Cihazlar

Yukaridakilerden hangileri ag lizerinde yer alan cihazlarin iletisimi igin gereklidir?
A)lvell B) lve lll C) 1, 1 ve IV D)1, llve IV E) LILIN ve IV
6. Asagidakilerden hangisi kapsadigi alan bakimindan en kiigiik ag yapisidir?
A) MAN B) LAN C) PAN D) WLAN E) WAN
7. Asagidakilerden hangisi bir kablosuz iletisim 6rnegi degildir?

A) Bir kafeteryada Wi-Fi baglantisi kullanarak internete baglanmak.

B) Kizilotesi kullanarak cep telefonunda yer alan bir belgeyi bilgisayara aktarmak.

C) Bir cihazdaki verileri USB kullanarak baska cihaza aktarmak.

D) Bluetooth kullanarak bir cep telefonu ile diger bir mobil cihazin iletisim kurmalarini saglamak.
E) Uzaktan kumanda kullanarak televizyondaki kanallari degistirmek.

4. Asagidaki fiziksel topolojilerin hangisi ag cihazlarinin tek bir ag lizerinde siralandigi topolojidir?

A) Yildiz topolojisi

B) Ortak yol topolojisi
C) Halka topolojisi

D) Ag topolojisi

E) Hucresel topoloji

5. Asagidakilerden hangisi bir LAN baglantisi sekli degildir?

A) Yildiz topolojisi
B) Agac topolojisi
C) Ortak yol topolojisi
D) Wi-Fi baglantisi
E) Halka topolojisi




KONULAR
2.1. AG KABLOSU HAZIRLAMA
2.2. AG CiHAZLARI

YEREL AG SISTEMLERI

NELER OGRENECEKSINiz?
e Ag kablosu hazirlama
e Ag cihazlarini kullanma

TEMEL KAVRAMLAR

NIC, tekrarlayici, dagitici, kopri, anahtar, kablosuz erisim noktasi, yonlendirici, giivenlik duvari, modem, koaksiyel kablo, bikiimla
cift (TP) kablo, kategori, sinif, RJ-45, Cat kablo tipleri, kablo soyucu, kablo sikma pensesi, T568A, T568B, yapisal kablolama,
Yénlendirici Bilgi Protokolii (RIP), ilk Acik Yéne Oncelik Protokolii (OSPF), ADSL

Hazirlik Calismalar:

1.
2.

Evinizde kullandiginiz televizyon veya internet kablolarinin saglamlik kontroliiniin nasil yapildigini agiklayiniz.
Evinizde internet baglantisi varsa hangi ag cihazlarini kullaniyorsunuz? Bu cihazlari kullanmak igin herhangi bir
islem yaptiniz mi? Agiklayiniz.




2. OGRENME BiRiMi

2.1. AG KABLOSU HAZIRLAMA

Ag kablolari; bilgisayarlar, yonlendiriciler, anahtarlar ve depolama merkezleri arasinda veri iletisimi ve
aktarimi icin kullanilmaktadir. Bu kablolar; icinden verilerin aktigi, tasiyici bir ortamdir. Genellikle ag kablolarinin
cevresi koruyucu malzemelerle kaplanmistir. Bu sayede dis etkenlerden en (st seviyede korunmasi ve en az kayipla
veri iletiminin gergeklesmesi saglanmistir.

Gunumuzde farkh tipte iletisim kablolari bulunmaktadir. Kullanilacak uygun kablo tipi, sistemin genel
mimari yapi ve topolojisine bagldir. Kablosuz cihazlarin yayginlasmasiyla birlikte iletisim mesafelerinin genisligi ve
veri glvenliginin dnemi nedeniyle ag kablolari, hala vazgecilmez veri iletim aracidir. En yaygin kullanilan veri iletisim
kablolari, blikiimlii gift kablo olarak adlandirilan kablo ¢esididir.

Ag kablolari, OSI referans modelinin fiziksel katmaninda yer alir. Agin fiziksel yerlesimi, cografi genisligi
ve veri kapasitesi dikkate alinarak farkl tiirde kablo standartlari olusturulmustur. Kablo standartlari, Uluslararasi
Standardizasyon Orgiitii (1SO) ile Uluslararasi Elektroteknik Komisyonu (IEC) ISO / IEC 11801, Avrupa Normlari (EN),
Amerikan Ulusal Standartlar Enstitlisi (ANSI), Telekomiinikasyon Endustrisi Dernegi (TIA), Elektronik Endustriler
Birligi (EIA) gibi gesitli organizasyon ve kuruluslar tarafindan belirlenir.

2.1.1. Bakir Kablo Kullanilarak Ag Kablosu Hazirlama

Yerel alan aglarinda genellikle bakir iletken tel iceren kablolar kullanilir. Elektrik akimini en iyi ileten
iletkenlerden biri olmasi ve dusik enerji ile veriyi daha uzun mesafelere iletebilmesi sebebiyle bakir tel tercih
edilmektedir.

Yerel alan aglarinda eskiden beri kullanilan iki bakir kablo tiri koaksiyel (es eksenli) ve ¢ift blikiimli
kablodur. Koaksiyel kablo, giinimiizde ag kablosu olarak neredeyse hi¢ kullanilmamaktadir.

2.1.1.1. Koaksiyel (Es Eksenli) Kablo

Koaksiyel kablolarinin dort katli bir yapisi vardir. En i¢ ¢ekirdek kisminda (enerji tasiyan kisim) genellikle
bakir veya aliiminyum bir tel bélim bulunmaktadir. ikinci kisimda ise bu cekirdek bakir veya aliiminyum tel kismi
cevreleyen yalitkan bolimi bulunur. Bu bélimde 6nce yalitkan bir tabaka yer alir. Bu tabakanin hemen (zerinde
bakir veya aliminyumdan yapilmis 6rgili bir kafes bulunur. Bu kafes, kabloyu elektromanyetik parazitlerden (EMI)
korumaya yardimci olur. Son olarak kafesin tzerinde plastik kaplama yer alir. Koaksiyel kablolar 100 Mbps'ye kadar
veri iletimi gerceklestirebilir.

Gunumuzde koaksiyel kablolar, televizyonlarda goriinti aktarimi amaciyla kullanilmaktadir.

2.1.1.2. Cift Biikiimli [TP (Twisted Pair)] Kablo

Cift biikiimlii kablo, telefon ve yerel alan aglariigin gelistirilmis bakir kablo tirtdur. Blikiimlii kablo, adini kablo
boyunca tellerdeki bikilmeden almaktadir. Kablodaki bu bikllmeler, veri iletisimi sirasinda sinyal bozulmasindan
korunmak igin yapilmistir. Bikimlli kablolarin veri sinyali bozulmadan verileri iletebilecekleri bir uzunluk siniri
bulunmaktadir. Blikiimla kablolar igin bu uzunluk siniri ortalama 100 metredir. Bu kablolara ¢ift biikimli denmesinin
sebebi, kablo giftlerinin dort tanesinin bir araya getirilip Gzerlerine esnek bir plastik kilif gegirilmesiile olusmasindandir.
Cift buktmlu kablolar, korumasiz [UTP (Unshielted Twisted Pair)] ve korumali [STP (Shielted Twisted Pair)] olmak
Gzere iki cesitten olusur (Gorsel 2.1). UTP, elektromanyetik parazitler ile radyo frekansi parazitlerine karsi koruma
saglama konusunda yetersizdir. Bu kablolar; elektromanyetik alan, 1si, 1sik gibi ¢esitli kaynaklardan etkilenebilir.




YEREL AG SiSTEMLERI

Metal Koruyucu

\ / Baklrltel

Plastik Koruyucu
a) UTP b) STP

Gorsel 2.1: Cift biikiimlii kablolarin yapisi

Cift bikimlu kablolardan biri aliciya sinyal tasimak icin digeri topraklama olarak kullanilir. Alici, ikisi arasindaki
farki hesaplar. Veriyi gonderen ve alan iki sistem arasinda, veri gonderimi sirasinda tellerden birinde génderilen sinyale
ek olarak bulunulan ortama gore parazit (grlti) eklenebilir. Bu parazit, her iki kabloyu da etkileyebilir ve istenmeyen
sinyaller olusturabilir. istenmeyen sinyallerin veriyi etkilememesi icin kablo telleri ciftler halinde biikiilerek bir denge
saglanmistir. Ornegin bir bikiilmede bir telin giiriiltii (veya parazit) kaynagina daha yakin, digerinin daha uzak oldugu
varsayilirsa bir sonraki bikilmede bunun tersi olacaktir. Bikilme, her iki kablonun da dis etkilerden (gurulti veya
parazit) esit derecede etkilenmesine imkan saglar. Bu, ikisi arasindaki farki hesaplayan alicinin istenmeyen sinyal
almadigi anlamina gelir. istenmeyen sinyaller cogunlukla iptal edilir.

STP cift bikimli kablolarin tizerinde elektromanyetik parazite, isi ve i1sik gibi etkilere karsi koruma saglamasi
icin metalik bir 6rgli (metal koruyucu) veya folyo sargisi bulunmaktadir. Bu nedenle STP gliniimiizde ag iletisiminde
yaygin olarak kullanilan bir kablo ¢esididir.

Cift bakimli kablolar dort farkli renk grubu ile kodlanmis sekiz telden olusmaktadir. Renk kodlari ve
siralamalari Tablo 2.1’de gosterilmistir.

Tablo 2.1: Cift Biikiimlii Kablo Renkleri

CIFT 1: MAVi, MAVI - BEYAZ

GiFT 2: TURUNCU, TURUNCU - BEYAZ

GIFT 3: YESIL, YESIL - BEYAZ

CIFT 4: KAHVERENGI, KAHVERENGI - BEYAZ

Bikimli kablolarin ag cihazlarina baglanabilmesi igin bir konnektor ile sonlandiriimasi gerekir. RJ-45,
ozellikle yerel alan aglarinda kullanilan biikiimli kablolar igin standart bir konnektodrdir. RJ-45 haricinde GG45, TERA,
ARJ45 konnektor cesitleri de biikiimli kablolarda sonlandirici olarak kullaniimaktadir. RJ-45 konnektori Cat5, Cat6 ve
Cat6A ve Cat8.1'de standart olarak kullanilirken Cat7 ve Cat8.2 gibi kablo teknolojilerinde kullanilamaz.

Cift bikimlu kablo segiminde dikkat edilmesi gereken dort temel 6zellik bulunmaktadir. Bu ozellikler;
frekans, mesafe, bant genisligi ve maliyet-dayanim siiresidir. Frekans, kablonun maksimum sinyal hizini ifade eder.
Kablo mesafesi, kablonun veriyi kayipsiz ve bozulma olmadan iletebildigi maksimum uzunlugunu belirtir. Bant
genisligi, kablodan bir saniyede iletilebilecek maksimum veri miktarini belirtir. Maliyet ve dayanim siiresi ise
kablonun ortalama dmrii hesaba katilarak édenen alim bedelidir. israftan kaginmak igin ekonomik kablo tercihleri
dikkate alinmalidir.

ANSI / EIA / TIA, TP kablolama sistemi ve bilesenler icin kategori (category) terimini kullanirken I1SO / IEC
11801 ve EN 50173 sinif (class) terimini kullanir. Tablo 2.2’de giiniimizde kullanilan blukimli kablo standartlari ve
ozellikleri gorilmektedir.
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Tablo 2.2: TP Kablo Standartlari

Standart ismi Frekansi Mesafe Bant Genigligi Kablo Tipi Sonlandirma Tiirii
Class D / Cat.5e | 100 MHz |100m 100 Mbit/s- 1 Gb/s UTP, ;J//FUTTPP “F/UTP- 1 pias
ClassE/Cat.6  |250 MHz rln?g?r: giira 1 Gb/s -10 Gb/s UTP, lSJ//FUTTPP -F/UTP- | 1as
disiik hiz)
Class EA / Cat.6A | 500 MHz | 100 m 10 Gb/s UTP, ;J//FUTLP “F/UTP- 1 pias
ClassF/Cat.7 |600MHz |100m 10 Gb/s UTP/STP GGA45/TERA/ARJ45
Class FA / Cat.7A | 1000 MHz | 100 m 10 Gb/s S/FTP GG45/TERA/ARJ45
Class 1/ Cat.8.1 |2000MHz |30m 25 Gb/s-40 Gb/s F/UTP —S/FTP RJ-45
Class Il / Cat.8.2 | 2000 MHz |30 m 40 Gb/s S/FTP GGA45/TERA/ARJ45

Bukimli kablo tzerinde birtakim yazilar bulunmaktadir. Bu yazilar; kablonun gesidi, kategorisi, standardi ve
baslangictan itibaren kaginci metrede oldugu gibi dnemli bilgileri belirtir. Gorsel 2.2’de ¢ift bikimli kablo tzerinde
yazil bilgiler ve sonrasinda ise bu bilgilerin agiklamalari gértlmektedir.

ISO/IEC 11801 TIA/EIA PVC

Kablo standardi

uTP

Cesit

CAT.6 CABLE

Kategorisi

001M

Uzunlugu

Gorsel 2.2: Cift biikiimlu kablo bilgileri

Cesit: Kablo, UTP cesidi bir kablodur.

Kategori: Kablo, kategori 6 (Cat6) veri iletim standardina gore Uretilmistir.

Kablo Standardi: Kablo, ISO / IEC 11801 ve TIA / EIA PVC standartlarina uygun uretilmistir. PVC kablo kilifi
trd olarak bilinir. Bu kisimda belirtilen tiirler yangina karsi kablonun gosterdigi direnci ve yanma durumunda gikardigi
tehlikeli gaz ve duman oranini ifade eder. Kiliflarin PVC, CM, CMR ve CMP gibi farkli turleri de bulunmaktadir.

Uzunluk: Kullanilan kablonun metre cinsinden uzunlugudur. Kablo tizerinde bulunan uzunluk degeri kablonun
en basindan birer metre aralikla artar. Bu deger, agda kullanilan kablo miktarini 6lgmek ve istenilen uzunlukta kablo
parcalari olusturmak agisindan faydalidir.

Sira Sizde .

Bilisim Teknolojileri alanina en uygun kablo cesidi, kategorisi ve kablo standardini belirleyebilmek icin
bir arastirma yapiniz. Bu arastirma icin fiziki mekani dikkate aliniz. Buldugunuz sonuclari arkadaslariniz ile
paylasiniz. Ogretmeninize sonuglari gdsteriniz ve laboratuvarinizda kullanilan kablo ile arastirmada edindiginiz
sonuglari karsilastiriniz.

2.1.1.3. Ag Kablosu igin Gerekli Aletler
Bakir iletken tel kullanilan gift bikiimlu kabloyla ag kablosu yapabilmek igin su aletlere ihtiya¢ duyulmaktadir.
Kablo Kesme, Soyma ve Siyirma Aleti

Cift bukimlu kablolarin uglarini hazirlamak igin kablonun koruyucu plastigini soymak ve konnektori ayrilan
tel giftlerinin uglarindaki fazla kismi kesmek amaciyla kullanihr.
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Kablo Sikma Pensesi

Kablo sikma pensesi, kablonun bakir tel uglarinin konnektére takilip sikilmasi amaciyla kullanilir. Birgok
kablo sikma pensesi, kablo soyma ve kesme gibi isleri de yapabilmektedir. Piyasada kolaylikla bulunabilen kablo
stkma penseleri, ag iletisiminde kullanilan RJ-45 konnektor ile telefon baglantilari icin kullanilan RJ-11 veya RJ-12
konnektorleri igin sikma islemini de yapabilir.

Kablo Test Cihazi

Hazirlanan ag kablosu kullanilmadan 6nce test edilmelidir. Kullanim tiirline gore siralanmis (T568A veya
T568B) kablo telleri, konnektorlere takilir ve sikma islemi yapilir. Kablo uglarinin bagh oldugu kiiglik LED lambalarla
kontrol yapilabilecegi gibi dijital kablo test cihazlari da ayni amagla kullanilir. Hazirlanan kablonun veri iletimini dogru
bir sekilde yapip yapmadigi kontrol edildikten sonra kablo kullanima hazirdir.

2.1.1.4. Kablolama Standartlari

Kablo uglarinin konnektore takilmadan dnce belirli bir dizilimle siralanmasi gerekir. Gorsel 2.3’te konnektor
pinleri gérilmektedir. Kablo siralamalari EIA / TIA-T568 standardi ile belirlenir. Standart icinde T568A ve T568B olmak
Gzere iki baglanti semasi 6nerilir.

Tablo 2.3’te T568A ve T568B baglanti pin sirasi verilmistir. Genellikle sema olarak T568B kullanilir. Baglanti
ve veri iletiminin sorunsuz devam etmesi agisindan konnektoér baglantisinin ve degisikliginin standartlara gére
gerceklestirilmesi onemlidir.

T568A T568B

12345678 12345678

Gorsel 2.3: T568A ve T568B kablo standartlari

Tablo 2.3: T568A ve T568B Baglanti Pin Sirasi

T568A T568B

Pin | Veri | Renk Pin | Veri | Renk

1 TX+ | &= Beyaz / Yesil 1 TX+ | &= Beyaz/ Turuncu

2 TX- | o= Yesil 2 TX- | @ Turuncu

3 RX+ | &= Beyaz / Turuncu 3 RX+ | &= Beyaz/ Yesil

4 o \avi 4 o \avi

5 o= Beyaz / Mavi 5 &—= Beyaz / Mavi

6 RX- | @= Turuncu 6 RX- | o= Yesil

7 @& Beyaz / Kahverengi 7 @& Beyaz / Kahverengi
8 amm® Kahverengi 8 o= Kahverengi

Kablo dizilimi belirlemede dikkat edilecek diger bir nokta kablonun kullanilacagi ortamdir. Cihazlar arasindaki
seri haberlesmede verici [TX (transmitter)] ve alici [RX (receiver)] uglarin karsilikh gelmesi gerekir. Kablo uglari,
cihazlarin tirline gore diiz (straight) veya gapraz (cross) olarak belirlenir.
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Diiz Baglanti: Kablo, bir bilgisayar ve ag cihazi veya iki farkli ag cihazi arasina takilacaksa kablonun her iki
ucundaki konnektor de ayni standarda gore hazirlanmalidir (T568A-T568A ya da T568B-T568B).

Capraz Baglanti: Kablo, bir bilgisayardan diger bilgisayara takilacaksa kablonun uglarindaki konnektorler
birbirinden farkh standartlara gore hazirlanmalidir (T568A-T568B ya da T568B-T568A).

1. Uygulama

Bir bilgisayar ile bir ag cihazi arasinda kullaniimak Uzere yonergeler dogrultusunda Gorsel 2.4’teki gibi ag
kablosu hazirlayiniz. Sonlandirici olarak RJ-45 kullaniniz.

Gorsel 2.4: T568B standarina gore dizilmis ¢ift biikiimlii kablo tellerinin konnektore takilmasi
1. Adim: Uygulama yapmak istediginiz kablo tiiriinii seginiz.
2. Adim: Uygulama yapilacak kablonun uzunlugu dogrultusunda kablo Gzerindeki bilgilere gore kabloyu kesiniz.
3. Adim: Kablonun kilifini (koruyucu plastik) kablo soyucu ve siyirici ile aginiz. Agilacak kisim 1,5 cmile 2 cm
araliginda olmalidir. Daha az kisim agilmasi ¢calismayi zorlastirirken fazla kisim agilmasi konnektére yerlestirmeyi
zorlastirir.
4. Adim: Bir kablo standardi seciniz ve se¢mis oldugunuz standarta gore kablo dizilimini gerceklestiriniz (Gorsel
2.4). Yapilmak istenen kablo, bilgisayar ile ag cihazi arasinda kullanilacagindan diiz baglanti standardina gore
hazirlanmalidir.
5. Adim: Kablo tellerini siralamaya uygun sekilde RJ-45 konnektor icine yerlestiriniz.

6. Adim: Konnektori pense yardimi ile kablo hareket etmeyecek sekilde sikiniz.

7. Adim: Kablonun konnektore dogru bir sekilde ve yeterli sikilikta takilip takilmadigini kontrol ediniz.

2.1.2. Kablo Test Cihazinin Kullanilmasi

Ag iletisiminde kullanilacak kablolar hazirlandiktan sora mutlaka test edilmelidir. Kablolarin yapimi sirasinda
gbzden kagan bir durum veya yapilan bir hata kablonun dogru galismasini engelleyebilir. Bu durum, veri iletimini
imkansiz hale getirebilecegi gibi istenilen hizda iletisimin yapilamamasi gibi sorunlara neden olabilir. Bu sebeplerle
kablolarin dogru sekilde ¢alisip calismadigini test etmek icin gelistirilmis kablo test cihazlarina ihtiya¢ duyulmaktadir.

Kullanilan test cihazlan, TIA (Telecommunications Industry Association) veya ISO/IEC (International
Organization for Standards) ile uyumlu olmaldir. Ginimiizde ag kablolarinin testi icin Fluke testi uygulanmaktadir
(Fluke Networks tarafindan yayinlanmistir.). Bu test, bir Ethernet kablosunun kalitesini anlamak icin en etkili kriter
olarak kabul edilmektedir.
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Aragtirma

Fluke testinde uygulanan prosedirler nelerdir? Bu test ile neler 6l¢ullr? Bu testin yapilmasi ne gibi faydalar
saglar? Arastiriniz ve arastirmanizin sonuglarini sinifta arkadaslarinizla paylasiniz.

2.1.2.1. LED Lambali Kablo Test Cihazi

Yaklasik 300 metreye kadar test yapabilen bu cihazlar piyasada rahatlikla bulunabilir. Bu tiir cihazlarda
genellikle RJ-45 test edilebilmektedir. Test edilecek kablonun bir ucu test cihazinin ana moddliine, kablonun diger
ucu test cihazinin yan modiliine baglanir (Gorsel 2.5). Ana modiil tzerindeki test digmesine basilarak belirlenen
standarda gore LED lambalarin yanma sirasi gozlemlenerek test islemi uygulanir.

Gorsel 2.5: LED lambali kablo test cihazi ve kullanimi

2.1.2.2. Dijital Kablo Test Cihazi

LED lambali test cihazlarina gére daha uzun mesafelerde 6l¢im yapabilen dijital kablo test cihazlari; diz
baglant, capraz baglanti, acik baglanti, kirik tel gibi testleri de gergeklestirebilmektedir. Bazi modellerde ag haritasi
da gikartilmaktadir (Gorsel 2.6).

Gorsel 2.6: Dijital kablo test cihazi ve kullanimi
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Sira Sizde

Gorsel 2.7’deki capraz baglantili ag kablo yapisini referans alarak bir gapraz ag kablosu hazirlayiniz. Hazirladiginiz
kabloyu test cihazi ile test ediniz ve sonucunu 6gretmeninize gosteriniz.

Gorsel 2.7: Capraz baglanti tiiriindeki ag kablosu

2.2. AG CiHAZLARI

Bilgisayarlar ve bilgisayar sistemleri arasinda veri iletimi ve haberlesmenin yapilabilmesi icin ihtiyaca
gore birtakim ag cihazlar kullanilabilir. Kullanilacak ag cihazlarinin seg¢imi, ag c¢esidine ve fiziksel ortama gore
degisebilmektedir.

2.2.1. LAN Aginda Kullanilan Ag Cihazlan

Kisa mesafeli yerel aglarda kullanilan cihazlar; bilgisayar, bilgisayar sistemleri ve diger ag cihazlari arasinda
veri iletimi ve haberlesme amaciyla kullaniimaktadir. Ag yapisi bu tir cihazlarin birbirine baglanmasiyla olusur.
Kullanilan ag cihazlari, agin ozelliklerini ve islevini belirler. Tablo 2.4’te bu ag cihazlarinin isimleri ve OSI referans
modelinde yer aldiklari katmanlar gosterilmistir.

Tablo 2.4: LAN Cihazlari ve OSI Modelinde Calistigi Katmanlar

(o}
Ag Cihazi Modelindeki | Agiklamasi ve Gorevi
Katmani

Tekrarlayicilar, bir agda sinyalleri alan, onlari tam glice geri getirmek icin
glclendiren ve ardindan bunlar agdaki baska bir digiime yeniden ileten, agin
Tekrarlayici Fiziksel fiziksel katmanindaki dustk seviyeli bir yerel iletisim cihazidir. Tekrarlayicilar, bir
(Repeater) (Katman 1) [ agda, sinyaller uzun mesafeler kat ettiginde ortaya ¢ikan zayiflamaya karsi koymak
ve LAN uzunlugunu belirtilen maksimumun Uzerine ¢ikarmak dahil olmak Uzere
cesitli amaclarla kullantlir.

Merkez (Hub), bir veriyi baska bilgisayar veya ag cihazlarina génderen aygitlardir.
Bir bilgisayar veya cihazdan veri paketi gonderildiginde bu veriyi tizerinde mevcut
tim portlarina ileten ag aygitidir.

Merkez Fiziksel
(Hub) (Katman 1)
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Modem Veri Agl Modem, bilgisayarin telefon hatlari ile baglantisini kurarak aga baglanmasini
(Katman 2) saglayan cihazlardir. ADSL ve CSU / DSU gibi yaygin iki tipi mevcuttur.
Bilgisayarlarin ve diger cihazlarin bir aga baglanmasini saglayan donanim
bilesenine ag arabirim kart1 (NIC) denir. Ag arabirim kartlari, OSI referans
modelinin veri bagi (katman 2) katmaninda calisir. Her ag arabirim kartina
baska hicbir ag kartinda olmayan bir numara tanimlanir. Bu numara o ag kartini
Ag Arabirim Veri Agl tanimlayan ayirt edici bir numaradir (adres). Bu adrese ortam erisim kontrol
Kartr (NIC) (Katman 2) MAC (Media Access Control) adresi denir. 48 bit uzunlugundaki MAC adresi,
alti ¢ift halinde, on altilik sayi sisteminde ifade edilen AA-8F-33-1E-OF-89 gibi
bir adrestir. Bu adres, ag arabirim karti tizerinde bulunan ROM yongasinda
yazihdir. Bluetooth, Wi-Fi gibi ag arabirim kart veya modiilleri de essiz bir MAC
adresine sahiptir.
Kopriiler, tekrarlayici gibidir ancak bir tekrarlayicinin elektrik sinyallerini
kuvvetlendirmesi bakimindan farklilik gésterir. Képriler veri bagi katmaninda
cahistiklari igin dijital sinyalleri ylkseltir. Gelen gergeveleri dijital olarak kopyalar.
Bir LAN’In bir kismindan veya farkli teknolojiye sahip farkli bir LAN’dan gelen
Koprii Veri Agl cercevelerin baska bir LAN’a tasinmasini saglar. Bununla birlikte hasarli bir
(Bridge) (Katman 2) cerceveyi bir agdan digerine veya ayni agin baska bir kismina gonderemez. Agi
MAC adreslerine gore ayirmak (segmentlere) icin kullanilir. Képriiler, dinamik
bir kdpri tablosu kullanarak her segmentteki tim cihazlarin MAC adreslerini
kaydeder ve adres bilgilerine gére agi segmentlere ayirir. Bu islem, cihazlar
arasindaki trafik miktarinin azaltilmasina yardimci olur.
.. Erisim noktalari, kablolu bir aga kablosuz erisim saglamak igin kullanilan
Kablosuz Erisim .. .
Noktalari Veri A3 kablosuz ag uhzizlarl.dlr. Erisim noktalatl,.k.ablosuz tarafta kuIIa'm.:IlkIarl radyo
frekansini (RF) tiim cihazlara paylastirdigi icin hublara benzer. Erisim noktalari,
(WAPs) (Katman 2) o . . .
mevcut bir agin kablosuz kapsama alanini genisletmek ve ona baglanabilecek
kullanici sayisini artirmak igin kullanilir.
- Anahtarlar, baglanti noktalarindan (port) gelen veriyi MAC veya IP adresi
Veri Agi S L o S . .
bilgisine gore filtreleyerek ilgili portlardaki bilgisayar veya bilgisayarlara ileten
Anahtar (Katman 2) L L. . . . .
(witch) — .ag C|ha.zl.ar'|.d|r. Anahtar, gﬂelen Yerlyl sadece. |s.tc.en|Ien CIh?Z. veya cihazlara; hub
(Katman 3) ise veriyi tim cihazlara gonderir ve sadece ilgili aygit veriyi alir. Anahtarlar, her
baglanti noktasini kendi ¢arpisma etki alani haline getirir.
Yonlendiriciler, tim ag cihazlari arasinda en akilli olanlardir. Verileri istenen
Yonlendirici Ag bilgisayarlara iletmek icin en verimli rotayi kullanmak tzere programlanabilir.
(Router) (Katman 3) OSI modelinin Ag Katmani 3 (izerinde calisir ve veri paketlerini IP adreslerine
gore bir agdan digerine yonlendirebilir.
Giivenlik duvarlari, son kullanicilari internetteki kota niyetli trafikten
koruyan donanim ve / veya yazilim sistemleridir. Veriler; internet Gzerinden
. gonderildiginde, verilerin nereden geldigi ve nereye gitmesi gerektigi
Ag N . - o S
) ' (Katman 3) hakklnda bllg!lerln yani s.lra, 'l'wangl. uygulama.lglr? .olduguna dair bir g(?sterge
Giivenlik Duvari ile paketlenmis olarak gelir. Glvenlik duvari; bir dizi kural tarafindan belirlenen
(Firewall) \l/JeyaI kriterleri karsilayip karsilamadiklarini gérmek icin bu paketleri filtreler, kot
(Kéil;Z?i) niyetli gdriinliyorsa atar, zararsiz goriiniiyorsa aga iletir. Ornegin glivenlik

duvari, internetteki rastgele bir bilgisayarin ag icindeki bilgisayara baglanmaya
calistigi yoniinde veri akisi gorirse verileri atar ve kullaniclyi baglanti girisiminde
bulunma konusunda uyarir.
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Aga uygun LAN cihazlari kullanim amacina goére ve ¢alisacagi katmana gore tercih edilir.

Sia Sizde .

Kullandiginiz mobil telefon ve bilgisayarinizin MAC adresini 6greniniz. MAC adresini 6grendikten sonra
bilgisayar ve mobil aygitinizin MAC adreslerini karsilastiriniz. Buldugunuz MAC adreslerini arkadaslariniz ile
inceleyiniz ve sonuglari sinifiniz ile paylasiniz.

2.2.2. LAN Cihazlarinin Agdaki Gorevleri

LAN cihazlari, bilgisayarlar arasi iletisim ve haberlesmenin en kisa sirede, en az kayipla yapilmasi amaciyla
kullanilir. Bu nedenle aga en yiiksek verimi saglayacak sekilde yerlestirilir. GUnimizde kullanilan LAN cihazlari,
teknolojik gelismeye ve ag trafiginin artmasina bagli olarak gelisimlerini sirdirmektedir.

Ag biyldikge agin performansini artirmak icin daha kigik aglara veya ag segmentlerine béliinmesi gerekir.
Agda cok fazla bilgisayar bulunmasi ag trafiginde tikanikliga neden olabilir. Ayni anda ¢ok fazla paket iletildiginde agin
performansi diiser. Blylk aglar, ag trafigi ttkanikhigini dnlemek icin genellikle kiigiik ag segmentlerine bolindr. Boylece
gruplandirilmis aglar ortaya cikar. Ortaya ¢ikan ag gruplari, kendi aralarinda iletim ve haberlesme yaparken diger ag
veya ag gruplari ile iletisime ge¢cmek icin aglarin arasina yerlestirilmis bir ag cihazina ihtiya¢ duyar. Bu cihazlar, bir
agdan gelen trafigi diger aga aktarmak / aktarmamak ve iletisimi baslatmak / bitirmek gibi gorevleri tstlenir. Bir agin
alt aga baglanmasi anahtar, yonlendirici, kopri gibi ag aygitlari araciligiyla mimkiindir. Dagiticilar (hub) ve erisim
noktalari gibi bazi ag cihazlari da bir agda yaygin olarak kullanilir.

2.2.3. Dagiticilar (Hub)

Dagitici, bir veriyi baska bilgisayar veya ag cihazlarina gonderen aygita denir. Genellikle hub olarak bilinir.
Hub, yalnizca fiziksel katmanda calisan bir cihazdir. Bir ag icinde bilgi tasiyan sinyaller zayiflamadan ve verilerin
blUtunligiuni tehlikeye atmadan Once sabit bir mesafeye gidebilir. Tekrarlayici bir sinyali alir ve bu sinyali ¢ok
zayiflamadan veya bozulmadan once orijinal bit modelini yeniden olusturur. Daha sonra yenilenmis sinyali tekrar
gonderir. Gegmiste Ethernet LAN’lar, veri yolu (bus) topolojisini kullanirken koaksiyel kablonun uzunluk kisitlamasinin
Gstesinden gelmek icin bir LAN’In iki bolimini baglamak icin bir tekrarlayici kullanilmaktaydi. Ginimuzde Ethernet
LAN’lar yildiz topolojisini kullanmaktadir. Yildiz topolojide baglanti noktasi olarak hizmet eden ve ayni zamanda bir
tekrarlayici olarak gorev alan gok baglanti noktali cihaza hub denir (Gorsel 2.8).

Hub, bir bilgisayar veya cihazdan veri paketi gonderildiginde bu veriyi Gzerindeki mevcut tiim portlara iletir.
Hub kullanilan aglar, fiziksel olarak yildiz topolojisine benzese de verinin tiim portlara iletilmesi nedeniyle mantiksal
olarak veriyolu topolojisi gibi calisir. Bu, ag (izerinde ¢arpisma olusmasina ve agin yavaslamasina sebebiyet verebilir.
Gelen veri, agdaki tiim istasyonlara gonderildigi icin glivenlik acigi olusabilir. Hub’lar gliniimizde tercih edilmedigi icin
Uretilmemektedir.

OOO0OOOCOn

Gorsel 2.8: Hub sembolii
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2.2.4. Anahtarlar (Switch)

Anahtar; ag segmentlerini veya Ethernet, token, ring LAN’lar gibi iki kiiglik ag1 birbirine baglayan ag cihazidir.
Koprii gibi dinamik bir tablo yardimiyla agdaki ¢cergeveleri filtreler ve iletir. Bu noktadan noktaya yaklasim, anahtarin
ayni anda birden fazla segment ciftini baglamasina izin vererek birden fazla bilgisayarin ayni zamanda veri iletmesine
izin verir (Gorsel 2.9). Anahtarlarin, gelen veriyi MAC ya da IP adresi bilgisine gore filtreleyerek ilgili portlardaki
bilgisayar veya bilgisayarlara ileten ag cihazlari olmasi sebebiyle hub ve kdprilere gore performanslari daha yiksektir.

Anahtarlar ilk gelistirildiklerinde, statik olan anahtarlama tablolari olusturulurdu. Sistem yoneticisi, anahtar
kurulumu sirasinda her tablo girisini manuel olarak (el ile) yapmak zorundaydi. Suireg basitti ama pratik degildi. Bir
bilgisayarin aga eklenmesi veya agdan silinmesi durumunda tablonun manuel olarak degistiriimesi gerekiyordu.
Bilgisayara yeni bir ag karti takildiginda MAC adresini de tanimlamak gerekiyordu.

Gorsel 2.9: Anahtar sembolii

Statik tablo yerine adresleri baglanti noktalarina (arayiizlere) otomatik olarak esleyen, cergevelerin
hareketlerinden kademeli olarak 6grenen dinamik tablolar gelistirilmistir. Bunu yapmak icin anahtar, anahtardan
gecen her gercevede hem hedef adresini hem de kaynak adreslerini inceler. Hedef adres, yonlendirme igin kullanilir
(tablo aramasi). Kaynak adresi ise tabloya giris eklemek ve giincelleme yapmak amaciyla kullanilir. Gorsel 2.10’da bu
suireg detaylandiriimigtir.

Switch-PT
SwitchO

PC-PT Laptop-PT Laptop-PT PC-PT
PC2 LaptopO Laptopl PC1
01:1A:0F:AC:21:AA 01:1A:0F:AC:21:BB 01:1A:0F:AC:21:CC 01:1A:0F:AC:21:DD

Gorsel 2.10: Basit anahtar ag yapisi

1. PC2 bilgisayari, PC1 bilgisayarina bir cerceve gonderdiginde anahtar, PC2 veya PC1 icin herhangi bir
bilgiye sahip degildir (Gorsel 2.11.a). Cerceve, U¢ baglanti noktasinin (port) hepsinden gonderilir.
Anahtar, kaynak adresine bakarak PC2 baglanti noktasinin 1 numarali porta baglandigini 6grenir. Bu,
gelecekte PC2’'ye yonelik cercevelerin baglanti noktasi 1 Gzerinden goénderilmesi gerektigi anlamina
gelir. Anahtar, PC2 bilgisayarinin MAC adres bilgisini bu port icin kendi tablosuna ekler. Tablonun ilk
girisi yapilmis olur (Gorsel 2.11.b).

| o1:1A:0F:AC:21:AA

Gorsel 2.11: a) Anahtar tablosu bos Gorsel 2.11: b) PC1’in MAC bilgisinin tabloya islenmesi



2. OGRENME BiRiMi

1. Adim

2. Adim

3. Adim

4. Adim

5. Adim

@ 2. Uygulama .

Ag simiilatdr programini kullanarak Gorsel 2.14’te gosterilen yerel alan ag yapisini olusturunuz. islemi asagidaki
yonergeler dogrultusunda gerceklestiriniz.

PC1 bilgisayari, LaptopO bilgisayarina bir cerceve gonderdiginde anahtarin bu bilgisayar icin herhangi bir
bilgisi yoktur (tabloya islenmis bir bilgi). Bu nedenle agi yeniden tarar. Bu sirada, PC1 bilgisayarin MAC
bilgisini tabloya ekler (Gérsel 2.12).

oooo0o0o0000000c0o0oso0000c00 00 ooocooooooocococoocosoocoooc0c00c0c00000000000c0

01:1A:0F:AC:21:AA g
#
|

Y

Gorsel 2.12: PCO’in MAC bilgisininde switch tablosuna eklenmesi
Ogrenme siireci, tablo her baglanti noktasi hakkinda bilgi alana kadar devam eder (Gérsel 2.13). Ancak

dgrenme siirecinin uzun siirebilecegi unutulmamalidir. Ornegin, bir bilgisayar bir haberlesme istegi veya
veri gobndermezse bilgisayarin bilgileri tabloya higbir zaman eklenmez.

01:1A:0F:AC:21:AA

01:1A:0F:AC:21:DD
01:1A:0F:AC:21:BB
01:1A:0F:AC:21:CC

Gorsel 2.13: Tiim anahtar portlarina bagh bilgisayarlarin MAC bilgilerinin tabloya islenmesi

PC-PT
Lab1 Ogr2

PC-PT
Lab1 Ogrl

Switch-PT
Switchl

Printer-PT La Etop-PT
Lab Yazici Lab1 Ogr3

Gorsel 2.14: Anahtar uygulamasi
: Agdaki bilgisayarlara el ile IP ve DNS adresi atamasi yapiniz.

: Cihazlarin MAC adreslerini 6greniniz.
: Anahtar MAC ve IP tablosunu inceleyiniz.
: Agda veri iletimini anahtar cihaz tzerinden gercgeklestiriniz.

: Simulasyon olusturarak paketlerin hareketini gézlemleyiniz.
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2.2.5. Yonlendiriciler (Router)

Yonlendirici, mantiksal ve fiziksel olarak farkl iki veya daha fazla agi birbirine baglamak igin kullanilan ag
iletisim cihazidir. Bu cihazlar, aglar arasindaki paketlerin baslhgindaki hedef adres bilgilerini yonlendirme tablosu ile
karsilastirarak yonlendirme kararlarini verip aktarimini gergeklestiren kontrol merkezi niteligindeki cihazlardir (Gorsel
2.15).

Gorsel 2.15: Yonlendirici sembolii

Yonlendiriciler; LAN’I baska bir LAN’a, LANI WAN’a veya bir LAN’I internete baglamak icin kullanilabilir.
Yonlendiriciler, IP adresi temelinde ¢alistiklari icin OSI referans modelinin ag katmaninda ¢alisir ve 10S olarak bilinen
yerlesik isletim sistemine sahiptir. Bu isletim sistemi lizerinden programlanabilir. Uzak bir aga erismek icin mevcut
yollardan en iyisini secerek yonlendirme islemini yapabillir.

Agdaki bir yonlendirici, herhangi bir paketin hedef adresine baktiktan sonra paketi o adrese ulastirmak igin
hangi cikis baglanti noktalarinin (port) en iyi secenek oldugunu belirlemelidir. Yonlendirici bu karari, bir yonlendirme
tablosuna bakarak alir. Yonlendirmenin en énemli kismi, veri iletimi yapilacak herhangi iki digim arasindaki en dislk
maliyetli yolu bulmaktr.

Yonlendirme islemi icin bazi yonlendirme protokolleri bulunmaktadir.

Yonlendirici Bilgi Protokolii [RIP (Router Information Protocol)]: RIP, uzaklik-vektor tabanli bir yonlendirme
protokolidir. Bu protokoll galistiran yonlendiriciler, kendi yonlendirme tablolarinin tamamini belirli araliklarla
(30 saniye gibi) bltin portlarindan komsu yonlendiricilere gonderir. Yonlendiriciler, ulasabildikleri yonlendiricilere
kendilerine bagh olan bilgisayar veya ag cihazlarinin bilgilerini paylasir. Yonlendirme tablosunda; kaynak IP adresi, ag
gecidi, mesafe, port numarasi, zamanlayicilar gibi bilgiler kaydedilir. Bu sayede bir yonlendirici, hedefe ulasabilmek
icin hangi yol Gizerinden gidebilecegini hesaplayabilir. RIP protokoli en iyi yolu secerken en uygun yol atlama sayisina
bakarak hesaplama yapar. Her varis adresi icin en iyi yol bilgisi tabloda tutulur. Uygulamada RIP icin atlama sayisinin
en fazla 15 olacagi kabul edilmistir. Bu degerden daha uzak yerler, ulasilmaz durum olarak degerlendirilir. Atlama
sayisl 16 ve daha blyiikse bu hedef ulasilamaz (unreachable) olarak nitelendirilir.

Avantajlari
e  Kiguk aglarda RIP kullanimi basit ve kolaydir. Bu yiizden yaygin olarak kullanilan bir protokolddr.
Dezavantajlari

e Enfazla 15 atlamaya imkan verir.

e Dogrudan bagh olan komsu yonlendiricilere siirekli ve belirli araliklarla yénlendirme tablosunu
gonderdigi icin ag trafigi artar.

e Blylk aglarda sorunlara neden olmaktadir.

ilk Acik Yone Oncelik Protokolii [OSPF (Open Shortest Path First)]: RIP protokoliinde bulunan bazi
eksik yanlari gidermek ve dizeltmek igin gelistirilmis bir yonlendirme protokolidir. Bu protokolde yonlendiriciler,
agdaki iki nokta arasinda bulunan tiim yollarin bilgisine ulastiktan sonra SPF [Shortest Path First (Once En Kisa Yol)]
algoritmalarini kullanarak hangi yolun en iyisi olduguna karar verir. OSPF algoritmasi, gidilmek istenilen herhangi
bir yere bizi en kisa yoldan ulastiran navigasyon cihazlarina benzetilebilir. Hedefe gidilecek en kisa yolu sectikten
sonra her 10 saniyede bir, kiiclik “hello” paketleri gondererek baglantinin canli kalmasi saglanir. OSPF ile haberlesen
yonlendiriciler; gidilecek yon bilgisini paylasmak icin komsu, yani her bacaginin bagl oldugu yonlendiricilerin bilgilerini
bilir. OSPF, cihazlar arasi bilgi paylasimi yaparak tablo bilgileri gibi verileri de tim yonlendiriciler ile paylasir.
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Avantajlari

e OSPF protokoli uzaklik vektorl protokolleri gibi metrik kullanmaz. Herhangi bir basamak sayisi
sinirlamasi yoktur.

e Yol bilgisi daha hizli 6grenilir.

e  Bliylk aglari destekler.

Dezavantajlari

e Yapilandirilip yonetilmesi daha zordur.

3. Uygulama

Ug yénlendiricinin oldugu bir agda OSPF protokollerini kullanarak ydnlendirme tablosunu elde ediniz. islemi
asagidaki yonergeler dogrultusunda gerceklestiriniz.

1. Adim: Ug adet yénlendirici yerlestiriniz ve seri porttan birbirlerine baglayiniz.

2. Adim: IP bloklarini yapilandirarak tim yonlendiricilerin konfigurasyon ayarlarini yapiniz.
Ornegin

Yonlendirici 1 igin: 192.168.1.10/24

Yonlendirici 2 igin: 192.168.1.20/24

Yonlendirici 3 igin: 192.168.1.30/24

3. Adim: Yonlendirici Gizerinde OSPF yapilandirmasini yapiniz. Bunun igin asagidaki komutlari kullaniniz veya
kendinize referans edininiz. Diger 2 yonlendirici icin ayni islemleri yapiniz.

Router adi# conf t
Router adi(config)# router ospf 10

Router adi(config-router)# network 192.168.1.10 0.0.0.255 area 0
Router adi(config-router)# network 10.1.1.0 0.0.0.2 area 0
Router adi(config-router)# end

4. Adim: Yapilandirma tamamlaninca similasyonu galistiriniz ve ag tablolarina ulasiniz.

Sira Sizde

Ug yoénlendiricinin bulundugu bir agda RIP protokollerini kullanarak yénlendirme tablosunu elde ediniz. Elde
ettiginiz tabloyu 6gretmeninize gosteriniz.

2.2.6. Kablosuz Erisim Noktalar (Access Point)
Bir erisim noktasi (AP), teknik olarak kablolu veya kablosuz baglanti icerebilirken genellikle kablosuz cihaz

anlamina gelir. Bir AP, ikinci OSI katmaninda veri baglantisi katmaninda c¢alisir. Standart bir kablolu agi kablosuz
aygitlara baglayan bir kdpri veya veri aktarimlarini erisim noktasindan digerine geciren bir yonlendirici olarak
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calisabilir. Kablosuz erisim noktasi, kablolu bir agi kablosuz hale gevirerek dizisti bilgisayar ve tablet gibi kablosuz
aygitlara radyo dalgalariile ag erisimi saglar.

Kablosuz erisim noktalari (WAP), bir kablosuz LAN (WLAN) olusturmak icin kullanilan bir verici ve alici (alici-
verici) cihazdan olusur. Erisim noktalari tipik olarak yerlesik bir anten, verici ve adaptore sahip ayri ag cihazlaridir. Agin
boyutuna bagli olarak tam kapsama saglamak icin bir veya daha fazla AP gerekebilir. Daha fazla kablosuz istemciye
erisim saglamak ve kablosuz agin menzilini genisletmek icin ek AP’ler kullanilir.

Bir kablosuz AP’ye baglanmak icin hizmet seti tanimlayici (SSID) adina ihtiyag vardir. 802.11 kablosuz aglari,
ayni aga ait olan tiim sistemleri tanimlamak icin SSID’yi kullanir. istemci istasyonlarinin AP’de kimlik dogrulamasi
icin SSID ile yapilandiriimasi gerekir. AP, SSID’yi yayinlayarak bolgedeki tim kablosuz istemcilerin AP’nin SSID’sini
gérmesine izin verebilir. Glvenlik nedenleriyle AP’ler, SSID’yi yayinlamayacak sekilde yapilandirilabilir. Bu da
ybneticinin, istemci sistemlere SSID’yi otomatik olarak kesfetmesine izin vermek yerine, izin vermesi gerektigi
anlamina gelir. Kablosuz cihazlar; varsayilan SSID’ler, glivenlik ayarlari, kanallar, sifreler ve kullanici adlariyla birlikte
gonderilir. GUvenlik nedenleriyle bu varsayilan ayarlari miimkin olan en kisa slirede degistirmek tavsiye edilir. Birgok
internet sitesi, Ureticiler tarafindan kullanilan varsayilan ayarlari listelemektedir.

@ 4. Uygulama .

Bir kablosuz erisim noktasi cihazini aginiza ekleyiniz. Bu islemi asagidaki yonergeler dogrultusunda
gerceklestiriniz.

1. Adim: Kablosuz erisim noktasini bir ag kablosu ile bilgisayara baglayiniz. Bunun i¢in diiz baglantiya sahip
blkimll kablo kullanabilirsiniz.

2. Adim: Kablosuz erisim noktasina giic veriniz. PoE [Power Over Ethernet (Ethernet Uzerinden Giic)] destekli
bir cihaz igin elektrik kablosuna gerek yoktur. Calismasi icin gerekli enerjiyi dogrudan Ethernet Uzerinden
alacaktr.

3. Adim: Kablosuz erisim noktasinin IP adresini, bilgisayardaki web tarayicisina yaziniz ve erisim noktasinin
web arayiziine baglayiniz. Genellikle 192.168.0.1 veya 192.168.1.1 gibi IP adresleri verilmistir. Bunun icin
cihaz veya kutusu Uzerine bakiniz.

4. Adim: Kablosuz erisim noktasini web arayiziindeki ayarlardan “Etkinlestir” yapiniz.

5. Adim: Ayni arayiiz icinde SSID tanimlamasi yapiniz. SSID, agl tanimlamak igin kullanilan Hizmet Kimesi
Tanimlayicisidir. Cogu erisim noktasinin Gretici firma tarafindan ayarlanmis, varsayilan bir ismi bulunmaktadir.
Ag oOzellestirmesi ve glivenlik icin kendine 6zgl bir isim atayiniz.

6. Adim: WEP sifrelemesini aktiflestiriniz ve tahmin edilmesi zor bir sifre belirleyiniz.

7. Adim: MAC adresi filtrelemeyi kullanarak glivenligi daha da arttiriniz. Bu islem, MAC adreslerine gore aga
erismesine izin verilen veya reddedilen kablosuz ag istemcilerinin bir listesini olusturmaya yardimci olur.

8. Adim: Birbirine yakin birden fazla erisim noktasi varsa bunlari farkli kanallarda yayin yapacak sekilde
ayarlayiniz. Yayin yapilan 11 kanaldan birini seciniz. Kablosuz agdaki tiim erisim noktalari ve bilgisayarlar ayni
kanali kullanmaldir. Bilgisayarlar sik sik baglantilarini kaybediyorsa baska bir kanala geginiz.

2.2.7. Modem

Bilgisayarin, telefon hatlari ile baglantisini kurarak aga baglanmasini saglayan cihazlardir. Bilgisayardan
aldiklari digital verileri analog sinyallere donistiirerek telefon hatlarina aktarilmasini saglar. Harici olarak bilgisayara
takilip kullanihr. DSL ve optik gibi daha hizli tirleri de modemler arasinda kullanilmaktadir. Giiniimizde daha gok iki
tirde modem kullanilmaktadir.
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ADSL Modem: ADSL, Asimetrik Dijital Abone Hatti anlamina gelir. Bakir telefon ¢iftleriyle genis bant baglantisi
saglamak icin kullanilan bir ag teknolojisidir. ADSL modem agildiginda otomatik olarak kurulan bir ag baglantisi saglar
(Gorsel 2.16).

Elektrik Glig Kaynagi -
Kablo =
Soket (]
ADSL Splitter
_f' =
Telefon || :
| : | Bilgisayar ile
Kablo Kablo Modem arasi Kablo

Gorsel 2.16: ADSL baglant semasi

Sira Sizde

ihtiyaciniz olan telefon kablosunu ve UTP kabloyu kullanarak Gérsel 2.16'daki gibi bir ADSL baglantisi
gerceklestiriniz. Tamamladiginiz calismanizi 6gretmeninize gosteriniz.

CSU/DSU Modemler: iki farkh dijital sinyali birbirine dénistiirmek igin kullanilir. Buradaki iki farkli sinyal,
yerel alan agindan veya genis alan agindan gelen veri gergevesidir (data frame). Bu modemler, yerel alan agindaki
verinin genis alan agi verisine veya genis alan agindaki verinin yerel alan agi verisine donistirilmesini saglayan
cihazlardir. Ayni zamanda fiziksel katmanda hata tespiti de yaparlar (Gérsel 2.17).

S e

LAN LAN

Goérsel 2.17: CSU/DSU iletim gorseli

2.2.8. Ag Cesidine Gore Ag Cihazi Se¢gme

Bir bilgisayar agina yeni cihazlar eklenmesi ile ag giderek bilyir. Bununla beraber agin yénetimi zorlasir ve
ag performansi diser. Bu nedenle ag yoneticileri bltiin agi kiiclik aglara boler. Bir agin daha kiicik ag bélimlerine
boélinmesine alt ag olusturma denir.

Bir agin alt aga baglanmasi yalnizca anahtarlar, yonlendiriciler ve kopriler gibi ag aygitlar araciligiyla
mimkindir. Bir agda erisim noktalari gibi diger bazi ag cihazlari da yaygin olarak kullanilir. LAN veya WAN aginda bu
ag cihazlari olmadan veriler, bir bilgisayardan digerine aktarilamaz. Bu cihazlar, bir segmentten digerine veri iletisimi
yapmak icin tiim yerel ve uzak ag segmentlerini birbirine baglar. Bliylk bir agin iki 6nemli cihazi, yonlendirici ve
anahtardir. Uygun sekilde yerlestirilip yapilandirilmis yonlendirici, anahtar gibi ag cihazlarina (iyi bir altyapi) sahip bir
bilgisayar agi; performans, yonetilebilirlik ve glvenilirligi artirmayi saglarken genel isletim maliyetini diisirmede etkili
olur.
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Tek bir yonlendirici ve modem ile beraber kullanilacak anahtarlar LAN tipi aglarda yeterli olacaktir. WAN gibi
aglarda ise yonlendiricilerin kullanimi biyik 6neme sahiptir. WAN’lari olusturan LAN’lar, yonlendiriciler aracilig ile
birbirine baglanir (Gorsel 2.18). Kii¢lk alt aglar, LAN icinde anahtarlar araciligiyla olusturulabilir.

LAN-1 LAN-2

Switch-PT
| Switch1(1)

2901

Router3 Router2

WAN

Gorsel 2.18: LAN ve WAN kullanilan ag cihazlari

Sira Sizde D

Bir arkadasinizla birlikte evinizde 1 adet masalstl bilgisayar, 2 adet dizisti bilgisayar ve ortak kullanmak
istediginiz 1 adet yazicidan olusan yerel bir ag kurmak istediginizi distnintz (Gérsel 2.19). Kurulan agda tim
bilgisayarlar yaziciya ulasabilecek ve kullanilabilecektir. Bu duruma gore

A) Uygun kablonun hangisi oldugunu agiklayiniz.

B) Uygun ag cihazinin hangisi oldugunu agiklayiniz.

C) Ag simulator programi icinde benzer baglantiyi kurarak tasarladiginiz ag yapisini ¢alistiriniz ve test ediniz.

D) Olusturdugunuz sistemin maliyetini g6z 6nlne alarak daha diisik maliyet ile ayni sistemin olusturulup
olusturulamayacagini acgiklayiniz. Sinifta arkadaslarinizla paylasiniz.

Printer

Laptop

Gorsel 2.19: Ornek ag baglant yapisi




OLCME VE DEGERLENDIRME

A) Asagida verilen yargilar dogru ise ciimlenin basinda yay ayragla verilen bosluga “D” degilse “Y” yaziniz.

1. ( )Yaygin LAN / WAN cihazlari hub’lar, kdprler, anahtarlar ve yonlendiricilerdir.

2. () RJ-45 veri tasimada kullanilan bir konnektor cesididir. RJ-11 konektéri ise telefon veya
modem baglantisi icin kullanilir.

3. () LAN, sinirh alan igindeki bilgisayarlari birbirine baglayan bir bilgisayar agidir.

4. ( ) Ates duvarlari, verileri oldugu gibi tiim portlarina dagitan LAN cihazlaridir.

B) Asagidaki sorular dikkatlice okuyunuz ve dogru se¢enegi isaretleyiniz.
5. Asagidaki hangi kablo kombinasyonu, ¢capraz kabloyu olusturur?

A) T568A ve T568B
B) T568A ve T568A
C) T568B ve T568B
D) T568A ve T568C
E) T568B ve T568C

6. Asagidakilerden hangisi veri paketlerini LAN boliimleri arasinda iletmek igin tasarlanmis bir
veri baglanti katmani (Katman 2) cihazidir?

A) Anahtar B) Glivenlik Duvari C) Dagitici D) Kopru E) Yonlendirici

7. Asagidakilerden hangisi IP paketlerini farkl bilgisayar aglari arasinda filtrelemek ve aktarmak
icin tasarlanmig cihazdir?

A) Switch

B) Glivenlik Duvari
C) Hub

D) Yonlendirici

E) YUk dengeleyici

8. Asagidaki kisaltmalardan hangisi hem verileri hem de elektrik giiciinii tek bir biikiimlii gift
Ethernet kablosu lizerinden tagimaya izin veren teknolojiyi ifade eder?

A) RI-11 B) PoE C) MAC D) ADSL E) RJ-45




AG HIZMETLERI

KONULAR
3.1. AG HiZMETLERINDE iLETiM (TASIMA) KATMANI VE PORT KULLANIMI

3.2. UYGULAMA KATMANI PROTOKOLLERI
3.3. AG PROTOKOLLERI

NELER OGRENECEKSINiz?
e Sistem glivenligi icin iletim katmani portlarini kullanma
e Talimatlara gore uygulama katmani uygulamalarini kullanma
e Ag hizmetlerine gore ag protokoliinl yapilandirma

TEMEL KAVRAMLAR
OSI, TCP/IP, port, UDP, protokol

Hazirlik Calismalar:

Farkli binalardaki bilgisayarlar birbirleri ile nasil haberlesebilir? Kendi aralarinda bir iletisim kural var

midir, tartisiniz.
Bilgisayarda calistirdiginiz uygulamalar dogru verileri nasil elde ediyor ve islem yapiyor. busincelerinizi

arkadaslarinizla paylasiniz.
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3.1. AG HiZMETLERINDE iLETIM (TASIMA) KATMANI

VE
PORT KULLANIMI

Bilgisayarlar yapilandirmalarina gére ikiye ayrilir. Bunlar; kaynak ve hizmet saglayan bilgisayarlar (sunucu
bilgisayarlar), bu kaynak ve hizmeti talep eden bilgisayarlar (istemci bilgisayar) olarak nitelendirilebilir.

3.1.1. istemci / Sunucu iliskisi

istemci Bilgisayarlar: Bir ag lizerinde, uzaktaki bir sunucu bilgisayarlardan hizmet alan kullanici bilgisayarlarina
istemci (client) denir. istemcilerin bilgiye erisim yetkileri sunucular tarafindan belirlenir.

Sunucu Bilgisayarlar: Bir ag lizerinden istemciler olarak bilinen diger bilgisayarlara, kaynak, veri, hizmet veya
program saglayan bir bilgisayar veya sistemdir. istemciler sunucuya baglanarak bu hizmet, kaynak veya verilerden
faydalanabilir. Ornegin internete bagl olan bir bilgisayar, herhangi bir internet sitesine ulasmak istediginde internet
sitesi sunucu (server) olur, ulasim saglayan bilgisayar ise istemci (client) rollini Ustlenir.

istemci-Sunucu modeli, birden cok bilesenin iletisim kurmak icin kesin olarak tanimlanmis rollerde
calistigi bir bilgi islem modelidir. Bu model, hizmet taleplerini baslatan istemcilerden, bu islev veya hizmeti saglayan
sunuculardan olusan bir uygulamada is birligi yapan programlar arasindaki iliskiyi belirtmektedir. Sunucu, istemci
tarafindan tiiketilecek kaynaklarin ve hizmetlerin cogunu barindirir, sunar ve ydnetir. istemciler ise ihtiya¢ duydugu
islevi sunuculardan talep eder.

Bir sunucu tarafindan barindirilan bir web sitesine erismek igin bir istemci bilgisayarda ¢alistirilan bir tarayici
Gzerinden URL girilir. DNS sunucusu, web sunucusunun IP adresini arar ve tarayiciya gonderir. Tarayici bir HTTP veya
HTTPS istegi olusturur ve sunucu istenilen web sitesine ait dosyalari génderir. istemci bilgisayar bu dosyalari alir isler.
Daha sonra iletisim igin takip eden diger talepleri gonderir. Sunucu gelen talepleri degerlendirir ve iletisim stirdUrilir.

Farkli tirdeki bilgisayarlarin ve ag cihazlarinin birbirleri arasindaki iletisimi organize eden, belirli bir diizene
koyan bazi modeller gelistirilmistir. OSI Modeli ve TCP /IP Modeli bu modeller arasinda en dnemli olanlaridir.

3.1.2. TCP Protokolii

Baglanti temelli protokollerden biri olan TCP, en 6nemli internet protokollerden biridir. Baglanti temelli bir
protokoldiir. istemci ile sunucu arasinda veri aktarilmadan &nce bir baglanti kurulmasi gerekir. TCP, noktadan noktaya
glvenilir iletisim kuran bir protokoldiir. Glivenilir olarak belirtiimesinin sebebi, verilerin sirali ve kayipsiz bir sekilde
teslim edilmesidir. TCP’de tanimli temel gorevler su sekilde siralanabilir:

e Baglanti noktalari arasinda veri iletisimini saglama.

e Guvenli veri iletimi saglama.

e Baglantida olan iki bilgisayar arasinda akis kontrolii saglama.

e  Coklama (Multiplexing) yontemi ile birden fazla baglantiya izin verme.

e Sadece baglanti kurulduktan sonra veri iletimi saglama.

e Gonderilen mesaj parcalari igin 6ncelik ve glivenlik tanimlamasi yapilabilme.

TCP’de uglar arasinda veri aligverisi yapilmadan 6nce mantiksal bir baglanti kurulur. Uglar, veri iletimi
oncesinde birbirlerine kontrol paketi génderir. Baglanti 6ncesinde gercgeklestirilen bu ¢ asamali oturum olusturma
ve onaylama islemine TCP Ug yonlii el sikisma (three way handshake) denir. Gérsel 3.1’de TCP (g yonlu el sikisma
gorulmektedir.
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istemci Sunucu

Gorsel 3.1: Uglii el sikisma
Bu baglanti yonteminde gergeklestirilen islem adimlari su sekildedir:

e [stemci bilgisayar, sunucu bilgisayara SYN (synchronize) adli bir istek paketi génderir.

e Sunucu bilgisayar, istek i¢in bir baglanti agar ve SYN + ACK (synchronize + acknowledged) adi verilen bir
onay paketini geri gonderir.

e istemci bilgisayar, ACK paketini aldigini ve oturumun veri aktarimi icin kullanilmaya hazir oldugunu
soyleyerek baska bir onay gonderir. Veri oturumu tamamlandiginda oturumu kapatmak igin benzer bir
islem kullanilir.

3.1.3. UDP Protokolii

Baglantisiz protokollerden biri olan UDP, giivenilir olmayan bir veri aktarim protokolldir. Tasima katmani
protokolii olan UDP paketleri, IP tarafindan mevcut verilere yeni veriler eklenir (kapsilleme islemi) ve tasinir. Gorsel 3.2'de
UDP baglanti yapisi goriilmektedir.

istemci Sunucu

Gorsel 3.2: UDP baglantisi

UDP’deistemci bilgisayar sunucu bilgisayara bir istek paketi gonderir. Bu iki bilgisayar arasinda verialisverisinin
basladigl anlamina gelir. TCP’nin aksine veri gonderiminin sirasi ve dogrulugu garanti edilmez. Datagramlar sirasi
bozulmus bir sekilde, ¢ift olarak gelebilir ya da tamamen kaybolabilir. UDP, kontrol islemi olmamasi nedeniyle TCP’ye
gore daha hizli galismaktadir.




3. OGRENME BiRiMi

Sira Sizde .

internet altyapisinda TCP ve UDP protokolleri ayni anda kullanilabilir mi? Olusturacaginiz kiigiik gruplarla TCP
ve UDP protokollerinin ayni anda kullanilmasinin veya kullanilmamasinin ne gibi avantaj ve dezavantajlari
oldugunu tartisiniz. Elde ettiginiz sonuglari sinifta arkadaslarinizla paylasiniz.

3.1.4. Tasima Katmaninda Kullanilan Port Numaralari

Bilgisayar aglarindaki port kavrami, bir uygulama igin verinin génderilip alinacagi mantiksal bir kanali isaret
etmektedir. Bilgisayarlardaki fiziksel baglanti noktalari (USB, PS/2 gibi); klavye, fare gibi cevresel aygitlarla iletisim
kurmaya ve Ethernet kablolari araciligiyla internet aygitlarina baglanmaya olanak tanir. Portlar, bilgi ve verinin
bilgisayardaki bir uygulamadan baska bir uygulamaya veya ayni agdaki baska bilgisayara gonderilmesine imkan saglar.
Herhangi bir yazilim veya isletim sistemi lizerinde ¢alisan bir baska uygulama veya hizmetler ile iletisim kurmasi i¢in
baglanti noktasina (port) ihtiyag bulunmaktadir. Portlar, O ile 65535 arasinda degisen pozitif 16 bitlik isaretsiz tam
sayllarla tanimlanir. Diger hizmetler, hizmet veya uygulama ile iletisim kurmak icin bu port numarasini kullanir. Port
numaralari i¢ grupta incelenebilir:

e 0 ile 1023 arasindaki portlar iyi bilinen (Well-known) port olarak adlandirihr. HTTP: 80, Telnet:23 ve
SMTP:25 numarali portlara érnektir.

e 1024 ile 49151 arasindaki portlar ise kayith (Registered) portlar olarak adlandirilir. MongoDB-27017,
Skype-23399 kayitli port érnekleridir.

e 49152 ile 65535 arasindaki portlar kisa 6miirlii (Ephmeral, Dynamic, Private) port olarak adlandirilir.
Kisa 6mirlu portlar ise bilgisayarin istemci roli ile yer aldigi durumlarda kullanilmaktadir.

3.1.5. lyi Bilinen Port Numaralari

Bir uygulama port numarasini degistirebilse de bilgisayarda bulunan portlardan bir kismi internet Tahsisli
Sayilar ve isimler Kurumu [ICANN (Internet Corporation for Assigned Names and Numbers)] tarafindan bazi
uygulamalara tahsis edilmistir.

0 ile 1023 arasindaki portlar iyi bilinen (Well-known) port olarak adlandilir. isletim sistemleri genel olarak
uygulamalarin bu portlari kullanabilmesi icin yonetici hesabi ile calistiriimalarini sart kosar. Bu sayede kullanici seviyesi
islemlerin bu portlari kullanmasi engellenir. Tablo 3.1’de iyi bilinen portlara ait bilgiler verilmistir.

Tablo 3.1: TCP/IP Protokoliinde iyi Bilinen Port Numaralari ve Ozellikleri

TCP / | Port

UDP | Numarasi e

Protokol

FTP,internetteve 6zelaglardaensikkullanilandosyaaktarim protokollerinden
biridir. FTP kontroll, TCP baglanti noktasi 21’de gerceklestirilir ve veri
aktarimi, belirli yapilandirmaya bagh olarak dinamik baglanti noktalarinin
yani sira TCP baglanti noktasi 20’yi kullanabilir.

Dosya Aktarim

Protokolii (FTP) TCP 120,21

SSH, ag cihazlarini komut duzeyinde guvenli bir sekilde yonetmek igin

Guvenli Kabuk TCP |22 kullanilan birincil ydntemdir. Genellikle glivenli baglantilari desteklemeyen

(=2t Telnet’e glivenli bir alternatif olarak kullanilir.
Telnet, ag aygitlarini komut dizeyinde yonetmek icin kullanilan birincil
yontemdir. Glvenli bir baglanti saglayan SSH'nin aksine glvenli baglanti
Telnet tcp |23 saglamaz. Daha duslk seviyeli ag cihazlarinin ¢ogu bazi ek islemler

gerektirdigi icin SSH’yi degil, Telnet’i destekler. Giris kimlik bilgileri acik bir
sekilde iletilecegi icin halka acik bir ag tzerinden Telnet kullanan bir cihaza
baglanirken dikkatli olunmalidir.
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Basit Posta SMTP, iki temel islev icin kullanilir. E-postayi posta sunuculari arasinda
Aktarim TCP |25 kaynaktan hedefe aktarmak ve son kullanicilar tarafindan bir posta
Protokolii (SMTP) sistemine e-posta gondermek icin kullanilir.
Alan Adi Sistemi TcP/ ?NS, internette v'e ozel aglarda alan adlarini tipik olarak ag yonlendlrme.5|
53 icin IP adreslerine ¢evirmek amaciyla yaygin olarak kullanilan bir
(DNS) uDP . .
sistemdir.
Dinamik Ana DHCP, statik IP adresi atamasi kullanmayan aglarda kullanilir. Bir istemci
Bilgisayar ubP |67 68 cihazi agildiginda yerel DHCP sunucusundan bir IP adresi talep edebilir.
Yapilandirma ! Havuzda kullanilabilir bir adres varsa cihaza atanabilir. Bu atama kalici
Protokolii (DHCP) degildir, belirli bir stire sonra sona erer.
Snemsiz Dosva TFTP, FTP’nin kullandigi oturum olusturma gereksinimleri olmadan bir
¥ . dosya aktarimi yontemi sunar. TFTP, TCP yerine UDP kullanildig igin,
Aktarim Protokolii | UDP |69 .. . . N . .
dosyanin dizglin bir sekilde aktarildigindan emin olmanin bir yolu
(TFTP) . . .
yoktur. Bu sebeple alici cihazin dosyayi kontrol etmesi gerekir.
Koprii Metni HTTP, web tarayicilari tarafindan kullanilan ana protokoldir. Bu nedenle
Aktarim Protokolii | TCP |80 sunucularda bulunan dosyalari kullanan herhangi bir istemci tarafindan
(HTTP) kullanilr.
Postane Protokolii POP Siiriim 3, bir sunucudan posta almak igin kullanilan protokolden
- TCP |110 o
(POP) Siiriim 3 biridir.
Ag Zaman uop | 123 NTP, internetteki cihazlari senkronize etmek icin kullanilir. Cogu modern
Protokolii (NTP) isletim sistemi bile saati dogru tutmanin temeli olarak NTP’yi destekler.
NetBIOS, kendi basina bir protokol degildir. Tipik olarak TCP/IP Gizerinden
NetBIOS TCP /| 137,138, | NetBIOS (NBT) protokoliyle IP ile birlikte kullanilir. NBT, uzun stredir
UDP |139 kapah kaynak isletim sistemi makinelerini birbirine baglamak icin
kullanilan merkezi protokoldiir.
internet Mesaj IMAP siiriim 3, bir sunucudan posta almakigin kullanilan ana protokolden
Erisim Protokolii TCP | 143 biridir. POP daha genis bir destege sahipken IMAP strum 3 kullanicilara
(IMAP) yardimci olabilecek daha genis bir uzak posta kutusu islemini destekler.
Basit Ag Yonetlm TCP/ SNMP; ag cihazlarini izleme, yapilandirma ve kontrol etme yetenegi
Protokoli uDP 161,162 dahil olmak Gzere bir dizi farkli beceriye sahiptir.
(SNMP) ye sahiphir
BGP siiriim 4, genel internet yapisi ve ISP tarafindan ¢ok buyik
Sinir Ag Gegidi yonlendirme tablolarinda -traﬁgl surdldrmek icin yaygin olarak kuIIan|I|.r.
Protokolii (BGP) TCP | 179 BGP, halka acgik olan internette bulunmasi gereken astronomik
yonlendirme tablolariyla basa ¢ikmak igin tasarlanmis birkag protokolden
biridir.
Hafif Dizin Erigim TcP/ LDAP, dagitilmis dizin bilgilerine erismeyi ve bunlari korumayi saglar.
Protokolii UDP 389 LDAP, ITU-T X.500 standardini temel alir. Basitlestirilmis ve TCP/IP aglari
(LDAP) Gzerinden calismak Uzere degistirilmistir.

3.1.6. Komut istemci Kullanarak Port izleme

IP adresi, bir agdaki bilgisayari veya herhangi bir ag cihazini tanimlayan adrestir. Aga bagl bilgisayar diger
bir bilgisayara veri paketi gonderdiginde IP adresine bakar. IP adresi gelen veri paketini uygun yere yonlendirmek
icin kullanilir. Gonderen tarafindan gonderilmis veri paketi, diger cihaza ulastiginda bu paketin hangi uygulamaya
veya servise ait oldugunu tespit etmesi gerekmektedir. Bu noktada port kavrami devreye girmektedir. Her IP adresi,
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portlara (sanal veri yollari) bélinmUstir. Bu sayede, ayni anda ayni IP adresinden farkli programlarla veri alisverisi
yapilabilmektedir. Ornegin ayni anda bir bilgisayardan 110 No.lu portu kullanarak e-mail uygulamasi ile e-mail
gonderirken, 25 numarali portu kullanirken ayni anda 80 numarali portu kullanarak internette gezilebilir.

Bilgisayar kullanicisi portlar Gzerinde kontrole sahiptir. Kullanici dilerse bazi portlari kapatip agabilir. Bu
sayede ilgili portu kullanan programlara izin vermis ya da programlari engellemis olur.

Bir portu kullanan uygulamayi tespit etmenin birgok yolu bulunmaktadir. Bunun igin uygulamalarda en yaygin
ve (icretsiz olarak kullanilan Komut istemi (Command Prompt) tercih edilmistir. Komut istemci izerinde kullanilacak
olan Network istatistikleri Goriintiileme (netstat) komutu ile ag baglantilari (gelen ve giden), yénlendirme tablolari
ve ag araylizl istatistikleri géruntilenebilir.

3.1.6.1. Netstat Komutu ve islevi

Netstat (network statistics), komut satirindan ag baglantilarini kontrol etmeye yarayan yardimci bir
programdir. Gelen ve giden baglantilarla birlikte yonlendirme tablolarini da gostermektedir. Ag kartlarina ait
istatistiklerle beraber sistemdeki acik portlari kontrol etmeye yardimci olan bir komuttur.

Netstat komutu, bilgisayarin bagl oldugu ag hakkinda asagidaki istatistikleri saglamaktadir:

e  Protokol, protokol ismi (TCP veya UDP)

e Local (Yerel) Adres, bilgisayarin IP adresi ve kullanimda olan portlari, -n parametresi belirtilmedigi
slrece bilgisayarin ismine karsilik gelen IP adresi ve port adi gosterilir.

e Foreign (Yabanci) Adres, baglanti kurulan bilgisayarin IP adresi ve port numarasi, -n parametresi
belirtiimedigi srece bilgisayarin ismine karsilik gelen IP adresi ve port adi gosterilir.

e  STATE, TCP baglantisinin durumu hakkinda bilgi verir. Bu durumlar sunlardir:

ESTABLISHED: Soket baglanti gerceklesmis durumdadir.

SYN_SENT: Soket baglanti kurmaya calisiliyor.

SYN_RECV: Agdan bir baglanti istegi gelmistir.

FIN_WAIT1: Soket kapatilmis, baglanti sonlandiriimak lizeredir.

FIN_WAIT2: Baglanti sonlandiriimistir. Soket karsi ucun baglantiyi sonlandirmasini beklemektedir.
TIME_WAIT: Soket kapandiktan sonra gelebilecek paketleri alabilmek icin beklemektedir.
CLOSED: Soket kullanilmamaktadir.

CLOSE_WAIT: Karsi ug baglantiyi kapatmistir. Soketin kapanmasi beklenmektedir.

LAST_ACK: Karsi ug baglantiyi sonlandirmis ve soketi kapatmistir. Onay beklenmektedir.

LISTEN: Soket gelebilecek baglantilar i¢in dinleme konumundadir.

CLOSING: Yerel ve uzak soketler kapatilmis fakat tiim verilerini gndermemis durumdadir. Tum
veriler gonderilmeden soketler kapanmaz.

Netstat komutu bircok parametre ile beraber ¢calismaktadir. Bu nedenle sadece istenilen bilgiler filtrelenebilir
ve goriintilenebilir. Netstat komutu parametreleri ve kullanim sekilleri sunlardir:

netstat -n: Aktif TCP baglantilarini gériintller. Adresler ve baglanti noktasi numaralari sayisal olarak ifade
edilir, herhangi bir isim belirlemesi yapilmaz.

netstat -a: Tum aktif baglantilari ve bilgisayarin dinledigi TCP ve UDP portlari gérintiler.

netstat -an: Dosya alirken karsidakinin IP adresini gosterir.

netstat -b: Her baglanti veya dinleme baglanti noktasiyla iliskili calistirilabilir dosyayi gosterir.

netstat -e: Ethernet istatistiklerini gosterir.

netstat -o: Her baglantiyla iliskili sahip islem kimligini gosterir.

netstat -p: iletisim kuralinin baglantilarini gosterir.

netstat -r: Yonlendirme tablosunu gosterir.

netstat -s: Her iletisim kurali icin istatistikleri gosterir.

netstat -v: En 6nemli netstat komutu olan -v, -b ile birlikte kullanilirsa tiim calisan dosyalar icin baglanti ve
baglanti noktasi olusumu ile ilgili bilesenlerin sirasini gosterir.
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Bilgisayardaki acgik portlari gormek icin gerekli islemleri kendi bilgisayarinizi kullanarak asagidaki yonergeler

dogrultusunda gergeklestiriniz.

1. Adim: Windows Tusu + R tuslarina basarak “Calistir” penceresini aciniz (Gorev cubugundaki arama kismina

Calistir yazarak da acilabilir.). Agilan Calistir penceresine “cmd” yazip “Enter” tusuna basiniz (Gérsel 3.3).

= Bir program, klasér, belge veya Internet kaynaginin adini
= yazdiginizda Windows sizin igin agacaktir,

it cmd "

Tarmam Iptal (3gzat...

Gorsel 3.3: Komut istemcisinin calistiriimasi

2. Adim: Komut istemciye bilgisayardaki tim baglantilari ve dinleme baglanti noktalarini gdstermesi icin

“netstat —an” komutunu yazip “Enter” tusuna basiniz (Gérsel 3.4).

B Sec C:\WINDOWS\system32\cmd.exe

Microsoft Windows [Version 1©.0.18363.1139]
(c) 2019 Microsoft Corporation. Tum haklari saklidir.

C:\Users\ZMTAL_Krsii>netstat -an
Active Connections

State
LISTENING
LISTENING
LISTENING
LISTENING
LISTENING
LISTENING
LISTENING
LISTENING
LISTENING
LISTENING
LISTENING
LISTENING
LISTENING
ESTABLISHED
ESTABLISHED
ESTABLISHED
ESTABLISHED
ESTABLISHED

Q
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Proto
TCP
TCP
TCP
TCP
TCP
TCP
TCP
TCP
TCP
TCP
TCP
TCP
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TCP
TCP
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TCP
TCP
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Gorsel 3.4: Bilgisayardaki dinleme ve baglanti noktalarini gésteren komutun calistiriimasi
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3. Adim: Bilgisayarin baglanti kurdugu diger bilgisayarlarin IP adreslerini gérmek icin netstat komutunun
parametresini “— an” olarak degistiriniz (Gérsel 3.5).

Gorsel 3.5: Netstat komutu ile —an parametrelerinin kullanimi

1 numarali alanda, 5040 numarali port dinleme (LISTENING) durumundadir. Listening durumu, dig IP
adresinden gelecek baglanti isteginin kabul edilecegi ve baglanti kurulacagi anlamina gelmektedir.

2 numaral alanda, kurulu olan mevcut baglanti (ESTABLISHED) gériilmektedir. 192.168.0.29 numarali IP
adresinin 53114 numarah port kullanilarak dis (yabanci) IP adresi olan 18.205.93.223 ile o bilgisayarin 80
numarali portuyla iletisim kurmustur.

4. Adim: Bilgisayardaki acik portlarin tespit edilebilmesi i¢in netstat komutu ile find komutunu beraber
kullaniniz. Bunun igin komut istemciye asagidaki komut satirini yaziniz ve Enter tusuna basiniz (Gorsel 3.6).
Bilgisayarin agik olan tim portlarini bu sekilde listeleyiniz.

>>Netstat —an [ find /i “listening”

DO ODDODDOD

DEODDDODDO DD

2]
]
]
%]
a
2]
2]
a
%]
]
]

Gorsel 3.6: Netstat komutu ile sadece acik olan portlari listeleme
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5. Adim: SadeceTCP portlarini gbsteren komut dizisi “netstat —at”dir (Gorsel 3.7).

BN Komut istemni - netstat -at
InHost
InHost

InHost

WowowWmown

]

InHost

InHost

Host

Host

b= B~ i = e e = B = B B = B = e = B = M = M= B = = e = T = e = e = M = e = B = B = Tl = B = By = M =

Gorsel 3.7: Netstat komutu kullanarak sadece TCP portlariniizleme

6. Adim: Ozel bir portun agik olup olmadigi kontrol edilmek istenirse “netstat -an [find “Port_Numarasr”
komut satirini yaziniz (Gérsel 3.8). Ornekte sisteme ait 445 numarali port, dinleme durumunda olup yabanci
adresten gelecek baglanti istegini kabul edecek ve baglanti kurulacaktir.

find "445"
: LISTENING
LISTENING

IMTAL_Krs11>

Gorsel 3.8: 445 numarali portun dinlemesi

Sira Sizde D

Netstat komutunu kullanarak Ethernet kartinin tiim istatistikleri ve dinleme yapan tiim baglantilari listeleyen,
baglanti kurulan tim uygulama adlari ve IP adreslerini gdsteren komut satirlarini yaziniz. Ekran sonuglarini
arkadaslariniz ve 6gretmenlerinizle paylasiniz.




3. OGRENME BiRiMi

@ N——

Port numaralarini dinlemek igin baska yontemler arastiriniz. Bu amagla yazilmis programlar olup olmadigini
kontrol ediniz ve varsa programlarin kullanimi ile ilgili bir sunum hazirlayiniz. Hazirladiginiz sunumu
arkadaslariniz ve 6gretmeniniz ile paylasiniz.

3.2. UYGULAMA KATMANI PROTOKOLLERI

Uygulama katmani i¢in tanimh olan protokoller, bir st katmanda bulunan isletim sisteminin kullaniciya
sundugu program araylzlerine hizmet verir. Kullaniciya hizmet veren programin tiiriine gére uygulama katmaninda
farkl protokoller ¢alistirilir. Bu protokoller; HTTP-HTTPS, FTP, DNS, SMTP, DHCP, Telnet, SSH, POP3, IMAP vb.dir.

Uygulama katmani, kullanicilar tarafindan ihtiya¢ duyulan arayiz ve protokolleri saglayan TCP/IP modelinin
en yiiksek soyutlama katmanidir. OSI modelinin oturum katmaninin, sunum katmaninin ve uygulama katmaninin
islevlerini birlestirir. iki uygulama katmani, sanki iki katman arasinda bir kdprii varmis gibi birbirleri arasinda mesaj
alisverisi yapar. Uygulama katmani, tim ag uygulamalarini destekler. Uygulama katmani, tasima katmaniyla portlar
araciligiyla haberlesir. Portlar, numaralandiriimis standart uygulamalardir (HTTP:80, FTP:21 vs.) ve tasima katmaninda
gelen paket igerigi tlrliniin anlasiimasinda rol oynar.

{:é:} 2. Uygulama

http://kitap.eba.gov.tr/KodSor.php?KOD=21031

Gorsel 3.9'da bir PC ve bir laptoptan olusan DNS sunucu simiilasyon ekran gériintiisii gdriilmektedir. istenilenler
ile birlikte verilen similasyon uygulamasini asagidaki yonergeler dogrultusunda gerceklestiriniz.

192.168.1.55

PC-PT
Kullanici-1

192.168.1.2
Switch-PT .
SwitchO Server-PT
DNS Sunucu

192.168.1.66

Laptop-PT
Kullanici-2

Gorsel 3.9: DNS uygulamasi ekran goriintiisi
1. Adim: Ag topolojinizi DNS uygulamasi igin seginiz.
2. Adim: IP adreslemelerini yapilandiriniz.
3. Adim: DNS sunucu igin gerekli olan yapilandirmalari tamamlayiniz.

4. Adim: Similasyonu ping komutu ile test ediniz.
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5. Adim: Simiilasyon programini acginiz ve DNS uygulamasi icin gerekli olan ag cihazlarini secip editore

yerlestiriniz.

6. Adim: Verilen DNS uygulamasi ekran géruntisindeki ag topolojisi, bir yildiz topolojidir. Yildiz topolojiye
uygun kablolama islemlerini gerceklestiriniz (Goérsel 3.10).

PC-PT
Kullanici-1

Laptop-PT
Kullanici-2

Time: 00:54:24(

3:5-
]

"

Switch-PT

Switch0

1- Kablo tlri segilir.

N,

1IEEEEII

Server-PT
DNS Sunucu

2- Cihazlar arasi
baglanti yapilir.

Fire  Last

® [smomo ]
> | New | Delte

%] @

Copper Straight-Through

Toggle POU List Window

Gorsel 3.10: Yildiz topolojiye uygun kablolarin secilmesi ve yerlestirilmesi

7. Adim: Tim ag cihazlarinin IP adreslerini yapilandirmak icin cihaza farenin (mouse) sol tusu ile tiklayip acilan
penrede IP Configuraton secerek ilgili alanlari Gorsel 3.11’deki gibi doldurunuz. Bu islemleri tim ag cihazlari

icin yapiniz.

® Kullaniar 1

Physical Config Desktop Aftributes

=l

Open the IP Configuration application.

Programming

\
L~
E

~

IV

P Kullaniai 1

Physical ~ Config _ Deskiop  Programming  Aftributes

Interface [FastEthernes ]
IP Configuration
O pHep @ Static
1Pv4 Address. [192.168.1.55 |
Subnet Mask [255.285.285.0 |
Default Gateway [192.168.1.1 |
DNS Server [192.1.68.1.2] |

IPv8 Configuration

() Auvtomatic (®) Static

1PvE Address [

Link Local Address ‘FEED 207-ECFF-FES5:B2BC

|
|
Default Gateway ‘ ‘
|

DNS Server ‘

8021X
[1 Use 802 1X Security
Authentication

Username:

[ 1op

[ Top

Gorsel 3.11: DNS uygulamasi igin IP yapilandirmasi
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(Gorsel 3.12).

8. Adim: DNS sunucusunu yapilandiriniz. Bu yapilandirmada DNS sunucusunun DNS servisini aktif hale getiriniz

¥ DNS Sunucu

Physical Config Se

SERVICES
HTTP
CHCP
DHCPvE
TETE,
DNS
SYSLOG
AAA
NTP
EMAIL
FTP
IoT

VM Management
Radius EAP

O ep

- ] >
ces Desktop Programming Attributes
DNS.
DNS Service O o
Resource Records
Address
Add Save Remove
No. Name Type Detail
DNS Cache

¥ DNS Sunucu

Physical Config Services Des

D Programmin Attributes
—

Gorsel 3.12: DNS sunucusu igin DNS servisinin aktif hale getirilmesi

9. Adim: Test islemi icin herhangi bir “Kullanici” seginiz ve fareyle sol tik yapiniz. Gelen pencereden Desktop
sekmesi altindaki Command Prompt (Gorsel 3.13’te 1 numara ile gésterilmistir.) butonuna basiniz ve DNS IP
adresi verilerek (Gorsel 3.13’te 2 numara ile gosterilmistir.) ping isleminin yapilip yapilmadigini test ediniz.
Test sonucunda veriler basaril bir sekilde gonderiliyorsa simiilasyonunuz basarili olmustur.

¥ Kullanici-1

Physical Config Desktop

Programming

Aftributes

P Terminal

VPN AAAAccounting

.lI‘LIn

Traffic Generator

Command Prompt

Minimuam

[ Top

[ op

Gorsel 3.13: Simiilasyonun ping komutu ile test edilmesi
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Sira Sizde .

Uygulama 2’de yer alan DNS similasyonunda neden yildiz topolojisi secilmistir? Bu konuyu arkadaslarinizla
tartisiniz ve farkh topolojiler ile ayni simiilasyonu tekrar uygulamayi deneyiniz. Elde ettiginiz sonuglari igeren
bir sunumu sinifta arkadaslarinizla paylasiniz.

{:é:} 3. Uygulama
http://kitap.eba.gov.tr/KodSor.php ?PKOD=21032

Gorsel 3.14’te g adet PC, birer adet anahtar ve sunucudan olusan HTTP-HTTPS sunucu simulasyon ekrani
goriilmektedir. istenilenler ile birlikte verilen simiilasyon uygulamasini asagidaki yénergeler dogrultusunda
gerceklestiriniz.

1. Adim: Ag topolojinizi DNS uygulamasi igin seginiz.
2. Adim: IP adreslemelerini yapilandiriniz.
3. Adim: DNS sunucu igin gerekli olan yapilandirmalari tamamlayiniz.

4. Adim: Similasyonu ping komutu ile test ediniz.

192.168.1.1

Server-PT
ServerO

2960-24TT
SwitchO

. =]

PC-PT
PC-PT PC-PT
PCO PC1 PC2
192.168.1.10 192.168.1.20 192.168.1.30

Gorsel 3.14: HTTP-HTTPS simulasyon uygulamasi

5. Adim: Similasyon programini aginiz ve HTTP-HTTPS uygulamasi icin gerekli olan ag cihazlarini secip editore
yerlestiriniz.
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6. Adim: Verilen HTTP-HTTPS uygulamasi ekran goérintisindeki ag topolojisi bir yildiz topolojidir. Yildiz
topolojiye uygun kablolama islemlerini gergeklestiriniz (Gorsel 3.15).

Server-PT
ServerO

—3

Console
FastEthernetos
FastEthernet0/s
FastEtherneto/s
FasiEthernetd/?
FastEtherneto/s

FastEthernet0/s
FastEtherneto/10
FastEthernet0i11
FastEtherneto/2

=]
|
(o |
B3
== ]
a
(=]
R |
=
- S= 2
b= e
PC-PT = e PC-PT
PCO e PC2
[] FastEthernstoi1s
[ FastEthernet0i17
[ FastEthernstois
[ FastEthernetoile
[ FastEthernstoize
[] FastEthernetosz1
[ FastEthernetoizz
[] FastEthernet0sz2
[ FastEthernetoizs.
5 / / @ [- GigabitEthernetos
B3

GigabitEthernetorz

> New

Gorsel 3.15: Ag cihazlar arasi kablolama islemleri

7. Adim: Tum ag cihazlarinin IP adreslerini yapilandirmak icin cihaza farenin sol tusu ile tiklayip agilan penreden
IP Configuraton secip ilgili alanlari Gorsel 3.14’teki gibi doldurunuz. Bu islemleri tim ag cihazlari icin yapiniz.

8. Adim: HTTP-HTTPS sunucusunun yapilandiriimasini tamamlayiniz. Bu yapilandirmada HTTP-HTTPS
sunucusunun HTTP ve HTTPS servisini aktif hale getirmek gerekir (Gorsel 3.16’da 1 numarali bolim). Gorsel
3.16’da 2 numara ile gosterilen index.html’'nin bulundugu satirda (edit) ile belirtilen yere tiklayiniz ve sunucu
calistiginda karsilama sayfasinin diizenlemesini yapiniz.

® Serverd - [m} *
Physical Config Services Desktop Programming Aftributes.
1
SERVICES HTTP
HTTP
DHCP HTTP HTTPS
DHCPvE @® on O off @® on O off
TFTP
DNS ==
BT File Name Edit Delete
ARA )
NTF 1 copyrights.html (edit) (delete)
EMAIL 2 cecoptiogo177x111 jpg (delete)
FTP
s 3 helloworld.html (edit) (delete)
HMiM=neosment 4 image html (edit) (delete)
Radius EAP
5 index html (edit) {delete)
NewFle | Import
[ Tep

Gorsel 3.16: HTTP ve HTTPS servislerinin a¢ilmasi iglemi
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9. Adim: Acilan pencereden index.html icerigini Gorsel 3.17'deki gibi diizenleyiniz.

® serverd - O X
Physical Config Services Desktop Programming Attributes
WA
SERVICES File Name: [index.html
HTTP
DHCP <html=
i «center=<font size="+2" color="blue’=MTAL </font=</center=
<hr= Hﬁqelﬂiniz Mesleki ve Teknik Anadol Lisesi
FETR. =p=Lluick Cinks:
DNS <br=<a href="helloworld_html=herhaba Dﬁnxadp
<br==a href="copyrights.html'=Deneme=/a=
SYSLOG =br==a href="image.html=Haberler</a>
AR <br==a href='cscupﬂngu% ”x“% _]DE>|ITIEQE<JE>
NTP =/html=
EMAIL
FTP
IoT
VM Management
Radius EAP
File Manager | I Save
[ Top

Gorsel 3.17:index.htmligeriginin diizenlenmesi

10. Adim: Gorsel 3.18'de yer alan sol taraftaki meniiden TFTP butonunu tiklayiniz ve TFTP servisini kapatiniz.

B Serverd — O X
Physical Config Services Desktop Programming Attributes
]
SERVICES TETP
HTTP
DHCP Service O on ® off
File
asaB42-k8. bin 2
SYSLOG a5a523-k8.bin
AARA
c1841-advipservicesk8-mz. 124-15.T1.bin
NTP
EMAIL c1841-ipbase-mz.123-14.T7.bin
FTP c1841-ipbasekd-mz.124-12.bin
IoT c1800-universalkd-mz.SPA.155-3.M4a.bin
VM Management c26800-advipservicesk8-mz 124-15.T1 bin
Radius EAP €2800-i-mz.122-28.bin

c2600-ipbazeks-mz.124-8.bin
c2800nm-advipserviceskS-mz.124-15.T1.bin
c2800nm-advipserviceskd-mz.151-4.M4.bin

c2800nm-ipbase-mz. 123-14.T7.kin

c2800nm-ipbasekd-mz.124-3.bin

c2800-universalk8-mz. SPA.155-3.M4a.bin

c2950-i5g412-mz. 121-22.EA4 bin h

[ Top

Gorsel 3.18: TFTP servisinin kapatiimasi
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11. Adim: Simulasyon editorinin sag alt tarafinda bulunan simiilasyonu galistir butonuna (Gérsel 3.19'daki
1 numaral alan) ve hemen yukarisindaki ¢alistir (play) butonuna (Goérsel 3.19’daki 2 numarali alan) tiklayiniz.

Reset Simulation| [7] Constant Delay 2 (niagta';‘:f;:}

Play Controls
13

Ewvent List Filters - Visible Events
ACL Filter, ARP, BGF, Bluetooth, CAPWAP, CDP, DHCP, DHCPvS, DNS, DTP, EAPOL,
EIGRP, EIGRPYS, FTP, H.323, HSRP, HSRPvS, HTTFE, HTTPS, ICMP, ICMPYS, IPSec,
ISAKMP, IoT, IoT TCF, LACF, LLDP, Meraki, NDP, NETFLOW, NTP, OSPF, QSPFvS,
PAgP, POF3, PPF, PPPOED, PTF, RADIUS, REF, RIP, RIPng, RTF, SCCP, SMTF, SHMP,
SSH, STP, SYSLOG, TACACS, TCP, TFTF, Telnet, UDP, USB, VTP

Edit Fiters || Show AllNone

Reartir'ﬂé.-:_, . Simulation

Gorsel3.19: Simiilasyonun ¢alistiriimasi

12. Adim: Web sitesi ¢alistirilacak herhangi bir PC seginiz. Acilan pencereden Desktop sekmesi altindaki Web
Browser butonuna basiniz (Gorsel 3.20).

B pc2

Physical Config Desktop Programming Aftributes

Gorsel 3.20: DNS sunucu uygulamasiigin internet tarayicinin simiilasyon icinde ¢alistiriimasi

13. Adim: Adres satirina sunucunun IP adresini yaziniz (192.168.1.1) ve Git butonuna basiniz (Gorsel 3.21).

Sunucu dogru bir sekilde yapilandirilmissa diizenlenmesi yapilan index.html sayfasi ekranda goriintilenecektir
(Gorsel 3.22).

® pc2 — [m] X ®pc2 = a X

Fhysical ~ Config _ Deskiop  Programming  Attributes Physical ~ Config _ Deskiop  Programming  Adtributes.
T T —

< URL |182.168.1.1 &0 Stop URL | hitp:192.168.1.1 ) Stop
MTAL
Hosgeldiniz, Mesleki ve Teknik Anadolu Lisesi
Quick Links:
Merhaba Diinya
Deneme
Haberler
Image

Gorsel 3.21: Adres gubuguna sunucu IP adresi yazilmasi Gorsel 3.22: HTTP-HTTPS servisinin ¢alistiriimasi

Sira Sizde

TCP/IP uygulama katmani protokolleri olan FTP, SMTP ve DHCP similasyon uygulamalarini yapiniz ve test
ediniz. Elde ettiginiz sonuglari 6gretmeninize gosteriniz.
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3.3. AG PROTOKOLLERI

Ag hizmetlerinde protokoller iletisimin kurallandir. Bir agdaki iletisim kurallari protokoller tarafindan
dizenlenir. Bilgisayarlarin birbirleriyle iletisim kurabilmesi icin ayni ya da uyumlu protokolleri kullanmalari
gerekmektedir.

Farkli ttrdeki bilgisayarlarin, ag cihazlarinin birbirleri arasindaki iletisimi organize eden ve belirli bir diizen
veren bazi modeller gelistirilmistir. OSI Modeli ve TCI/IP Modeli bunlar arasinda en énemli olanlardr.

3.3.1. Agik Sistem Ara Baglantisi (OSI) Modeli

Bilgisayarlar ilk gelistirildiklerinde bagka cihazlar ile iletisim kurmayan, sadece kendi baslarina calisan
cihazlardi. Bir bilgisayardan baska bir bilgisayara veri aktarilmak istendiginde bu islemler manuel olarak (el ile)
yapilmaktaydi. Dosyalarin disklerde bilgisayardan bilgisayara tasinmasi gerekiyordu. Birden fazla bilgisayarin baska
bilgisayarlarla isletisim halinde olmasi ve birbiri ile haberlesmesine ihtiya¢ duyulmaya baslanmasi, bilgisayar donanim
ve yazilim Ureticilerinin bunu saglamak igin ¢alismalar baslatmasina sebep oldu. Bunu miimkiin kilmak igin donanim
ve yazilimin standartlastiriimasi gerekiyordu. Bu ¢abaya yardimci olmak ve bilgisayar iletisimini kolaylagtirmak igin
Uluslararasi Standardizasyon Orgiitii (1SO), Acik Sistemler Baglantisi (OSI) Modelini gelistirdi.

Veri iletisimi ve ag olusturmada bir protokol hem génderenin hem de alicinin ve tiim ara cihazlarin etkili
bir sekilde iletisim kurabilmeleri icin uymasi gereken kurallari tanimlar. iletisim basit oldugunda, yalnizca tek bir
basit protokole ihtiya¢ olabilir; iletisim karmasik oldugunda, gorevi farkh katmanlar arasinda bolmek gerekebilir.
Bu durumda her katmanda bir protokole veya protokol katmanlagmasina ihtiyag olabilir. OSI, en yaygin kullanilani
olmasa da ag iletisim protokolii standardi olarak islev géren acik bir mimari modeldir. OSI’ye rakip iletim Kontrol
Protokolii / internet Protokolii (TCP/IP) Modeli en yaygin kullanilan modeldir. Hem OSI hem de TCP/IP modeli biri
kaynak 6gede, digeri hedef 6gede olmak Uzere iki protokol yigini kullanir.

OSImodelinin gelisimi, bir iletisim gorevinin bir ag Gizerinden yedi katmana bdllnebilecegi ve her bir katmanin
gorevinin farkh bir bolimiini temsil ettigi glivenli bir yapiya dayanmaktadir. Protokollin her katmani farkl hizmetler
saglamaktadir. Her katmanin yalnizca kendine komsu (alt ve Ust) katmanlarla iletisim kurmasini saglamaktadir. Kaynak
bilgisayardan hedef bilgisayara gonderilen bilgiler, en Ust katmandan baslayarak en alt katmana kadar ag ortami
Uzerinden asagiya dogru hareket eder. Alici olan hedef bilgisayarda da tam tersi yonde, asagidan en tepeye dogru
hareket eder. Her katman gelen bilgiyi alt katmana veya Ust katmana iletmek amaciyla tasarlanmistir. Bu nedenle
katmanlar arasi iletisimi kolaylastirmak igin katmanlar arasindaki arayiizler standartlastiriimistir. Bununla birlikte her
katmanin islevselligi, istlindeki ve altindaki diger katmanlarin islevlerini etkilememektedir.

Tablo 3.2, yedi katmandan olusan bir OSI modelini ve her katmanda saglanan hizmetlerin agiklamalarini
gostermektedir.

Tablo 3.2: OSI Katmanlari ve Gorevleri

Sira OSI Katmani Katman Gorevi
7 Uygulama Kullanici uygulamalarina servis saglar.
§ 6 Sunum Kgllanlu uygulamasi icin verinin donisimini saglar. Veriyi yeniden
o dizenler.
L ©
20 Sistemler arasinda iletisim kurar (oturum olusturma, yénetme ve
5 ® 5 Oturum - .
= = durdurma islemleri).
c oo
<2 4 Tasima Ust katmanlardan gelen veriyi ag paketi boyutunda parcalara béler.
Ag baglantisini diizenler, devam ettirir ve sonlandirir. Mantiksal
3 Ag adresleme ve yonlendirme yapar.
Hata teshisi yapar ve hata dizeltir.
Veri cerceveleme ve adresleme islemleri gerceklestirir. Hata tespiti
- 2 Veri Bagi yapar.
% Fiziksel katmanin gereksinimlerini tanimlar.
ST . S . L
s £ . Verileri bit olarak iletir. Bu katmanda ag kablosu (medya) ile iletisim
= 1 Fiziksel
o x kurulur.

i
W
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Bir bilgisayar baska bir bilgisayar ile haberlesmek istediginde bilginin yolculugu, en Ustte bulunan uygulama
katmanindan baslayarak en alt katmana dogru devam eder. Alici bilgisayardaise en alt katman olan fiziksel katmandan
baslayarak en tst katmana dogru tim katmanlari teker teker gegerek hareket eder. Her katman, istiindeki katmandan
is kabul edecek ve isi altindaki katmana aktaracak sekilde tasarlanmistir. Veriler, gonderen makinenin bir katmanindan
diger katmanina gegerken katman basliklari verilere eklenir. Bu da veri katarinin bliylimesine neden olur. Her katman
bashgi, o katmanin uzak sistemdeki esi icin bilgiler icerir. Bu bilgi, paketin ag izerinden nasil yonlendirilecegini veya
alici bilgisayardaki katmanlara geri verilirken pakete ne yapilmasi gerektigini géstermektedir.

Gorsel 3.23, OSI modelini kullanan iki es bilgisayar arasindaki mantiksal bir iletisim modelini gostermektedir.
Tablo 3.3, katmanlar arasinda hareket ederken eklenen baslik bilgileriyle birlikte datagrami gdstermektedir.

Bilgisayar B

Bilgisayar A

Sunum Katmam

Oturum Katmani

Tasima Katmani

Ag Katmani

Sunum Katmani

Oturum Katmani

Tasima Katmani

Ag Katmani

Gorsel 3.23: OSI Modelini kullanan iki bilgisayar arasindaki iletisim yonii

Tablo 3.3: OSI Katmanlarinda Taginan Veri Birimleri ve Katmanlara Ait Ag Cihazlari

Sira Katman Adi | Katmanda Tasinan Veri Birimi Katmana Ait Ag Cihazlari
7 Uygulama Veri Ag geciti (Gateway)
6 Sunum Veri Ag gegiti
5 Oturum Veri Ag geciti
4 Tasima Segment Ag geciti
3 |%e Paket I;‘r:igﬁicg:i(gosuvt?t?h)
K6pru (Bridge)
2 Veri Bagi Cerceve (Frame) Switch (Anahtar)
Ag arabirim karti (NIC)
1 Fiziksel Bit Tekrarlayici (Repeater), Merkez (Hub)
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3.3.1.1. OSI Modelindeki Katmanlarin Ozellikleri
OSI modelindeki katmanlarin 6zellikleri asagidaki basliklar altinda incelenebilir.
Uygulama Katmani (Application Layer / Katman 7)

0S| modelinin en Usttlinde bulunan katmandir. Bu katman, kullanicinin verileriyle dogrudan etkilesime
girmektedir. Bilgileri dogrudan kullanicilardan alir ve gelen verileri kullaniciya gértintiler. Web tarayicilari, e-posta
istemcileri gibi yazilim uygulamalari, bu katmanda hizmet vermektedir. Hiper Metin Transfer Protokolt (HTTP), Dosya
Aktarim Protokol (FTP), Posta Ofisi Protokolli (POP), Basit Posta Aktarim Protokolt (SMTP) ve Etki Alani Adi Sistemi
(DNS) gibi servis ve protokoller bu katmanda hizmet vermektedir.

Sunum Katmani (Presentation Layer / Katman 6)

Sunum katmani, verilerin uygulama katmani tarafindan kullanilabilmesi icin hazirlanmasindan sorumludur.
Bu katman, gelen verileri alici cihazin uygulama katmaninin anlayabilecegi bir s6z dizimine ¢evirmekten, verilerin
donlstirilmesinden (makine tarafindan anlasilabilir formata donustiirme), sifrelenmesinden (verinin hassasiyetini
koruma) ve sikistirilmasindan sorumludur.

Oturum Katmani (Session Layer / Katman 5)

Bu katmanin gorevi, farkl sistemler arasindaki baglantiyi kurmak ve sirdiirmektir. iki cihaz arasindaki
iletisimi agmak ve kapatmaktan sorumlu olan oturum katmaninin temelde ¢ ana gorevi bulunmaktadir.

Kimlik Dogrulama: Bir bilgisayar baska bir bilgisayar ile haberlesmeye baslamadan 6nce bilgisayarin kimlik
dogrulamasi gereklidir. Kimlik dogrulama sonrasi baglanti kurma islevi, oturum katmaninin gérevidir.

Yetkilendirme: iki bilgisayar sistemi arasinda bir baglanti kurulduktan sonra oturum katmani, bagli
bilgisayarin verilere erisme yetkisinin olup olmadigini kontrol eder. Bu yetkilendirme kontroll de oturum katmaninin
gorevidir.

Oturum Yonetimi: Gondericiden gelen veri paketlerinin hangi uygulamaya ait oldugunu kontrol eder.

Tasima Katmani (Transport Layer / Katman 4)

Tasima katmani, gonderilecek verilerin tamaminin kaynak ana bilgisayardan hedef ana bilgisayara teslim
edilmesinden sorumludur. Tasima katmaninin ana roli, veri iletisiminin givenilirligini kontrol etmektir. Bu katman,
verileri oturum katmanindan alarak alt katmana (katman 3) gbndermeden 6nce segment adi verilen pargalara ayirir.

Tasima katmani ayni zamanda akis kontroll ve hata kontroliinden de sorumlu olan katmandir.

Akis Kontrolii: Farkh hizlarda veri alan ve gonderen bilgisayarlar arasinda veri iletisimini saglamak icin en
uygun iletim hizini belirleme islemidir.

Hata Kontrolii: Tasima katmani, alinan verilerin eksiksiz olmasini saglar. Degilse yeniden iletim talep ederek
alici tarafta hata kontroli islemini gerceklestirmektedir. TCP, SPX ve UDP protokolleri bu katmanda calismaktadir.

Ag Katmani (Network Layer / Katman 3)

Bu katmanin ana gorevi, veri segmentlerini tasima katmanindan almak ve bunlari bir bilgisayardan baska
agdaki bir bilgisayara aktarmaktir. Bu katman, veri paketlerinin kaynaktan hedefe uygun adresleme ve yonlendirme
yoluyla teslim islemlerini yonetmektedir. Ag katmani, tasima katmanindan gelen segmentleri, paket adi verilen daha
kiicUk birimlere ayirir ve bu paketleri alici cihazda yeniden birlestirir. Verilerin hedefine ulagsmasi icin en iyi fiziksel yolu
bulma isleminden de sorumludur. Bu islem yonlendirme (routing) olarak adlandirilir. RIP, EIGRP, OSPF gibi protokoller
yonlendirme islemleri icin kullantlir.
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Veri Bagi Katmani (Data Link Layer / Katman 2)

Veri baglanti katmani, paketleri ag katmanindan alir ve bunlari ¢erceve (frame) adi verilen daha kiguk
parcalara boler. Bu katmanin ana gorevi, fiziksel katman tarafindan baglanan iki digiim arasinda bir baglanti kurmak
ve sonlandirmaktir. Bu katman iki bolimden olusmaktadir.

Mantiksal Baglanti Kontrolii (LLC): Ag protokollerini tanimlayan, hata denetimi gergeklestiren ve gcerceveleri
senkronize eden katmandir.

Ortam Erisim Kontrolii (MAC): Cihazlari baglamak, veri iletmek ve veri almak amaciyla izinleri tanimlamak
icin MAC adreslerini kullanan katmandir.

Ag diinyasinda, anahtarlarin ¢ogu Katman 2’de calisir. Bazi anahtarlar, yonlendirme yeteneklerine sahip
oldugundan (Layer 3 Switch) Katman 3’te de calisir.

Fiziksel Katman (Physical Layer / Katman 1)

OSI modelinin birinci ve en alt katmanidir. Bu katmanin gorevi, bireysel bitleri bir diglimden digerine fiziksel
bir ortam tGzerinden iletmektir. Bu katmanda veriler bit olarak iletilir. Veriler, alici tarafindaki fiziksel katman tarafindan
alinir ve bitlere donastaralir.

3.3.2. iletim Denetimi Protokolii / Internet Protokolii (TCP/IP) Modeli

TCP/IP cok sayida protokol ve yardimci programlardan olusan bir protokol kiimesidir. GUnimuzin
internetinde kullanilan protokoldtir. TCP/IP, internet ve birgok intranet tarafindan ¢ogu ag protokolii paketinde yaygin
olarak kullaniimaktadir. Ancak TCP/IP modeli, OSI modeliyle tam olarak eslesmemektedir. Ornegin, OSI modelinin
yedi katmani bulunurken TCIP/IP modelinin 4 katmani (Bazi kaynaklarda 5 katmanda incelenmistir. Bu ders kitabinda
4 katman olarak anlatilacaktir.) bulunmaktadir (Gérsel 3.24). TCIP/IP Modeli iletim Kontrol Protokolii (TCP) ve internet
Protokoli (IP) iki ana protokolden olusmaktadir.

TCP/IP modeli, her biri belirli bir islevsellik saglayan etkilesimli katmanlardan olusan hiyerarsik bir modeldir.

0S| Modeli TCP/IP Modeli
Sunum Katmani Uygulama Katmani

Oturum Katmani

Tagima Katmani Tagima Katmani

A Katmani internet Katmani

_ .

Gorsel 3.24: OSl ve TCI/IP Modelleri G6sterimi
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3.3.2.1. TCP/IP Katmanlari ve Gorevleri
TCP/IP modelinin katmanlarinin 6zellikleri ve gorevleri asagidaki basliklar altinda incelenebilir.
Ag Erisim Katmani

Ag Erisim Katmani (Donanim katmani olarak da bilinir.), bir Gst katmandan gelen bilgilerin internet ortamina
iletilebilmesi icin gerekli tim fiziksel katman, yerel alan ve genis alan ag bilgilerini diizenlemektir. Bu katman OSI
protokoliiniin fiziksel ve veri bagi katmanina denktir.

internet Katmani

IP katmani olarak da adlandirilan bu katmanda verilerin gidecegi adres veriye eklenir. internet katman,
paketleri kaynak bilgisayardan hedef bilgisayara giden yol boyunca yonlendiriciden yonlendiriciye tasiyan bir protokol
olan internet Protokoliini (IP) ierir. IP ayrica bu katmanda kullanilan adreslerin bicimini ve yapisini da tanimlar. IP, en
yaygin kullanilan ag katmani protokoliidir. IP; akis kontrol(, hata kontroli ve tikaniklik kontrol hizmetleri saglamayan
baglantisiz bir protokoldir. Bu katman, kendi yapisi iginde tek noktaya yayin (bire bir-unicast) ve ¢ok noktaya yayin
(birden ¢oga-multicast) yonlendirme protokollerini igerir. En uygun yol segimi icin ydnlendirme algoritmalari kullanilr.

Tasima Katmani

Bir mesaj, uygulama katmanindan tasima katmanina aktarilir. Tasima katmani bu mesaji segment olarak
adlandirilan veri katarina cevirir ve mantiksal (hayali) baglanti araciligiyla hedef bilgisayara gonderir. Baska bir deyisle
tasima katmani, uygulama katmanina hizmet vermekten sorumludur. Kaynak bilgisayarda ¢alisan bir uygulama
programindan bir mesaj alir ve bu mesaji hedef bilgisayardaki ilgili uygulama programina teslim eder.

Giniimiiz internet aginda tasima katmaninin iki standart protokolii bulunmaktadir. Bunlar iletim Kontrol
Protokolt (TCP) ve Kullanici Datagram Protokoltdur (UDP). TCP, baglanti odakh bir hizmet saglar ve tim uygulama
katmani paketlerinin hedeflerine teslim edilmesini garanti eder. Bu garanti asagidaki iki mekanizmaya dayanmaktadir:

e Agda herhangi trafik sikisikhgl oldugunda gonderici bilgisayarin iletim hizini yavaslatan tikanikhik
kontrolii

e Veriakis hizini senkronize etmek ve paket diistisiini (paketin bozulmasi veya anlamsizlagsmasi) azaltmak
icin gonderici ve alici bilgisayarlarin hizlarini eslestirmeye calisan akis kontrol mekanizmasi

TCP, uygulama katmani paketlerinin teslimine dair garanti sunar fakat UDP sunmaz. Sadece teslimatla
ilgilenir ve onay olmadan baglantisiz bir hizmet saglar. Ancak ¢ok daha verimlidir, video ve miizik akisi gibi gercek
zamanl veriler igin tercih edilen bir protokoldir.

Uygulama Katmani

0S| modelindeki uygulama katmanina ¢ok benzeyen bu katman, kullanici arabirimine uygulama islevleri
acisindan zengin kaynaklar saglar. iki uygulama katmani, sanki iki katman arasinda bir kdprii varmis gibi birbirleri
arasinda mesaj aligverisi yapar. Uygulama katmani, tim ag uygulamalarini destekler ve tasima katmaniyla portlar
araciligiyla haberlesir. Portlar, numaralandirilmis standart uygulamalardir (HTTP:80, FTP:21 vs.), tasima katmanindan
gelen paket iceriginin tlrindn anlasilmasinda rol oynar.

3.3.3. Dogru Ag Protokoliinii Se¢gme ve Kullanma

Olusturulacak ag yapisi icin kullanilmasi gereken ag protokoli secilirken degerlendirilmesi gereken bir dizi
faktor bulunmaktadir. Bunlar arasinda asagida verilen dort ana faktor 6n plana ¢ikmaktadir:

iletisim Tiirli: iletisimin baglantili mi yoksa baglantisiz mi yapilacaginin belirlendigi faktérdir. Baglantili

iletim TCP, baglantisiz iletim UDP protokolleri araciligiyla yapildigindan guvenilir veya glivensiz iletisim yontemi de
belirlenmis olur.
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Sistem Yapilandirmasi: Ag icinde kullanilacak tim ag cihazlarinin, ag topolojilerinin ve iletim ortaminin
belirlendigi faktordir. Yanls ag cihazi, topoloji veya yapilandirma sec¢imi dogrudan ag performansini etkileyecektir.

Uygulama Kolayhgi: TCP ve UDP yiksek verimli ag protokollerindendir. Ancak secim ayni zamanda uygulama
kolayhgini da etkilemektedir.

Maliyet: Sistem yapilandirmasi, iletisim tiirti ve uygulama kolayligi dogrudan maliyeti etkiler. Her bir faktorde
tercih edilen 6ncelikler ag protokoliiniin isletim maliyetini de etkileyecektir.

3.3.3.1. Katmanlara Gore Kullanilabilecek Ag Protokolleri
Katmanlara gore kullanilabilecek cesitli ag protokolleri asagida verilmistir.
Ag Erisim Katmanindaki Protokoller

e ARP (Adres Coziimleme Protokolii), bir IP adresinin hangi ag kartina (MAC adresine) ait oldugunu
bulmaya yarayan protokoldir. TCP/IP veri iletiminde, verinin hangi bilgisayara gonderilecegini bulmak
icin kullanilmaktadir. IP adresini yeni almis olan bir bilgisayar, o IP adresinin sadece kendisinde oldugunu
ARP kullanarak teyit eder.

e RARP (Ters ARP) Protokolii, ARP’nin tersi islemi yapar. Hangi MAC adresinin hangi IP adresini
kullandigini bulan protokoldir. Bir TCP/IP aginda RARP’nin galisacagi garanti edilemez ¢link(i RARP bir
RARP sunucusuna ihtiyag duymaktadir.

internet Katmanindaki Protokoller

e ICMP (Internet Yonetim Mesajlagmasi Protokolii), hata ve bilgi mesajlarini ileten protokolddr. Bir ping
islemi ICMP protokolini kullanir.

e RIP (Router Bilgi Protokolii), yonlendirici cihazlarin ve yonlendirme tablolarinin otomatik olarak
olusturulmasi icin gelistirilmis protokolddr.

e OSPF (En Kisa Yola Oncelik) Protokolii, bir TCP/IP agindaki ydnlendiricilerin birbirini otomatik olarak
tanimasinda kullanilan protokoldir. RIP protokoliindeki gibi yonlendiricilerin, yonlendirme tablolarini
otomatik olarak Uretebilmesini saglar. OSPF, RIP’den daha gelismis bir protokolddr.

e IGMP (Internet Grup Mesajlasma Protokolii), bir sistemin internet yayinlarina (multicast) abone
olmasina ve aboneligi durdurmasina yarar. Bu yayinlar, UDP lzerinden yapilir ve genelde ¢oklu ortam
(radyo veya video) igerikli olur.

e DHCP (Dinamik Cihaz Ayar Protokolii); bir TCP/IP agina baglanan herhangi bir cihaza otomatik olarak IP
adresi, ag maskesi, ag gecidi ve DNS sunucusu atanmasi igin kullanilan protokoldiir.

Tasima Katmanindaki Protokoller

e UDP (Kullanici Veri Protokolii), IP Gzerinden veri yollamaya yarayan protokoldir. Verilerin aliciya
ulasacagini garanti etmez. UDP paketlerinin maksimum boy sinirlari vardir. UDP son derece basit ve
baglanti gerektirmeyen (connectionless) bir protokolddr.

e TCP (Gonderim Kontrol Protokolii), gonderilen verilerin IP izerinden aliciya ulagsmasini garanti eden
protokoldir. Herhangi bir boyda veri gonderilmesine imkan tanimaktadir. UDP’den farkli olarak TCP’de
iki cihazin iletisim kurabilmesi icin 6nce birbirlerine baglanmalari gerekmektedir.

Uygulama Katmanindaki Protokoller

e DNS (Alan Adi Hizmeti), alan adi olarak verilen isimler (6rnegin www.meb.gov.tr) ile IP adreslerini
birbirine eslestiren sistemdir. Paylastirilmis bir veri tabani olarak ¢alisir. UDP veya TCP {izerinden
calisabilir.

e  HTTP (Hiper Metin Yollama Protokolii), ilk basta HTML sayfalari ggndermek amaciyla gelistirilmis olan
bir protokol olup giinimizde her tiirli verinin génderimi icin kullanilir. TCP Gizerinden galisir.

e  HTTPS (Giivenli HTTP), HTTP’nin RSA sifrelemesi ile gliclendirilmis halidir. TCP tzerinden galisir.
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e POP3 (Postane Protokolii 3), e-posta almak igin kullanilan bir protokoldir. TCP tzerinden galisir.

e SMTP (Basit Mektup Génderme Protokolii), e-posta gondermek igin kullanilan bir protokoldir. TCP
lizerinden calisir.

e FTP (Dosya Gonderme Protokolii), dosya gondermek ve almak igin kullanihr. HTTP’den farkh olarak
kullanicinin sisteme giris yapmasini gerektirir. Veri ve komut alisverisi icin iki ayri port kullanir. TCP
lizerinden calisir.

e FTPS (Guvenli FTP), FTP’nin RSA ile gliglendirilmis halidir. TCP Gzerinden galisir.

Gorsel 3.25’te TCP/IP modelindeki katmanlara karsilik gelen protokoller gésterilmistir.

TCP/IP Modeli TCP/IP Protokolleri

Uygulama Katmani

Tasgima Katmani

internet Katmani

Ag Erisim Katmam ARP RARP

¥ TT =T

Gorsel 3.25: TCP/IP modeli katmanlariile bu katmanlarda calistirilan protokoller

Sira Sizde

www.meb.gov.tr adresinin IP adresini bulunuz ve buldugunuz IP adresini internet tarayicinizda galistiriniz.

4. Uygulama

LAN’da bilgisayarlar haberlesmek igin birbirlerinin MAC adreslerine ihtiyag duyar. Ayni ag icinde birbirlerinin
IP adreslerini bilen iki ag cihazinin haberlesebilmesi icin MAC adreslerinin bilinmesi gerekir. Bunun igin ARP
protokoli kullaniimaktadir.

Tablo 3.4 referans alinarak ayni ag tzerinde iki cihaz birbiri ile haberlesirken gergeklesen islemler belirtilmistir.

Tablo 3.4: Uygulama 4 icin Referans Degerler

Bilgisayar IP Adresi MAC Adresi
PC-1 192.168.0.29 aa:bb:cc:00:11:22
PC-2 192.168.0.28 33:44:55:dd:ee:ff
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1. PC-1, aga bir istek (ARP request) paketi gonderir. ARP olarak adlandirilan bu pakette MAC adresini
(aa:bb:cc:00:11:22) belirterek haberlesmek istedigi IP adresinin (192.168.0.28) MAC adresini ister.

2. Buistek paketi, tiim aga bagli cihazlara gonderilir (Bu isleme broadcast denir.) ¢linkli her PC sadece kendi
MAC numarasini bildiginden istek paketi tim PC’lere gonderilmelidir.

3. 192.168.0.28 IP numarasina sahip bilgisayar, gelen istek paketine bakarak kendi IP numarasinin yazil
oldugunu ve kendi MAC adresinin istendigini anlar.

4. Sadece 192.168.0.28 IP adresine sahip bilgisayar bu istegi cevaplar.

Cevapladig pakette (ARP reply) benim MAC adresim “33:44:55:dd:ee:ff” bilgisini gonderir.

6. Busekilde iki bilgisayar da (PC-1 ve PC-2) birbirlerinin IP adresini ve MAC adresini bilirler ve kendi iclerinde
ARP Tablosu denilen tablolarda bu bilgiler saklanir.

o

1. Adim: Kendi bilgisayariniz (PC-1 olsun) Gizerinde ARP tablosunu elde ediniz. Bunun igin komut istemci aginiz
ve arp -a komutunu galistiriniz (Gérsel 3.26).

Kullanilan bilgisayarin (PC-1) IP Adresi: 192.168.0.29

BE Kormnut [stemi

Gorsel 3.26: ARP tablosunun elde edilmesi

2. Adim: iletisim kurmak istediginiz bilgisayarin IP numarasi (192.168.0.28) iizerinden haberlesmek istenilen
bilgisayarin IP adresine bir istek gdnderiniz. Bu islem igin komut istemciye ping 192.168.0.28 yaziniz ve “Enter”
tusuna basiniz (Gorsel 3.27).

y from
ply from
oly from !

ed
Approximate round trip ti in milli-
Minimum = 36ms, Maximum = 1811ims, A

VIZMTAL_Krsl11:

Gorsel 3.27:192.168.0.29°dan 192.168.0.28’¢e iletisim saglanmasi




AG HiZMETLERI

3. Adim: Ping isleminde iletisim kurmak isteyen PC-1 ile iletisimi yanitlayan PC-2 arasinda MAC bilgileri
paylasimi yapilmistir. Artik yeniden arp -a yapilarak PC-1'in ARP tablosunda PC-2'nin MAC adresi kaydedilmis
oldugu gorintilenecektir (Gorsel 3.28).

C:\Users\IMTAL_Krsll>arp -a

Gorsel 3.28: ARP tablosuna yeni bir ag cihazinin MAC adresinin eklenmesi

Sira Sizde .

Komut istemci kullanarak asagidaki islemleri gerceklestiriniz.

e RARPile MACadresinden IP adresi elde etme uygulamasini yapiniz ve yaptiginiz uygulamayi 6gretmeninize
gosteriniz.

e DCHP uzerinden yeni bir IP adresi isteyen uygulamayi yapiniz ve yaptiginiz uygulamayi 6gretmeninize
gosteriniz.




OLCME VE DEGERLENDIRME

A) Asagidaki climlelerde parantez igine yargilar dogru ise (D), yanhs ise (Y) yaziniz.

1. ( ) Diger bilgisayar ve bilgisayar sistemlerine kaynak ve / veya hizmet saglayan bilgisayarlara
istemci bilgisayar denir.

2. () TCP protokolii, UDP protokoliine gore daha giivenli ancak daha yavas bir iletisim imkani saglar.
3. ( )OSl Modelinde 4 katman, TCP/IP Modelinde 7 katman bulunur.
4. ( )Tasima (iletim) katmanindakullanilan port numaralarindan Oile 1023 arasindaki port numaralari

“iyi bilinen portlar” olarak tanimlanmistir.

B) Asagidaki sorulari dikkatlice okuyunuz ve dogru secenegi isaretleyiniz.
5. OSI Modeli Ag Katmaninda tasinan bilgi hangi isimle ifade edilir?

A) Bit B) Cerceve C) Paket D) Segment E) Veri

6. Asagidakilerden hangisi Uygulama Katmani Protokollerinden biri degildir?

A) DHCP B) HTTP C) POP3 D) SSH E) UDP

7. Asagidakilerden hangisi TCP/IP internet katmani protokollerinden biridir?

A) ARP B) DNS C) FTP D) OSPF E) SMTP
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KONULAR
4.1. KULLANICI SAYISINA GORE TCP/IP ADRES SINIFLARI
4.2. AG CIHAZLARINA TCP/IP ADRESI GiRiSi

NELER OGRENECEKSINiz?
e Kullanici sayisina gore TCP/IP adres siniflarini kullanma
e Ag cihazlarina dogru TCP/IP adres girisini yapma

TEMEL KAVRAMLAR
IPv4, Ethernet, cerceve yapisi, IPv4 adres siniflari, A sinifi IP adresi, B sinifi IP adresi, C sinifi IP adresi, D sinifi IP adresi,
E sinifi IP adresi, IPv6, NAT, ag maskesi, DHCP, Statik IP adresi, Dinamik IP adresi

Hazirlik Calismalar:

Bir bilgisayarin internete nasil baglandigini ve internette bilgi dolasiminin nasil gergeklestigini arastiriniz.
Uzaktaki bir blylGgunuziin bayramini kutlamak icin hangi yontemleri kullanabilirsiniz?

Bilgisayar, tablet, cep telefonu gibi cihazlar modem ile nasil haberlesebilir? Dustincelerinizi arkadaslarinizla
paylasiniz.
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4.1. KULLANICI SAYISINA GORE TCP/IP ADRES SINIFLARI

TCP/IP [Transmission Control Protocol (Internet Protocol)], ag cihazlarinin birbirleriyle haberlesebilmesi
amaciyla kullanilan protokol kiimesidir. Ornegin evde kullanilan bilgisayar sistemleri, internete baglanmak icin TCP/IP
protokolini kullanir. Genel veya yerel ag lizerinde haberlesecek her cihaz bir IP adresi kullanir. Kullanilan IP adreslerinin
her biri birbirinden farkhdir.

IP adresleme, TCP/IP protokol kiimesinin internet katmani (OSI 3.katman / ag katmani) protokolii ile kullanilir.

4.1.1. IPv4 Adres Yapisi

internet protokolii (IP), ag adreslemesinde temel iletisim protokoliidiir. internet protokolii (IP), ag cihazlari
arasinda paketlerin yonlendirilmesini saglayan baglantisiz bir protokolddr.

< 32 BIT >
Siriim Baglik Boyutu Servis Tiirii Toplam Uzunluk h
(Version) (Header Length) (Type Of Service) (Total Length)
Kimlik Bilgisi Parca Numarasi

(Fragment Offset)

(Identification)

Baslik Kontrolii
(Header Checksum)

Hedef IP adresi
(Destination IPv4 Address)

<
“C—vo <N —>

+

Secenekler+Dolgu
(Options + Padding)

Gorsel 4.1: IPv4 baslik yapisi

IPv4 baslik yapisi, 32 bit genisliginde ve minimum 20 byte (bayt) uzunlugundadir. Baslik yapisinda bulunan
alanlar ve uzunluklari Gorsel 4.1’de verilmistir. Bu alanlarin gérevleri sunlardir:

Version (Siiriim): IP paketinin sirimuiind belirten alandir. IPv4 igin onluk (decimal) 4 degerine esit olan ikilik
(binary) 0100 degeridir.

Header Length (Baglk Boyutu): 4 bit olan bu alan baslik bilgisinin boyutunu gésterir.

Type Of Service (Servis Tiirl): 8 bitlik bu alanda paket dnceligi, gecikmesi, glivenilirligi ve iletim hizi bilgileri
yer alir.

Total Length (Toplam Uzunluk): IP paketinin toplam uzunlugu belirtilir. En buyiik degeri 65.536 bayttir.

Identification (Kimlik Bilgisi): iletilen ve alinan paketin hangi verinin parcasi oldugunu gosterir. Ayni veriyi
olusturan butln pargalar icin kimlik bilgisi degeri aynidir.

Flags (Bayraklar): Bu alan 3 bittir ve ilk biti 0’dir. ikinci bit parcalanma bayragidir. Ugiincii bit ise daha fazla
parcalanma bayragidir. Bu deger “0” ise ya o parca son parc¢adir ya da veri pargalanmaya ugramamistir.

Fragment Offset (Parga Numarasi): Pargalarin hangi sirada birleserek veriyi olusturacagini gésteren 13 bit
degerindeki alandir.

Time To Live-TTL (Yagam Siiresi): Paket mrinl sinirlamak igin kullanilan alandir. Amaci paket hedef adrese
belirli bir siirede ulagsamazsa internette dolasmasini engellemektir. Saniye veya durak sayisi cinsinden bir deger
tutulur. Yonlendirici Gzerinden her gegiste bu deger bir azalir ve “0” oldugunda paket silinir.

Protocol (Protokol): Ust katman protokol bilgilerinin bulundugu 8 bitlik alandir. Protokol numaralari IANA’ya
gore belirlenmistir. Ornek: ICMP(0x01), TCP(0x06), UDP(0x11)
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Header Checksum (Bagslik Kontrolii): Pakette hata olup olmadigi bu bélimde kontrol edilir. Verinin gegtigi
bltin yonlendiricilerde bu alan tekrar hesaplanarak dogrulanir.

Source IPv4 Address: Kaynak IPv4 adresini gosteren alandir.

Destination IPv4 Address: Hedef IPv4 adresini gosteren alandir.

Options (Segenekler): Boyutu degiskendir. Gerektigi zaman kullaniimak Gizere guvenlik, kaynak, yonlendirme,
yolun kaydedilmesi ve zaman gibi bilgilerin tutuldugu alanlardir.

Padding (Dolgu): Paketin genisliginin 32 bit olarak sinirlanmasi igin kullanilan alandir.

internete bagli her cihazin sadece kendisini tanimlamak igin kullanilan 32 bit uzunlugunda bir IP adresi
vardir. Kolayca okunabilmeleri icin her biri oktet adi verilen 8 bit uzunlugunda dort parcgaya ayrilir. Ondalik diizene
cevrilir ve aralarina nokta konur. Ornegin 192.168.1.2 adresinin 32 bitlik karsilig Tablo 4.1’de gdsterilmistir.

Tablo 4.1: IP Adresi Ondalik ve ikilik Gosterimi

Ondalik Gosterim | 192 168 1 2
32 bit Gosterim 11000000 10101000 00000001 00000010

4.1.1.1. IPv4 Adres Siniflari

GUnUmuz internet adresleme yapisi IP protokoliiniin 4. sirimu (IPv4) Gzerine kurulmustur. IPv4 adresleme
sinif (class) sistemine dayali bir sozlesmedir. IP adresleri bes sinifa ayrilmistir. Bu siniflar ve deger araliklari Tablo
4.2’de verilmistir.

Tablo 4.2: IPv4 Adres Siniflari

Sinif | Ag Sayisi Adres Sayisi ilk Oktet Degeri

A 126 16.777.214 0-127 00000000-01111111
B 16.382 65.534 128-191 1000 0000-1011 1111
C 2.097.152 256 192-223 1100 0000-1101 1111
D Multicast kullanim icin ayrilmistir. 224-239 11100000-11101111
E Gelecekte kullanim i¢in ayrilmistir. 240-255 1111 0000-1111 1111

A Sinifi Adres: A sinifi adreste ilk bit her zaman “0”dir. Ondalik olarak O ile 127 arasindaki adresleri
kullanabilecegi anlamina gelir. ilk oktet, agi, diger (i¢ oktet ise kullanicilari temsil eder. Alt ag maskesi 255.0.0.0dr.
Dunya Uzerinde A sinifi IP adresi kullanan 126 tane ag vardir. Her bir ag icinde de 16.777.214 cihaz bulunabilmektedir.
Genis alan aglarinda kullanilan adres sinifidir. “127” ile baslayan IP adresi haricindeki adresler kullanilabilir. Ornegin
75.48.2.5,10.0.0.2, 38.1.1.253

Dikkat

127.0.0.1, dunya lzerindeki bitiin bilgisayarlarin yerel ag karti testi igin ayrilmistir ve geri donls (Loopback)
adresidir.

B Sinifi Adres: B sinifi adreste ilk oktetin ilk iki biti her zaman “10”dur. Ondalik olarak 128 ile 191 arasindaki
adresleri kullanabilecegi anlamina gelir. Dort oktetin ilk ikisi agi, diger ikisi kullanicilari temsil eder. Alt ag maskesi
255.255.0.0’dir. Diinya Uzerinde 16.384 tane B sinifi IP adresi kullanan ag vardir. Her bir ag icinde de 65.534 cihaz
bulunabilmektedir. Buyiik ve orta buyukliukteki aglar icin kullanilir. Birgok buyik tniversite ve 1SS’ler bu tur adres
sinifina sahiptir. Ornegin 128.1.2.3, 148.0.0.2, 191.254.254.38

C Sinifi Adres: C sinifi adreste ilk oktetin ilk G¢ biti “110”dur. Ondalik olarak 192 ile 223 arasindaki adresleri
kullanabilir. Dort oktetin ilk tg¢l agl, son oktet kullanicilari temsil eder. Alt ag maskesi 255.255.255.0’'dir.Diinya
Gzerinde 2.097.152 tane C sinifi IP adresi kullanan ag vardir. Her bir ag icinde de 254 cihaz bulunabilmektedir. Kiigiik
yerel aglar igin kullanilir. Ornegin 192.168.1.2, 195.50.40.30, 223.192.1.253



4. OGRENME BiRiMi

D Sinifi Adres: D sinifi adreste ilk oktetin ilk dort biti “1110”dur. 224 ile 239 arasindaki adresleri kullanabilir.
Birden ¢ok cihazi hedefleyen ¢oklu yayin (Multicast) amaciyla kullanihr.
E Sinifi Adres: E sinifi adreste ilk oktetin ilk dort biti “1111”dir. 240 ile 255 arasindaki adresleri bu sinif

icin ayrilmistir. E sinifi adresler internette kullanilamaz. IETF (Internet Engineering Task Force) E sinifi adresleri 6zel
arastirmalar i¢in kendilerine ayirmistir.

Dikkat

IP adreslemesinde dikkat edilmesi gereken hususlar sunlardir:

Bir IP adresinin tamami O ve 255 sayilarindan olusamaz. “0.0.0.0” bir ag icinde IP adresi olmayan bir
cihazin ilk haberlesme aninda kullandigi adrestir ve kaynak adres (source adress) olarak bilinir.

“255.255.255.255” adresi ise genel yayin (Broadcast) adresi olarak bilinir. Tim aga yayin yapilacagi zaman
hedef adres olarak kullanihr.

1. Uygulama

IPv4 adres yapisinda yerel ag olusturma islemini asagidaki yonergeler dogrultusunda gerceklestiriniz.

1. Adim: Ag similasyon programini aginiz.

./
Bilgisayarl
P —

Bilgisayar2

Anahtar

Gorsel 4.2: Yerel ag

2. Adim: Gorsel 4.2°de verilen yerel agi olusturunuz.

3. Adim: Bilgisayar 1 icin IPv4 adresi olarak 10.0.10.4 adresini ve 255.0.0.0 alt ag maskesini atayiniz (Gorsel
4.3).

Bilgisayarl

Physical  Config DesktuE Programming  Aftributes

IP Configuration

Interface FastEthernet0

IP Configuration

O DHCP ® Static
IP Address [100.10.4
Subnet Mask [255.0.00
Default Gateway [0.0.0.0
DNS Server [0.0.0.0

Gorsel 4.3: IPv4 adresi ve alt ag maskesi atama

4. Adim: Bilgisayar 2 icin IPv4 adresi olarak 10.0.10.5 adresini ve 255.0.0.0 alt ag maskesini atayiniz.

5. Adim: Bilgisayar 1 komut ekranini aginiz.
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6. Adim: ping 10.0.10.5 komutunu calistiriniz ve paketlerinin ulastigini gozlemleyiniz (Gorsel 4.4).

¥ Bilgisayarl - [m| X

Physical Config Deskiop  Programming  Aftributes

Command Prompt

mand Line 1.0

Gorsel 4.4: Ping komutu

Sira Sizde

1. Uygulamada yapilan islemin aynisini B ve C sinifi IPv4 adresleri icin gergeklestiriniz.

4.1.1.2. Sinifsiz IPv4 Adresi (CIDR / Classless Inter Domain Routing)

IPv4 adresiicin herhangi bir siniflama yapilmamistir. CIDR (Classless InterDomain Routing), sinifsiz adresleme
yapisinda IPv4 adreslerin sonuna bir taki eklenir. IPv4 adresinden son “/” isareti ile adresin soldan saga kag bitinin agi
adresledigini gdsterir. Tam sayi olan bu deger 1 ila 32 arasinda olabilir. Ornegin 195.24.224.13/24 seklinde kullanilir.
Alt ag maskesindeki ilk 24 bit “1”, kalan sekiz bit “0” degerindedir (Tablo 4.3).

Tablo 4.3: Sinifsiz IP Adresi Gosterimi

.. . Sinifsiz
Sinifli Gosterim (CIDR Gésterim)
IPv4 adresi 195 24 224 13 195.24.224.13
Alt ag maskesi 11111111 11111111 11111111 00000000 /24

Sinifsiz (CIDR) IP adresleme, standart ag maskeleri ve siniflara gére daha verimli bir kullanim saglar. Herhangi
bir sinifa ait IPv4 adresinden gerekli blyklikte bir ag elde edilebilir.
Sinifsiz IP adreslemenin getirdigi esneklik asagidaki 6rnekte aciklanmaktadir.

e Sinifli adres yapisinda C sinifi 198.48.6.0 ag adresini ISP (internet servis saglayici), bir tek misteriye
verebilir. Misteri bu agda 254 cihaz tanimlayabilir.

e Ayniag adresiicin CIDR’de 24 bit maske secilerek yine C sinifi bir adres gibi olusturulur ve 198.48.6.0/24
seklinde gosterilir.
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e ISP’nin her birinde 12 ag cihazi olan iki ag musterisi varsa ve ag adresi vermek icin sinifli adresleme
kullanirsa fazladan IP adresi atanmis olur. Bunun yerine CIDR ile adres ii¢ béliime ayrilabilir. iki tanesi bu
iki musteri icin yeterli uzunlukta olacak sekilde ve geri kalani gelecekteki misteriler icin ayrilir.

e Ornegin bir misteriye 198.48.6.0/28 ve digerine 198.48.6.16/28 ag adresleri verilebilir. Bdylece her
iki musteri de 14 ag cihazina IP adresi verebilir. ISP’nin elinde ise daha sonra kullanilmak lizere 224
IP adresi kalir. Bu iki misteri ayni alt ag maskesini kullanir fakat farkh alt aglarda olur (Alt Ag Maskesi:
255.255.255.240).

2. Uygulama

192.168.1.2/25 seklinde CIDR gosterimi yapilan IP adresinin alt ag maskesini hesaplama islemini asagidaki
yonergeler dogrultusunda gerceklestiriniz.

1. Adim: Alt ag maskesinin ilk 25 bit degerini “1” kalan 7 bit degerini “0” olacak sekilde yaziniz (Tablo 4.4).

Tablo 4.4: Alt Ag Maskesi

Alt Ag Maskesi

1. Oktet (8 Bit)

2. Oktet (8 Bit)

3. Oktet (8 Bit)

4. Oktet (8 Bit)

11111111

11111111

11111111

10000000

Tablo 4.5: Alt Ag Maskesi Onluk Sayi Sistemine Donlisiimii

2. Adim: ikilik sayi sistemi ile yazilan oktetleri onluk sayi diizenine ceviriniz (Tablo 4.5).

Alt Ag Maskesi 1. Oktet (8 Bit) 2. Oktet (8 Bit) 3. Oktet (8 Bit) 4. Oktet (8 Bit)
ikilik sayi sistemi 11111111 11111111 11111111 10000000
Onluk sayi sistemi | 255 255 255 128

3. Adim: 192.168.1.2/25 gosterimine ait alt ag maskesi olarak 255.255.255.128 degerini elde ediniz.

Aragtirma

/32 maskesi ile ka¢ adet ag cihazinin adreslenebilecegini arastiriniz.

Sira Sizde

18.81.0.0/1 seklinde tamimlanan bir ag adresi kullaniimak istenirse neler olabilir? Dusincelerinizi
arkadaslarinizla paylasiniz

4.1.1.3. Ozel IP Adresleri (Private IP Address)

A, B, C IP adresi siniflari icinde IANA tarafindan rezerve edilen 3 adres bloku vardir. Bu IP adresleri, yerel bir
agin kendi icinde ag katmani seviyesinde haberlesebilmesi icin kullanabilecegi IP adresi havuzu olarak tanimlanabilir.
Ornegin okul veya evdeki bilgisayarlarin IP yapilandiriimalari bu sekildedir.

Ozel IP adres bloklari arasindaki ayni adresler diinyada farkli yerel aglar tarafindan kullanilir (Tablo 4.6).
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Tablo 4.6: Ozel IP Adresleri

Sinifi Baslangig IP Adresi Bitis IP adresi

A 10.0.0.0 10.255.255.255
B 172.16.0.0 172.31.255.255
C 192.168.0.0 192.168.255.255

Ozel IP adresleri sadece yerel agda kullanildigi icin internete ydnlendirilmez. Bu aralikta IP adreslerini
kullanan yerel aglarin internet ¢ikisi igin servis saglayicilar tarafindan belirlenmis resmf (public) IP’ye ihtiyaci vardir.

Her IP adres sinifinda belirli IP adresleri ag Uzerindeki cihazlara atanamaz. Bu adresler asagida baslklar
halinde belirtilmistir.

Ag Adresi: Agi tanimlamak igin kullanilan adrestir. Kullanici bitlerinin tamami O (sifir) olan adresler, ag adresi
icin dzel olarak ayrilmistir. Ornegin, A sinifi icin 10.0.0.0 IP adresi bir kullaniciya asla verilemez.

Genel Yayin (Broadcast) Adresi: Aga bagh tim cihazlara veri yollamak igin “genel yayin adresi” gereklidir.
Genel yayin (Broadcast) adresleri, IP adresinin kullanici igin ayrilmis oktetlerindeki tim bitlerin 1 yapilmasi ile elde
edilir. Ornegin A sinifi i¢in 10.255.255.255 IP adresi bir kullaniciya asla verilemez.

Dikkat .

Ag ve alt aglarda, kullanilabilir IP adresi adedinden iki eksik IP adresi cihazlara atanabilir ¢linkli her agin veya
alt agin kendi ag adresinin tanimlanmasi ve genel yayin adresi icin birer adet olmak (izere iki adet IP adresine
ihtiyaci vardir.

4.1.2. NAT [Network Address Translation (Ag Adresi Ceviricisi)]

NAT [Network Address Translation (Ag Adresi Ceviricisi)]; bir agda bulunan cihazin, kendi agi disinda baska
bir aga veya internete erismek icin farkh bir IP adresi kullanabilmesi icin gelistirilen bir internet protokolldar. 1Pv4
sisteminin adres yetersizligi sebebiyle NAT sistemi kullaniimaktadir. internet servis saglayicilari, is yerlerinde ve
evlerde internet baglantisi icin abonelerine tek bir genel (public) IP adresi tanimlar. Bu IP adresi izerinden yerel agda
bulunan diger cihazlarin internete erismesi icin NAT protokoli kullanilir.

NAT sayesinde evde bulunan ve internete baglanan bitln cihazlar icin ayri birer genel (public) IP adresine
ihtiya¢ kalmaz. Evdeki cihazlar (cep telefonu, bilgisayar, televizyon vb.), modemde bulunan yonlendirici tarafindan
olusturulan yerel aga dahil olarak birer 6zel (private) IP adresi alir. Bu cihazlarin internet ortamina cikisi yapilirken
yerel agda kullandiklari IP adresleri, modem icinde bulunan yonlendirici tarafindan NAT islemine tabi tutulur. Servis
saglayicinin verdigi genel IP adresine donustirulir (Gorsel 4.5). Bu islem NAT tablosuna kaydedilir.

NAT OZEL IP NAT GENEL IP
(Private IP) (Public IP)
192.168.1.1\ y5.42.207 INTERNET
J
T I | www.meb.gov.tr
192.168.1.2 r};:i -MeD.gov.
4 voDEw '
192.168.1.38 212.174.189.120

Gorsel 4.5: NAT islemi
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Dikkat

NAT isleminin sagladigi bir baska avantaj da yerel IPv4 adreslerini dis aglardan gizleyerek agin gizliligini ve
glvenligini artirmasidir.

4.1.2.1. Statik NAT

Statik NAT, yerel agda kullanilan 6zel IP adreslerinin genel IP adreslerine ag yoneticisi tarafindan elle
eslestirilmesidir. NAT tablosuna kaydedilmeyen yerel agdaki IP adresleri internet ortamina ¢gikamaz.

4.1.2.2. Dinamik NAT

Dinamik NAT, NAT yonlendiricisi Gzerinden yerel agdaki IP adreslerinin internete erisimi esnasinda genel IP
adresleriyle otomatik olarak eslestirir. Yeterli sayida genel IP adresi varsa yerel agdaki cihazlarin hepsi otomatik olarak
esleserek internete gikabilir. Yeterli sayida genel IP adresi yoksa ilk eslesen cihaz internete ¢ikar. Bu cihazin baglantisi
kesildikten ve NAT tablosundan silindikten sonra bir diger cihaz internete cikabilir.

4.1.2.3. Overload NAT (Asiri Yiiklemeli NAT) / PAT

Asir yiiklemeli NAT (Overload NAT) olarak da bilinen port adresi gevirisi (PAT), ¢cok sayida ag cihazinin 6zel
IP adreslerinin daha az sayida veya tek bir genel IP adresine eslestiriimesidir. Pek ¢ok ev veya kigik is yerlerindeki
modem ya da yénlendiriciler bu sekilde calismaktadir. internet servis saglayicisindan yénlendiriciye tek bir adres
verilir ancak ev veya is yerinde pek ¢ok cihaz internete ayni anda erisebilir. Kullanimi en yaygin NAT bigimidir.

Bir ag cihazi, TCP/IP oturumu baslattiginda oturumu tanimlamak igin benzersiz sekilde tretilen bir TCP veya
UDP kaynak port degeri belirler. NAT yonlendiricisine yerel agdan bir veri paketi geldiginde cihazin yerel IP adresiyle
birlikte kaynak port numarasini da NAT / PAT tablosuna kaydeder (Tablo 4.7).

Tablo4.7: NAT / PAT Déniisiimii

Cihaz IP Adresi Kaynak Portu NAT Ozel IP Adresi NAT Genel IP Adresi
192.168.1.2 12345 192.168.1.2:12345 100.65.42.207:12345
192.168.1.38 14785 192.168.1.38:14785 100.65.42.207:14785

Agda bulunan farkli cihazlarin ayni kaynak port numarasini gondermesi durumunda ikinci gelen port numarasi
bir arttirilarak kaydedilir.

4.1.3. IPv6 Adres Yapisi

IPv6, TCP/IP’nin ydnlendirme katmani icin gelistirilen yeni nesil protokoldiir. internete baglanan cihaz
sayisinin her gecen gilin artmasiyla 32 bitlik mevcut IPv4 adres yapisi yetersiz kalmaya baslamistir. Protokollerden
sorumlu IETF (Internet Engineering Task Force) tarafindan Universiteler, endistri devletler ve ¢esitli organizasyonlarin
ortak gcalismalari ve arastirmalariyla 128 bitlik IPv6 gelistirilmistir.
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Genislemenin sagladigl teorik adreslenebilir digum sayisi yaklasik olarak 340x10%* adettir. IPv6 ile
yapilan degisiklikler sadece adres sayisi ile kalmayip protokol tamamen yenilenmistir. Bu yenilemeyle baslik yapisi
sadelestirilmis, servis kalitesi ve glvenlik oOzellikleri arttirilmis, otomatik adres yapilandiriimasi gibi 6zellikler
gelistirilmistir.

4.1.3.1. IPv6 Baslik Yapisi

IPv6 ve IPv4 arasindaki farklar, bashk yapilari incelendiginde agik bir sekilde ortaya ¢ikmaktadir (Gorsel 4.6).

Traffi
é::,slsc Header T\g;e
(Trafik Length Service Total Length
Sinifi) EEBaslt'k Bl (Toplam Uzunluk)
Next Hop oyutu) Tiirii)
Payload Lenght Hedaer Limit Fragment
(Yiik Uzunlugu) (Sonraki | (Atlama Identification (Kimlik Flags Offset
Bashik) |_Limiti) Bilgisi) (Bayraklar) | (Par¢a
Numarasi)
-—n'I'PI't .(r:a;:": Protocol Header Checksum
Siiresi) (Protokol) (Bashk Kontrolii)

IPv6 Baslik Yapisi

H IPv4 ve IPv6 ayni

Sadece IPv4
IPv6 da degisen
Sadece IPv6

Options (Secenekler) + Padding (Dolgu)

IPv4 Baslik Yapisi

Gorsel 4.6: IPv4 ve IPv6 baslik yapisi
IPv4 ve IPv6 arasindaki farklar sunlardir:

e Her iki protokolde de bulunan 4 bitlik “Strim” bolimi IPv4 igin 4, IPv6 icin 6 degerini almaktadir.

e |Pv6 veri paketleri 40 baythk sabit uzunlukta baslk bilgisine sahip oldugu icin IPv4 basliginda bulunan
“Toplam Uzunluk” boélimi IPve’da kaldirilmistir. Ag cihazlari, bashk uzunlugunun algilanmasi igin
harcanan zaman ve islem gliclinden tasarruf etmektedir.

e “Servis Tipi” ve “Trafik Sinifi” alanlari 6ncelik atama ve servis kalitesi (Quality of Service) gibi
fonksiyonlarda kullanilmaktadir.

e “Akis Etiketi” kismi IPv6’yla getirilen yeni bir 6zelliktir. IPv6 da tercihli olarak kullanilabilen bu bélimle
beraber, gercek zamanl verilerin bu bolimdeki etiketlere bakilarak hizl bir sekilde yonlendirilmesiya da
MPLS (Multi Protocol Label Switching) gibi alt katmandaki teknolojilerin verimli kullanilmasi mimkiin
olmaktadir.

e |IPv6 bashk yapisindaki en 6nemli degisiklerinden biri yonlendirici gibi ag cihazlarinda pargalama ve hata
kontroll yapilmamasidir. Bu islemler {ist protokol olan TCP tarafindan yapilmaktadir. Boylece bu islevleri
yerine getirmek icin kullanilan “Tanitim”, “Bayraklar”, “Parga Telafisi” ve “Baslik Saglama Toplami”
alanlari IPv6’da bulunmamaktadir.

e “Yasam Siresi” ve “Sigrama Limiti” alanlari farkli adlandiriimis olsalar da ayni islevi gergeklestirmektedir.
Veri paketinin ag Gzerinde ne kadar siire kalacagina karar vermek icin kullanilir.

e “Sonraki Baslik” ise bir Gst katmanda kullanilacak protokolii belirtmektedir.
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4.1.3.2. IPv6 Adresi Gosterim Sekli

IPv4 adresleri gibi onluk (decimal) degil, on altilik (hexadecimal) sayi sistemi ile ifade edilir. IPv6 adreslerinin
lg farkli gosterim sekli bulunmaktadir.

e Tercih edilen gosterim sekli, her biri 16 bit uzunlugu olan X:X:X:X:X:X:X:X seklinde 8 blok héalindedir.
Bloklarin arasi “:” ile ayrilir. Ornek olarak ABCD:0001:2345:FEDC:6789:0009:8765:4321 adresi verilebilir.
Ayni adres, ABCD:1:2345:FEDC:6789:9:8765:4321 seklinde bloklarin sol tarafindaki sifirlar yazilmadan
da kisaltilmis sekilde gosterilebilir.

e Bazl IPv6 adreslerinde arka arkaya gelen uzun sifir dizileri bulunmaktadir. Bu adresleri daha kolay
ifade edebilmek amaciyla sifirlari sikistirarak olusturulmus olan gosterim gelistirilmistir. Buna gore “::”
gosterimi bir ya da daha fazla 16 bitlik sifir dizisini gostermektedir. Bir adreste “::” isareti sadece bir defa
kullanilabilir (Tablo 4.8).

Tablo 4.8: IPv6 Kisaltilmig Gosterim

Genel Gosterim Kisaltilmig Gosterim
2001:BDE0:4838:0:0:0:0:1 2001:BDE0:4838::1
FFFA:0:0:0:0:0:0:255 FFFA::255
ABCO0:0:0:0:9632:0:0:AA ABCO0::9632:0:0:AA
0:0:0:0:0:0:0:1 1

e |Pv4velPv6adresleri,uyumlulukicinbirlikte kullanilabilmektedir. Bugibidurumlarigin X:X:X:X:X:X:A.A.A.A
seklindeki gosterimde X’ler 16 bitlik alti adet bloku on altilik sayi sisteminde, A’ler ise 8 bitlik dort adet
bloku onluk sayi sisteminde gostermektedir. Bu gosterimde A ile ifade edilen kisimlar, standart IPv4
adresleme gosterimidir (Tablo 4.9).

Tablo 4.9: IPv4 ve IPv6 Birlikte Gosterim

Genel Gosterim
2001:4BD0:0:0:0:0:100.64.50.117
0:0:0:0:0:FFFF:128.45.192.2

IPv4 adres yapisinda kullanilan genel yayin (Broadcast) adresleri, IPv6 adres yapisinda kullaniimamaktadir.
Genel yayin gorevleri de ¢coklu gonderim (Multicast) adresleri tarafindan yapilir. Boylece hem islemci verimli kullanihr
hem de gereksiz ag trafigi azaltilir.

FF00::/8 IPv6 adres diizeni coklu gdbnderim adresleri icin tahsis edilmistir.

Dikkat

IPv6 adreslemede 0:0:0:0:0:0:0:0 (::) adresi bos adres, 0:0:0:0:0:0:0:1 (::1) adresi de loopback (geri) icin sakli
tutulmus 6zel adreslerdir.

Arastirma

",

IPv6 adres yapisindaki “::” adresi ile “::1” adreslerinin IPv4 adres yapisindaki karsiliklarini arastiriniz.
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Sira Sizde

IPv4 ve IPv6 protokollerinin kiyaslamasini arkadasinizla birlikte sunum hazirlayarak sinifta paylasiniz.

4.1.4. Alt Ag Maskesi

IPv4 adresinin bir bolim agi, bir bélimu de cihazin agdaki numarasini géstermektedir. Bu bolimler
on ek / ag kimligi (Prefix/Network ID) ve son ek / cihaz kimligi (Suffix/Host ID) olarak adlandirilir. Bu iki bélimden
olusan hiyerarsi, veri paketinin iletilmesinde yonlendirilmesini kolaylastirir.

Ag Kimligi (Prefix/Network ID): IP adresinin prefix bélimdi, ag cihazinin bagh bulundugu agin adresidir. Bu
adrese ag adresi (network address) denir. Bu adres, bir aga bagli tim cihazlarin IP adreslerinde prefix (6n ek) olarak
yazilacak olan adrestir.

Cihaz Kimligi (Suffix/Host ID): IP adresinin suffix bolima, bir ag icindeki bir ag cihazini diger ag cihazlarindan
ayiran bolumdur. Bir ag icinde bulunan her bir cihazi tanimladigi icin kullanilan tim suffix’ler farkli olmak zorundadir.
IP adresinin suffix bolimiine host adresi denir.

Bir cihaz, sahip oldugu IP adresinin hangi boliminin agi (prefix), hangi boliminin agdaki cihazlari (suufix)
tanimladigini anlamak icin alt ag maskesi adi verilen bir deger kullanilir. Alt ag maskesi ile IP adresine mantiksal
VE (And) islemi uygulandiginda elde edilen sonug, agin sahip oldugu IP adresini vermektedir. Ornegin IP adresi
192.168.48.2 bir cihaz ve alt ag maskesi 255.255.255.0 olan bir agin IP adresi 192.168.48.0’dir (Tablo 4.10).

Tablo 4.10: Ag Maskesi ile Ag Adresi Bulma

11000000. 10101000. 0011 0000. 0000 0010 (192.168.48.2) IP Adresi
11111111, 11111111, 11111111, 0000 0000 (255.255.255.0) | Ag Maskesi
Mantiksal VE (And) islemi
11000000. | 10101000. | 011 0000. 0000 0000 192.168.48.0 Ag Adresi

Ag Kimligi (Prefix/Network D) Cihaz Kimligi (Suffix/Host ID)

Alt ag maskesi kullanilarak elde edilen adresler ile agdaki bir cihaz, iletisim kurmak istedigi cihaz ile ayni agda
olup olmadigini belirleyebilir. Ag cihazi kendi agindan farkli bir agdaki cihaza erismeye ¢alistigi durumlarda yerel ag
disina gikabilmesiigin bir ydnlendiriciye ihtiyag duyulur. Bu yénlendiricinin IP adresi, ag gegidi olarak adlandiriimaktadir.
Yonlendiriciler farkli aglara gonderecegi paketi, hedef IP adresindeki NetID (Ag No.su) kismina bakarak yénlendirir.

3. Uygulama

Asagida Tablo 4.11’de IP adresleri ve ag maskeleri verilen cihazlarin hangi agda oldugunu bulmak igin
hesaplama islemini asagidaki yonergeler dogrultusunda gergeklestiriniz.

Tablo 4.11: IP Adresleri ve Ag Maskeleri

IP adresi Ag maskesi
Cihaz 1 128.154.25.254 255.255.0.0
Cihaz 2 179.168.1.3 255.255.255.0
Cihaz 3 128.154.48.2 255.255.0.0
Cihaz 4 179.168.38.234 255.255.255.0
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1. Adim: IP adreslerini ve ag maskelerini “mantiksal VE” islemine tabi tutunuz, elde ettiginiz sonuglari
defterinize yaziniz (Tablo 4.12).

Tablo 4.12: Mantiksal VE islemi

Cihaz 1 Cihaz 2 Cihaz 3 Cihaz 4
IP Adresi 128.154.25.254 179.168.1.3 128.154.48.2 179.168.38.234
Ag Maskesi 255.255.0.0 255.255.255.0 255.255.0.0 255.255.255.0
Mantiksal VE islemi
Ag Adresi 128.154.0.0 179.168.1.0 128.154.0.0 179.168.38.0

2. Adim: Buldugunuz ag adreslerini inceleyiniz. Cihaz 1 ve Cihaz 3’in 128.154.0.0 aginda oldugunu, Cihaz 2 ve
Cihaz 4’iin 179.168.38.0 aginda oldugunu gézlemleyiniz.

Sira Sizde .

IP adresleri verilen cihazlarin hangi agda olduklarini hesaplayiniz (Tablo 4.13).

Tablo 4.13:IP Adreslerive Ag Maskeleri

IP adresi Ag maskesi
Cihaz 1 192.168.18.81 255.255.0.0
Cihaz 2 192.168.19.38 255.255.0.0
Cihaz 3 172.16.5.2 255.255.255.0
Cihaz 4 172.16.3.254 255.255.0.0
Cihaz 5 188.19.20.0 255.255.0.0
Cihaz 6 188.119.38.0 255.0.0.0
Cihaz 7 29.10.19.23 255.255.255.0

4.2. AG CIHAZLARINA TCP/IP ADRESI GiRISi

Ag cihazlarinin birbirleriyle dogru bir sekilde haberlesebilmeleri igin IP adreslerinin, ag maskelerinin ve
varsayilan ag gecidi adreslerinin dogru bir sekilde yapilandirilmasi gerekmektedir.

4.2.1. IP Adresi Atama Tirleri

Aga baglanan cihazlarin IP adreslerinin yapilandiriimasinda elle (Manuel / Statik) ya da otomatik (Dinamik)
olmak tzere iki yontem kullanilir.

4.2.1.1. Elle (Manuel) IP Adresi Atama

Agda bulunan tiim cihazlarin IP adreslerinin ag yoneticisi tarafindan elle sabit olarak atanmasidir. Elle IP
adresi atanirken cihazin; IP adresi, alt ag maskesi, varsayilan ag gegcidi ve DNS sunucu adreslerinin atamasinin dogru
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bir sekilde yapilmasi gerekmektedir. Cihazin adres atamalarindan bir tanesinin hatali olmasi, iletisim esnasinda
problemlere sebep olacaktir. Ozellikle biiyiik aglarda bu ydntem, hatali adres tanimlamasi yapma olasiligi sebebiyle
elverisgsizdir. Birden fazla cihaza ayni IP adresi atanmasi “IP ¢akismasi” sorununu ortaya ¢ikaracaktir. Boylece ag
Gzerindeki paketler dogru hedefe ulasmayacagi icin cihazlarin iletisim kuramamasina neden olacaktr.

Elle IP yapilandirilmasi 6zellikle ag sunuculari, yazicilar gibi adresinin degismesi sorun olabilecek ag
cihazlarinda kullanilir.

4.2.1.2. Dinamik Bilgisayar Konfigiirasyon Protokolii (DHCP)

Dinamik Makine Yapilandirma Protokolii-DHCP (Dynamic Host Configuration Protocol); cihazlara IP adresi,
alt ag maskesi gibi TCP/IP parametrelerinin belirlenen adres havuzu icinden otomatik olarak atanmasidir.

TCP/IP parametrelerinin her ag cihazina elle girilmesi zaman kaybina yol agar ve ayrica yanlis yazilma olasiligi
da vardir. DHCP ile otomatik IP adresi atamasi glivenli ve kullanisli bir ydontemdir. Sisteme DHCP sunucusu (modem,
yonlendirici, anahtar, server vb.) kurulduktan sonra ag cihazlarina belirlenen IP adresi araligindan (havuzundan)
belirli bir slire igin atama yapilir. Bu isleme IP adresi kiralama da denir.

DHCP ile IP adresi atama islemi dort asamada gerceklesir:

e |Padresiolmayan cihaz (istemci) DHCP DISCOVER (DHCP KESIF) mesajiile agda bulunan DHCP sunucudan
IP adresi ister. Bu mesajda cihazin IP adresi 0.0.0.0 ve hedef IP adresi 255.255.255.255’tir.

e DHCP sunucusu veri tabanina bakarak istemciye verecegi IP adresini ve ne kadar siire ile verecegini
belirler. Sunucu belirlenen bu bilgileri onaylanmasi icin istemciye geri gdnderir. Bu mesaja DHCP OFFER
(DHCP ONERI) denir.

e |Padresiisteginde bulunan istemci, IP adresini kabul edip kiraladigina dair DHCP REQUEST (DHCP iSTEK)
mesajini DHCP sunucuya gonderir.

e Mesaji alan sunucu; istemciye gereken IP adresini, ag maskesini, varsayilan ag adresi, DNS adresi
bilgilerini DHCP ACKNOWLEDGEMENT (DHCPACK / DHCP ONAY) mesaji ile gbnderir.

Bu mesaji alan istemci (ag cihazi) artik TCP/IP haberlesmesi kullanarak agda iletisime gegebilir.

DHCP ile IP adresi atama islemi, genel yayin (broadcast) mesajlariyla oldugu igin agi olusturan her bélimde
bir DHCP sunucusu olmalidir ya da diger boélimlerde IP atama islemi hizmetini veren DHCP sunucusuna
yonlendirme yapilmaldir.

4.2.2. DHCP ile IP Adresi Atama

DHCP ile otomatik IP adresi atamak igin IP adresini alacak cihazin ayarlarindan otomatik IP yapilandirmasina
izin verilmelidir.

@ 4. Uygulama .

Bilgisayariniza DHCP ile IP adresi atama islemini asagidaki yonergeler dogrultusunda gergeklestiriniz.

1. Adim: Bilgisayarinizin Ayarlar menusini aginiz.
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2. Adim: Acilan pencereden Ag ve internet meniisiinii aciniz.

3. Adim: Karsiniza gelen ekranda Ag durumu bdlimiinden Ozellikler butonunu tiklayiniz.
4. Adim: Acgilan pencereden IP ayarlari bélimiinde Diizenle butonunu tiklayiniz.

5. Adim: Karsiniza gelen IP ayarlarini diizenle penceresinden “Otomatik”i (DHCP) seginiz.
6. Adim: Kaydet butonunu tiklayiniz.

7. Adim: Ozellikler bolimiinden IP adresinizi kontrol ediniz.

5. Uygulama

http://kitap.eba.gov.tr/KodSor.php?KOD=21033

Ag similasyon programinda cihazlara otomatik IP adresi atama islemini asagidaki yonergeler dogrultusunda
gerceklestiriniz.

1. Adim: Ag similasyon programini ¢alistiriniz.

2. Adim: Simlasyona bir wireless modem (kablosuz modem) ekleyiniz.

3. Adim: Bir bilgisayar, laptop, yazici ve tablet ekleyiniz.

4. Adim: Bilgisayar ve yazicinin modeme kablo ile baglantisini yapiniz.

5. Adim: Bilgisayar araytz ekranindan IP ayarlari ekranini agip, IP Configuration sekmesinden DHCP'yi seciniz.
6. Adim: Ayni islemi diger ag cihazlari icin de gerceklestiniz.

7. Adim: Bilgisayarlarin DHCP Uzerinden otomatik IP adresi alip almadigini kontrol ediniz (Gorsel 4.7).

? Bilgisayar - [} X
’ Physical Config Deskiop  Programming  Aftributes
—
- P -
Tablet ///// IP Configuration
%, Interface FastEthernet0 ~
>
% IP Configuration
Yazici
| @® DHCP O Static
} 1 u-.-‘:i IP Address 192.168.0.102
I O
Bilgisayar \\\\\\\“‘ Wireless Subnet Mask 255.255.255.0
\\\\\\‘“\ Modem Defautt Gateway 102.168.0.1
N
5} DNS Server 0.0.0.0
Laptop IPvG Configuration

O DHCP O Auto Config ~ ® Static
IPv6 Address | /] |
Link Local Address |FE80::2D1:CTFF:FEAD:2029 |
IPvG Gateway | |
IPv6 DNS Server | |

Gorsel 4.7: DHCP uizerinden otomatik IP adresi atama
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Sira Sizde

Evde kullandiginiz ag cihazlarinin modem {izerinden DHCP ile otomatik IP adresi atamasini yapiniz.

4.2.3. Atanmis IP Bilgilerini Ogrenme

Bilgisayarlara atanmis IP adreslerini, ag maskesini ve diger TCP/IP parametrelerini 6grenmek icin komut
istemcisinde ipconfig komutu calistirilir. ipconfig komutunun parametrelerini ve kullanim 6rneklerini gérmek igin
“/?” (soru isareti) parametresi ¢alistirilir.

6. Uygulama

ipconfig komutuyla bilgisayarinizin IP adresi ve diger TCP/IP parametrelerini 6grenme islemini asagidaki
yonergeler dogrultusunda gerceklestiriniz.

1. Adim: Bilgisayarinizin komut istemcisini ¢alistiriniz.

2. Adim: ipconfig /? komutunu calistirarak kullanilabilecek parametreleri, aciklamalarini ve kullanim
orneklerini goriiniz.

3. Adim: ipconfig komutunu tek calistiriniz ve atanmis IP adresi, alt ag maskesi ve varsayilan ag gecidi
adreslerini inceleyiniz.

4. Adim: ipconfig /all komutu ile bilgisayariniza atanmis tiim TCP/IP protokol kiimesi yapilandirmalarini
inceleyiniz (Gorsel 4.8).

BN Komut Istemi - ] X

: DESKTOP-RA3UEIR

Gorsel 4.8: ipconfig /all komutu
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5. Adim: ipconfig /release komutu ile DHCP tarafindan atanmis IP adresi bilgilerini temizleyiniz.

6. Adim: ipconfig /renew komutu ile DHCP tarafindan yeni IP adresi bilgilerini atayiniz (Gorsel 4.9).

“release6” ve “renew6” parametreleri IPv6 adres bilgileri icin kullanilir.

BN Komut Isterni

c8:7el:ed2f

apter Ethernet:

. fe80::85d2:f9c8:7c0:ed

Gorsel 4.9: ipconfig, release ve renew komutlari

7. Adim: ipconfig /flushdns komutu ile DNS 6nbellegini temizleyiniz.

4.2.4. IP Adresi Atama Tiirli Segme

Agda bulunan farkli cihazlarin birbirleriyle iletisimde bulunabilmesi icin bir IP adresine sahip olmasi gerekir.
Bu IP adresi dinamik (DHCP) ya da statik (elle) olmak tzere iki farkli sekilde verilebilir.

Elle (Statik) IP adresi atama isleminde cihaza verilen IP adresi rezerve edilir. Cihaz devamli ayni IP adresini
kullanarak baglanti yapar.
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Elle IP atamanin avantaj ve dezavantajlari sunlardir:

Cihazlara uzaktan erismek istendiginde IP adresinin statik olmasi gerekir.

internet ortaminda statik IP adresleri; genellikle kamu kurumlari, bilyiik 6zel isletmeler, web siteleriyle
veri merkezlerinin barindigi sunucu gibi yerlerde kullanilir. Bu tir yerlerin IP adresinin strekli degismesi
bu yerlere ulasmayi engeller.

Ev / klguk is yeri gibi ortamlarda; ag lzerinde yazici, depolama alanlari gibi cihazlarin IP adreslerinin
statik olmasi bu cihazlara ulasimi kolaylastirir.

Tasinabilir cihazlarla baska aglara baglanildiginda elle IP atama isleminin baglanilan aga gore yeniden
yapilmasi gerekir.

Hatali IP adresi yazimi gibi durumlarda baglanti gergeklesmez.

Ornegin Milli Egitim Bakanliginin web sayfasinin (www.meb.gov.tr) bulundugu web sunucusunun IP adres
atamasi “212.174.189.120” seklinde statik olarak yapilmistir.

Dinamik IP adresi atama isleminde, cihaz aga her baglandiginda yeniden IP adresi tanimlanir. IP adres
havuzundan her seferde gegcici olarak bir adres tahsis edilir.

Dinamik IP atama islemlerinin tercih edilme sebebi sunlardir:

4.

Ev ve kiiclk is yeri gibi ortamlarda bilgisayar, cep telefonu gibi son kullanici cihazlarin IP adresi atama
islemleri dinamik yapilarak hata olasiligi ortadan kaldirilir.

internet ortaminda IP adresinin degismesinin sorun olmadigi cihazlarda kullanilir.

Blylk aglarda IP atama islemlerin hatasiz ve hizli yapilmasini saglar.

Aga sirekli farkli cihazlarin baglanmasi durumunda kullanilir.

2.5. Cihazlara Elle IP Adresi Atama

Ag cihazlarina elle IP adresi atamasi yapilirken ag gecidi adresi bilinmelidir. Evlerde / is yerlerinde ag gegidi
adresi modemin Gzerinde ve kullanma kilavuzunda bulunur.

7. Uygulama

1.

Bilgisayariniza elle IP adresi atama islemini asagidaki yonergeler dogrultusunda gergeklestiriniz.

Adim

. Adim:

. Adim:

. Adim

. Adim:

. Adim:

. Adim

. Adim:

. Adim:

: Bilgisayarinizin Ayarlar menisiini aginiz.

Agilan pencereden Ag ve internet meniisiinii aginiz.

Karsiniza gelen ekranda Ag durumunu béliimiinden Ozellikler butonunu tiklayiniz.
: Agilan pencereden IP ayarlari bélimiinde Diizenle butonunu tiklayiniz.

Karsiniza gelen IP ayarlarini diizenle penceresinden “El ile girilen” seginiz.

IPv4’(i acik hale getiriniz.

: IP adresi olarak 192.168.1.5 (Ag gecidinize gore belirleyiniz.) degerini giriniz.

Alt ag 6neki uzunlugu olarak 24 giriniz (alt ag maskesi 255.255.255.0).

Ag gecidi olarak 192.168.1.1 (ag gecidi) adresini giriniz.
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10. Adim: DNS adresi olarak ag gecidinizin adresini giriniz ve kaydet butonunu tiklayiniz (Gérsel 4.10).

11. Adim: Komut istemciyi calistiriniz ve ipconfig /all komutuyla ayarlarinizi kontrol ediniz.

& hyarar - o x

o Ag

Tarifeli baglanti

Eger kisith bir veri tarifesine sa

daha fazla kontrole sahip olmal P ayarlarml dizenle

yapin. Bu aga baglandiginizda -
azaltmak icin farkli calisabilir. | Elile girilen ~
Tarifeli baglanti olarak ayarla
’ IPv4

@ Kapal

@ 2.
Bir weri simirt ayarlarsaniz Wind
altinda kalmaniza yardimci ola 1P adresi

[ 19216815 x|

Alt ag ének uzunlugu

24 |
IP ayarlari |
IP atamasu: Ag gegidi
1Pv4 adresi: | 192.168.1.1 |

IPv4 alt ag éneki uzunlugu
IPvd ag gegidi:
IPv4 DNS sunucular:

Tercih edilen DNS

[ 15216801 |
Diizenle

Alternatif DNS
Ozellikler | |
Baglanti hizi (Al nan/iletilen)
Baglanti yerel IPvG adresi:
IPv4 adresi: IPv6
IPv4 DNS sunuculari: - Yoool :
Uretici: ydet ==
Agiklama

SGriica strima: 10.3.723.2015
Fiziksel adres (MAC)

Kopyala

Gorsel 4.10: El ile IP adresi atama
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A) Asagidaki ciimlelerde parantez igine yargilar dogru ise (D), yanlis ise (Y) yaziniz.

1. ( ) Ozel IP adresi kullanan bilgisayar, internete ¢ikmak icin NAT tablosundaki IP adreslerinden
birisiyle eslesir.

2. () Ipv6 128 bitlik adresleme yapilir.

3. ( ) Agdaki bilgisayarlara DHCP ile IP adresi atamasi yapilirsa IP adres ¢akismasi olur.

4. ( ) IPv6 baslik yapisinda kaynak IP adresi bulunmaz.

5. ( ) DHCP servisi agdaki tim cihazlara otomatik IP adresi atar.

B. B)Asagidaki sorular dikkatlice okuyunuz ve dogru se¢enegi isaretleyiniz.
6. Asagidakilerden hangisi alt ag§ maskesinin gorevidir?

A) Ag cihazlari arasinda veri iletimini saglar.

B) Ag cihazlarina IP adresi atamasi yapar.

C) D ve E sinifi IP adresleri igin kullanihr.

D) Internete paket gdndermek icin kullanilir.

E) Bilgisayarlarin ag tanimlayicilarini bulmayi saglar.

7. Ipv4 protokoliindeki adresler kag bittir?

A) 16 B) 32 C) 64 D) 128 E) 256

8. |. Kaynak IP Adresi
Il. Hedef IP Adresi
IIl. Kaynak MAC Adresi
IV. Yagam Suresi

IPv4 baslik yapisinda asagidakilerden hangileri bulunur?

A) I-ll B) I-lI-1V Q) I-1-Iv D) I-1I-11 E) 1-111-1V

9. Asagidakilerden hangisi IPv4 adresi degildir?

A) 192.168.0.1
B) 10.0.5.2

C) 172.16.25.254
D) 127.0.0.1

E) 192.168.255.3

10. Asagidaki IPv6 adreslerinden hangisi yanlistir?

A) 2001:1:2020::1

B) 2001:BDE0::38:255

C) 2001:ABCD::DE::5

D) 2001:2045:48:1:2:1:78:81
E) 2001:FFEO:A:B:C:D:E:F
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6. Asagidaki IPv6 adreslerinden hangisi loopback adresidir?

A) =

B) :0

C) :1

D) :127
E) 192::1

12. A sinifi IP adreslerinde kullanici kismi kag oktetten olusur?

A) 0
B) 1
Q) 2
D) 3
E) 4

13. Genel yayin adresi olarak asagidakilerden hangisi kullanilir?

A) 0.0.0.0

B) 111.111.111.111
C) 128.128.128.128
D) 192.168.1.1

E) 255.255.255.255

14. 10.11.9.5/26 ip adresinin alt ag§ maskesi degeri agagidakilerden hangisidir?

A) 255.255.255.0

B) 255.255.255.128
C) 255.255.255.192
D) 255.255.255.224
E) 255.255.255.240

15. Bilgisayara atanmig IP adresi bilgilerini 6grenmek i¢in hangi komut kullanihir?

A) ping

B) iping

C) config
D) ipconfig
E) iconfig
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ALT AGLAR

KONULAR
5.1. ALT AG MASKESi HESAPLAMA iSLEMLERI
5.2. KOMUTLARLA ALT AGLARIN KONTROL EDILMESi

NELER OGRENECEKSINiz?
e Agiistege uygun alt aglara ayirma
e Alt aglarin hatasiz ¢alismasini komutlarla kontrol etme

TEMEL KAVRAMLAR
IPv4, IPv4 adres siniflari, A sinifi IP adresi, B sinifi IP adresi, C sinifi IP adresi, D sinifi IP adresi, E sinifi IP adresi, alt ag maskesi,
CIDR, Subnet, ping, ipconfig, tracert, nbstat, netstat, ARP, nslookup

# Hazirlik Calismalari

1. Bir 6gretmen, okulunuzun tim 6grencilerini tek bir sinifa toplayip ders yapmak isteseydi nasil bir ortam
olusurdu? Fikirlerinizi arkadaslarinizla paylasiniz.
2. Sinifiniza yeni gelen arkadasinizla ayni sokakta oturdugunuzu nasil 6grenirsiniz?




5.1. ALT AG MASKESiI HESAPLAMA iSLEMLERI

Ag yapisi genisledikce genel yayin etki alani da biylyecek ve agdaki tim cihazlar, yogun bir genel yayin
etki alani trafigine maruz kalacaktir. Bu durum ag performansini olumsuz yénde etkileyecektir. Agin yénetimi de
zorlasacaktr.

5.1.1. Alt Ag

Ag tasariminda, IP adresleri cihazlara verilirken agi daha kiglik birimlere ayirarak alt aglar (subnets)
olusturulur. Bdylece hem birbirinden bagimsiz hem de yénetimi daha kolay bir ag yapisi elde edilir. Ornegin bir meslek
lisesi, B sinifi bir IP adresi aldiginda bunu okulda bulunan alanlara bolerek alanlar bazinda yerel alt aglar olusturup
cihazlara atamasini yapabilir. Béylece internetin hiyerarsik yapisi korunarak adresler yapilandirilabilir. Bu sayede ag
trafigi bolunerek daha verimli ve yonetimi kolay bir ag yapisi elde edilir. Herhangi bir cihazin adresine bakilarak hangi
alt agda oldugu rahatlikla tespit edilebilir (Gorsel 5.1). Bu yapi, yerlesim yeri adreslerine benzer. Adresin 6nce illere
sonra ilgelere ardindan mahalle, cadde ve sokaklara ayrilmasi gibidir.
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Gorsel 5.1: Alt ag yapilandirma

Alt ag olusturma islemi hem birbiri ile hem de ilgili olan birimlerin kendi aralarinda haberlesmeleri
sirasinda hizdan kazang saglayacaktir. Diger ag birimleri ile iletisime gegilecegi sirada yonlendirme islemi daha ¢abuk
gerceklesecektir.

Butlin bir ag su nedenlerle bélinerek alt aglara ayrilir:

e Ag trafigini azaltmak, boylece agdan daha verimli bir sekilde yararlanmak
e Ayni ag lzerinde kullanilamayan topoloji ve teknolojilerin kullanimini saglamak

e Daha kolay yonetim ve denetleme saglamak

Bir ag, alt aglara bolindiglinde sunlar gergeklesir:



e Alt aglara bolme islemi adres esnekligi saglar.
e Agialt aglara bolme islemi, yayin etki alani (broadcast domain) biyiklugiind azaltr.
e Alt ag adresleri, ag yoneticisi tarafindan yerel olarak tahsis edilir.

Alt ag kavrami aslinda cihaz kimligi (Host ID) alanindaki bazi bitlerin ag kimligi (Network ID) olarak
kullaniimasidir. Boylece eldeki adrese tanimlanabilecek bilgisayar sayisi dusirilerek tanimlanabilecek ag sayisini
yukseltmek mimkiin olmaktadir.

5.1.2. Alt Ag Olusturma

IPv4 adresinin bir bélimu agl, bir bolimi de cihazin agdaki numarasini géstermektedir. Bu bolimler
6n ek / ag kimligi (Prefix/Network ID) ve son ek / cihaz kimligi (Suffix/Host ID) olarak adlandirilir. Ayni ag lizerinde
bulunan tum bilgisayarlarin ag kimlikleri (N/Network ID) aynidir. Ayni ag icinde yer alan bilgisayarlarin ayirt edilmesini
IP adresi tzerindeki yer alan cihaz kimligi (h/Host ID) bolimi saglar. A sinifi aglari tanimlamak igin ilk 8 bit (ilk oktet),
B sinifi bilgisayar aglarini tanimlamak icin ilk 16 bit (ilk iki oktet), C sinifi aglari tanimlamak icin ise ilk 24 bit (ilk Ug¢
oktet) kullanihr (Tablo 5.1).

Tablo 5.1: IP Adres Siniflarina Gére Varsayilan Alt Ag Maskeleri

IPv4 Varsayilan Alt Ag Maskesi

Sinif 1. Oktet 2. Oktet 3. Oktet 4. Oktet
Onluk (Decimal) | 255 0 0 0

A Sinifi | ikilik (Binary) 11111111 00000000 00000000 00000000 | 8 Bit
Turd NNNNNNNN | hhhhhhhh hhhhhhhh hhhhhhhh
Onluk (Decimal) | 255 255 0 0

B Sinifi | ikilik (Binary) 11111111 11111111 00000000 00000000 | 16 Bit
Tard NNNNNNNN | NNNNNNNN [ hhhhhhhh hhhhhhhh
Onluk (Decimal) | 255 255 255 0

cSinifi | ikilik (Binary) 11111111 11111111 11111111 00000000 | 24 Bit
Tard NNNNNNNN [ NNNNNNNN | NNNNNNNN [ hhhhhhhh

Varsayilan alt ag maskesi dikkatlice incelendiginde ag adresinin bulundugu oktetlerdeki bitlerin “1”, cihaz
adresinin bulundugu oktetlerdeki bitlerin “0” oldugu gorilir. Ornegin 195.175.1.0 IP adresi, C sinifi bir agi tanimlar.
Bu IP adresinde ilk 24 bit ag1, son 8 bit ise agdaki cihazlari tanimlamak igin kullanilir. Bu durumda 28=256 adet adres
atanabilir. Ag1tanimlamak ve genel yayin igin birer IP adresi kullanilir. Bylece agdaki cihazlara atanabilecek IP adresi
saylisl 256-2=254 adettir.

Bir agda adreslenebilecek cihaz sayisi 2"-2 formiliyle bulunur (n cihaz kimligi bitleri sayisi).

Alt ag olusturmak igin IP adreslerinin ayrildigi cihaz kimligi (Host ID) béliminin basindaki (solundaki) bitler
odiing alinarak ag kimligine (Network ID) eklenir (Tablo 5.2).

Tablo 5.2: IP Adresi Boliimleri

Cihaz Kimligi (Host ID)
Alt Ag Numarasi (Odiing Bitler) | Cihaz Numarasi

Ag Kimligi
(Network ID)




Her bit 2" adet alt ag olusturmaya imkan tanir. Bit sayisi arttikga olusturulabilecek alt ag sayisi 2'nin
kuvvetleri seklinde artacaktir. Ornegin bir IP adresinde 1 bit édiing alindiginda 2 alt ag, 3 bit 6diin¢ alindiginda 8 alt
ag olusturulabilmektedir.

Alt ag olusturma islemi 2’nin kuvvetleri seklinde arttigi icin 3 adet alt aga ihtiyag varsa 4 tane, 12 adet alt aga
ihtiyac varsa 16 tane alt ag olusturulur.

1. Uygulama

“145.134.0.0” B sinifi bir IP adresinde 8 adet alt ag olusturmak icin gerekli islemleri asagidaki yonergeler
dogrultusunda gergeklestiriniz.

1. Adim: IP adresinin onluk ve ikilik gésterimini oktetlerine ayirarak yaziniz (Tablo 5.3).

Tablo 5.3: IP Adresinin Onluk ve ikilik Diizende G6sterimi

Ag Adresi Ag Kimligi (Network ID) Cihaz Kimligi (Host ID)
Gosterimi 1. Oktet 2. Oktet 3. Oktet 4. Oktet
Onluk 145 143 0 0

ikilik 10010001 10001111 00000000 00000000

2. Adim: 8 adet alt ag olusturmak igin 2"=8 formiliine gore cihaz kimliginden 3 bit 6ding alarak alt ag
adreslerini hesaplayiniz (Tablo 5.4).

Tablo 5.4: Alt Ag IP Adresleri

ikilik Gésterim
Alt Aglar 1.0ktet  [2.Oktet  |3.Oktet | 4. Oktet | Onluk Gasterim
Ag Kimligi (Network ID) | Alt Ag biti | Cihaz Kimligi (Host ID)
1. Alt Ag Adresi 10010001 10001111 000 00000 00000000 | 145.143.0.0
2. Alt Ag Adresi 10010001 10001111 001 00000 00000000 | 145.143.32.0
3. Alt Ag Adresi 10010001 10001111 010 00000 00000000 | 145.143.64.0
4. Alt Ag Adresi 10010001 10001111 011 00000 00000000 | 145.143.96.0
5. Alt Ag Adresi 10010001 10001111 100 00000 00000000 | 145.143.128.0
6. Alt Ag Adresi 10010001 10001111 101 00000 00000000 | 145.143.160.0
7. Alt Ag Adresi 10010001 10001111 110 00000 00000000 | 145.143.192.0
8. Alt Ag Adresi 10010001 10001111 111 00000 00000000 | 145.143.224.0

3. Adim: Her bir alt agda cihaz adreslemek igin 13 bit kullanilabilir olduguna goére 2'3-2=8190 tane cihaza IP
adresi verilebildigini unutmayiniz.




Sira Sizde

C sinifi bir IP adresinde 2 bit 6dlng alarak dort adet alt ag olusturunuz.

5.1.3. Alt Ag Maskesi Hesaplama

IP adresinin bir bolim ag kimligini bir bolimiu de cihaz kimligini olusturur. Bu iki bdlimin hangi bitten
ayrilacagini bulmak icin ag maskesi (Subnet Mask) kullaniimaktadir. IP adresiyle alt ag maskesi “mantiksal VE” islemine
tabi tutularak cihazin hangi agda oldugu tespit edilir.

Alt ag maskesinin “1” olan bitleri ag kimligini, “0” olan bitleri cihaz kimligini temsil eder. Alt ag olusturmak
icin 6dung verilen bitler icin alt ag maskesinin cihaz kimligi bitleri 0’dan 1’e gevrilir.

Alt ag maskesinde “1” olan bitler, mantiksal VE islemine gore ag adresinde degisiklige sebep olmaz. IP adresi,
alt ag maskesinde “0” olan bitler ile mantiksal VE islemine tabi tutuldugunda adresler degisecek ve béliinen aglardaki
IP adreslerini verecektir.

2. Uygulama

“192.168.1.0” C sinifi bir IP adresinde 2 adet alt ag olusturarak alt ag maskesini hesaplamak i¢in gereken
islemleri asagidaki yonergeler dogrultusunda gergeklestiriniz.

1. Adim: IP adresini ve varsayilan alt ag maskesinin onluk ve ikilik gdsterimini alt alta yaziniz (Tablo 5.5).

Tablo 5.5: IP Adresi, Varsayilan Alt Ag Maskesi Gosterimi

C e peee ool . Cihaz Kimligi
Ag Kimligi Bitleri Bitleri
IP adresi 192.168.1.0 11000000 10101000 00000001 00000000
Alt Ag Maskesi | 255.255.255.0 [11111111 11111111 11111111 00000000

2. Adim: iki adet alt ag olusturmak icin cihaz kimligi bitlerinden 1 bit 6diin¢ alarak yeni alt ag maskesini
olusturunuz (Tablo 5.6).

Tablo 5.6: Alt Ag Maskesi Odiing Bit AIma ve Yeni Alt Ag Maskesi

Alt Ag igin Cihaz Kimligi

Ag Kimligi Bitleri Odiing Bit | Bitleri

Alt Ag

. 255.255.255.128 [ 11111111 11111111 11111111 |1 0000000
Maskesi




3. Adim: Olusturdugunuz alt ag maskesini kullanarak alt aglari ve ag adreslerini hesaplayiniz (Tablo 5.7).

Tablo 5.7: Olusturulan Alt Aglar

Ag Kimligi g:iﬁ!gc; Bit %ﬁgi

IP adresi 192.168.1.0 11000000 10101000 |00000001 (O 0000000

Alt AZ 1 :/IltaSAké(ESI 255.255.255.128 11111111 11111111 | 11111111 |1 0000000
Mantiksal VE islemi

Ag Adresi 192.168.1.0 11000000 10101000 |00000001 (O 0000000

IP adresi 192.168.1.128 11000000 10101000 | 00000001 0000000

Alt AZ 2 ':/IIT’:\SAké(ESI 255.255.255.128 111111111 11111111 | 11111111 |1 0000000
Mantiksal VE islemi

Ag Adresi 192.168.1.128 11000000 10101000 | 00000001 |1 0000000

4. Adim: Olusturdugunuz alt aglarda kullanilabilecek baslangic ve bitis IP adreslerini hesaplayiniz (Tablo 5.8).

Tablo 5.8: Alt Aglarda Kullanilabilecek Baglangig ve Bitig IP Adresleri

o e e Alt Ag Cihaz
LU Odiing Bit | Kimligi
IPAdresi 115, 168.1.0 11000000 |10101000 |00000001 |0 0000000
Baslangig
IP Adresi
- 192.168.1.127 | 11000000 | 10101000 |o00000001 |0 1111111
Alt Ag 1 | Bitis
Alt Ag
| 255.255.255.128 | 11111111 [11111111 11111111 |12 0000000
Maskesi
Ag Adresi |192.168.1.0 11000000 |[10101000 |00000001 |0 0000000
IP adresi
192.168.1.128 | 11000000 |10101000 |o00000001 |1 0000000
Baslangig
IP adresi
N 192.168.1.255  |11000000 | 10101000 |00000001 |1 1111111
Alt Ag 2 | Bitis
Alt Ag
| 255.255.255.128 | 11111111 |11111111 11111111 |12 0000000
Maskesi
Ag Adresi |192.168.1.128 | 11000000 |[10101000 |00000001 |1 0000000

Dikkat .

Olusturulan alt aglarin baslangig IP adresi, ag adresini (Network Address); bitis IP adresi ise alt ag genel yayin
(Broadcast) adresini verir.




Sira Sizde

Csinifi bir IP adresinden 2 bit 6diling alarak dort adet alt ag olusturup bu alt aglarda kullanilacak alt ag maskesini
ve ag adresini hesaplayiniz.

5.1.4. Degisken Uzunluklu Alt Ag Maskesi [VLSM (Variable Lenght Subnet Mask)]

Alt ag olusturma islemi yapilirken her bir alt agdaki cihaz sayisi ayni olur. Alt aglarda kullanilan cihaz (host)
sayisi genellikle esit olmaz. Ornegin birinci alt agda 110 cihaz, ikinci alt agda 50 cihaz bulunan bir ag tasariminda C
sinifi bir IP adresinden 2 alt ag olusturularak sorun ¢6zilir. Olusturulan her bir alt aga 126 adet cihaz baglanabilir.
Birinci alt agda 16, ikinci alt agda 76 tane olmak Uzere 92 tane IP adresi kullaniimayacaktir. 30 cihazi bulunan bir
Uglincu alt ag eklenmek istendiginde mecburen yeni bir C sinifi IP adresi tahsis edilmesi gerekir.

IP adreslerinin daha verimli kullanilmasi amaciyla onlari alt aglara bolerken degisken uzunlukta alt ag
maskesi [VLSM (Variable Lenght Subnet Mask)] gelistirilmistir. VLSM kullanirken alt ag maskesi, olusturulan bazi alt
aglaricin kag adet cihaz kimligi (host) biti 6dling alindigina bagh olarak degisecektir. Ag, VLSM kullanilirken ilk 6nce alt
aglara; ardindan olusturulan alt aglar da tekrar alt aga boltnir. Bu islem, gesitli boyutlarda alt aglar olusturmak igin
birden fazla tekrarlanabilir. Boylece IP adresleri bosa harcanmadan adreslenebilir.

Degisken uzunlukta alt ag maskesi kullaniminda CIDR g&sterimi kullanilir. CIDR gosteriminde IP adresinden
sonra “/” ile bastan kag bitin ag kimligini temsil ettigi belirtilir. 172.16.0.0/18 gosteriminde bastan 18 bit, alt ag
maskesinde “1” degerindedir.

Bir 6nceki 6rnek degisken uzunlukta alt ag maskesi ile tekrar alt aglara boltnirse; birinci alt ag 126, ikinci alt
ag 62, liclincii alt ag ise 30 IP adresi ayrilir. ileride kullanilmak Gizere 30 adet IP adresi kalir ve yeni bir C sinifi IP adresi
tahsis edilmesine gerek kalmayacaktir (Tablo 5.9).

Tablo 5.9: Degisken ve Sabit Uzunluklu Alt Ag Maskesi Kullanilarak Olusturulan Ag Yapisi

IP adresi Kullanacak Cihaz K!JIIamIabllece.k Artan IP Adresi
5 ] — Cihaz IP Adresi Savisi
Alt Ag Maskesi Y Sayisi v
192.168.1.0/25
100 126 26
255.255.255.128
. 192.168.1.0/25
Sa‘l‘blt Uzun!uklu Alt 50 126 76
Ag Maskesi 255.255.255.128
192.168.2.0/24
30 254 224
255.255.255.0
192.168.1.0/25
100 126 16
255.255.255.128
Degisken Uzunluklu 192.168.1.0/26
- . 50 62 12
Alt Ag Maskesi 255.255.255.192
192.168.1.0/27
30 30 0
255.255.255.224

5.1.5. Agin Gereklerine Gore Alt Ag Olusturma

Alt aglara ayirma islemi, ihtiyag¢ duyulan alt ag sayisi ve ihtiyag¢ duyulan kullanici sayisi olmak Gzere iki farkli
duruma gore belirlenebilir.



3. Uygulama

Tek bir binada hizmet veren bir is yerinin blinyesinde 130 adet (bilgisayar, tablet benzeri) cihaz bulunmaktadir.
Bu cihazlara ek olarak 5 tanesi agda kullanilacak yazici, tarayici gibi ortak cihaz bulunmaktadir. Bu is yeri sonraki
yil 30 adet yeni cihaz almayi planlamaktadir. Bu is yerinin ag yapilandirmasini olusturmak icin gereken islemleri
asagidaki yonergeler dogrultusunda gerceklestiriniz.

1. Adim: is yerinde, eklenecek cihazlarla birlikte toplam 130+5+30=165 adet cihaz olacagina dikkat ediniz.

2. Adim: C sinifi bir IP adresi 254 adet cihazi adresleyebildigi icin bu sayida IP adresinin yeterli olacagini goz
onlinde bulundurunuz.

3. Adim: Alt aglara ayirma ihtiyaci bulunmadigini fark ediniz.
4. Adim: C sinifi bir IP adresine gore ag yapilandirmasi Tablo 5.10’daki gibi olmahdir. Tabloyu inceleyiniz.

Tablo 5.10: C Sinifi Tek Bir Agdan Olusan IP Adresi Yapisi

Ag Adresi
(Network Address) 192.168.1.0
Alt Ag Maskesi
(Subnet Mask) 255.255.255.0
Kullanilabilecek IP Adres Aralig 192.168.1.1 — 192.168.1.254
Yayin Adresi
(Broadcast) 192.168.1.255
{:é:} 4. Uygulama T

Dort farkli birimden olusan bir firmada her birimde elliser adet cihaz bulunmaktadir. Bu firmanin ag
yapilandirmasini olusturmak icin gerekli islemleri asagidaki yonergeler dogrultusunda gerceklestiriniz.

1. Adim: Firmada kullanilan toplam cihaz sayisinin 50X4=200 adet oldugunu hesaplayiniz.
2. Adim: C sinifi bir IP adresinin yeterli (192.168.5.0) olacagini géz 6niinde bulundurunuz.

3. Adim: Firma dért ayri birimden olustugu icin dort tane alt ag olusturmanin agin yonetimini kolaylastiracagini
unutmayiniz.

4. Adim: C sinifi bir IP adresine gore ag yapilandirmasi Tablo 5.11’deki gibi olmalidir. Tabloyu inceleyiniz.

Tablo 5.11: C Sinifi 4 Adet Alt Agdan Olusan IP Adresi Yapisi

Ag Adresi 11000000.10101000.00000101.00000000 192.168.5.0

Alt Ag Maskesi 11111111.11111111.11111111.11000000 | 255.255.255.192
1. Alt Ag | Kullanilabilecek IP Adres | 11000000.10101000.00000101.00000001 192.168.5.1 -

Araligi 11000000.10101000.00000101.00111110 192.168.5.62

Yayin Adresi 11000000.10101000.00000101.00111111 192.168.5.63




Ag Adresi 11000000.10101000.00000101. 01000000 | 192.168.5.64
Alt Ag Maskesi 11111111.112111711.11111111.11000000 | 255.255.255.192
2. Alt Ag | Cihazlara Verilebilecek IP [ 11000000.10101000.00000101.01000001 192.168.5.65 —
Adresi 11000000.10101000.00000101.01111110 192.168.5.126
Yayin Adresi 11000000.10101000.00000101.01111111 192.168.5.127
Ag Adresi 11000000.10101000.00000101.10000000 192.168.5.128
Alt Ag Maskesi 11111111.11111111.11111111.11000000 | 255.255.255.192
3. Alt A | Kullanilabilecek IP Adres | 11000000.10101000.00000101.10000001 192.168.5.129 -
Araligi 11000000.10101000.00000101.10111110 192.168.5.190
Yayin Adresi 11000000.10101000.00000101.10111111 192.168.5.191
Ag Adresi 11000000.10101000.00000101.11000000 192.168.5.192
Alt Ag Maskesi 11111111.11111111.11111111.11000000 | 255.255.255.192
4. Alt A§ | Cihazlara Verilebilecek IP | 11000000.10101000.00000101.11000001 192.168.5.193 —
Adresi 11000000.10101000.00000101.11111110 192.168.5.254
Yayin Adresi 11000000.10101000.00000101.11111111 192.168.5.255

5. Uygulama

Her bolgesinde iki milyona yakin kullanicisi bulunan bir ISP (internet servis saglayici), sekiz farkl bélgede hizmet
vermeyi planlamaktadir ve IP adresi tahsisi icin basvuru yapmistir. ISP tarafindan 14.0.0.0 IP adresi verilmistir.
Buna gore ISP’nin ag yapilandirmasini olusturmak icin islemleri yonergeler dogrultusunda gergeklestiriniz.

1. Adim: ISP’ye tahsis edilen 14.0.0.0 adresinin A sinifi bir adres olduguna dikkat ediniz.

2. Adim: ISP, 8 bolgede hizmet verecegi icin 8 adet alt ag olusturulmasi gerektigini unutmayiniz.

3. Adim: 8 adet alt ag icin 3 bit 6diing alinmasi gerektigine dikkat ediniz.

3 bit 6dling alindigl zaman cihaz adreslemek i¢in 21 bit kahr. 2"-2 formiliine gore her bir alt agda,
2.097.150 adet cihaza IP adresi verilebilir. Bu sayi, bolgelerde kullanici sayisindan fazla oldugu igin
yeterlidir.

4. Adim: A sinifi bir IP adresine gore ag yapilandirmasi Tablo 5.12’deki gibi olmalidir. Tabloyu inceleyiniz.

Tablo 5.12: A Sinifi 8 Adet Alt Agdan Olusan IP Adresi Yapisi

Ag Adresi 00001110.00000000.00000000.00000000 14.0.0.0
Alt Ag Maskesi 11111111.11100000.00000000.00000000 255.224.0.0
1. Alt Ag | Kullanilabilecek IP Adres | 00001110. 00000000.00000000.00000001 | 14.0.0.1 —

00001110.00011111.11111111.11111110
00001110.00011111.11111111.11111111

14.31.255.254
14.31.255.255

Aralig

Yayin Adresi




2. Alt Ag

Ag Adresi 00001110.00100000.00000000.00000000 14.32.0.0
Alt Ag Maskesi 11111111.11100000.00000000.00000000 255.224.0.0
Kullanilabilecek IP Adres | 00001110.00100000.00000000.00000001 14.32.0.1 -

Araligi

00001110.00111111.111211111.11111110

14.63.255.254

Araligi

00001110.01011111.11111111.11111110

Yayin Adresi 00001110.00111111.11111111.11111111 14.63.255.255

Ag Adresi 00001110.01000000.00000000.00000000 14.64.0.0

Alt Ag Maskesi 11111111.11100000.00000000.00000000 255.224.0.0
3. Alt A | Kullanilabilecek IP Adres [ 00001110.01000000.00000000.00000001 14.64.0.1 -

14.95.255.254

Arahg

00001110.10011111.11111111.11111110

Yayin Adresi 00001110.01011111.11111111.11111111 14.95.255.255
Ag Adresi 00001110.01100000.00000000.00000000 14.96.0.0
Alt Ag Maskesi 11111111.11100000.00000000.00000000 255.224.0.0
4. Alt Ag | Kullanilabilecek IP Adres | 00001110.01100000.00000000.00000001 14.96.0.1 -
Araligi 00001110.01111111.11111111.11111110 14.127.255.254
Yayin Adresi 00001110.01111111.11111111.11111111 14.127.255.255
Ag Adresi 00001110.10000000.00000000.00000000 14.128.0.0
Alt Ag Maskesi 11111111.11100000.00000000.00000000 255.224.0.0
5.Alt A§ | Kullanilabilecek IP Adres [ 00001110.10000000.00000000.00000001 14.128.0.1 -

14.159.255.254

Araligi

00001110.10111111.11111111.11111110

Yayin Adresi 00001110.10011111.11111111.11111111 14.159.255.255
Ag Adresi 00001110.10100000.00000000.00000000 14.160.0.0
Alt Ag Maskesi 11111111.11100000.00000000.00000000 255.224.0.0

6. Alt AZ | Kullanilabilecek IP Adres | 00001110.10100000.00000000.00000001 14.160.0.1 -

14.191.255.254

Arahig

00001110.11011111.11111111.11111110

Yayin Adresi 00001110.10111111.11111111.11111111 14.191.255.255
Ag Adresi 00001110.11000000.00000000.00000000 14.192.0.0
Alt Ag Maskesi 11111111.11100000.00000000.00000000 255.224.0.0

7. Alt A | Kullanilabilecek IP Adres [ 00001110.11000000.00000000.00000001 14.192.0.1-

14.223.255.254

Aralig

00001110.111111121.111211111.11111110

Yayin Adresi 00001110.11011111.11111111.11111111 14.223.255.255
Ag Adresi 00001110.11100000.00000000.00000000 14.224.0.0
Alt Ag Maskesi 11111111.11100000.00000000.00000000 255.224.0.0

8. Alt A§ | Kullanilabilecek IP Adres | 00001110.11100000.00000000.00000001 14.224.0.1 -

14.255.255.254

Yayin Adresi

00001110.11111111.11111711.11111111

14.255.255.255

ediniz.

6. Uygulama

http://kitap.eba.gov.tr/KodSor.php ?KOD=21035

24 cihazlik bilgi islem, 28 cihazlik muhasebe, 52 cihazlik pazarlama, 60 cihazlik Gretim ve 12 cihazlik depolama
birimlerinden olusan bir firma; ISP’den kullanmak tzere IP adresi talebinde bulunmustur. Ag yapilandirmasini
olusturmak igin islemleri asagidaki yonergeler dogrultusunda gergeklestiriniz.

1. Adim: Firma binyesinde toplam 176 adet cihaz oldugunu, ISP’den C sinifi bir adres istenmesi gerektigini tespit




ISP C sinifi 195.175.39.0 adresini tahsis etmistir.

2. Adim: Firma biinyesinde 5 birim bulundugu icin 8 alt ag olusturmak gerekir. Bu durumda her bir alt ag igin
30 adet kullanilabilir IP adresi kalir. Bazi birimlerde 30’dan fazla cihaz bulundugu icin bu durumda olusturulan
sabit uzunluklu alt aglarin yetersiz kaldigini gézlemleyiniz.

3. Adim: Degisken uzunluklu alt ag maskesi ile 5 tane alt ag olusturulabilir. Her bir alt ag, kullanilacak cihaz
sayisina gore tanimlanir. Cihaz sayisi fazla olan alt aglardan bolimlenmeye baslanir (Tablo 5.13). Tabloyu
inceleyiniz.

Tablo 5.13: C Sinifi 5 Adet Degisken Uzunluklu Alt Agdan Olusan IP Adresi Yapisi

Cihaz | Maske . . . . Kullanilabilecek IP .
e || B Alt Ag Maskesi Ag Adresi AT Yayin Adresi
Uretim 60 /26 255.255.255.192 | 195.175.39.0 195.175.39.1- 195.175.39.63

195.175.39.62

195.175.39.65-
Pazarlama | 52 /26 255.255.255.192 | 195.175.39.64 19517539 126 195.175.39.127

195.175.39.129-
Muhasebe | 28 /27 255.255.255.224 | 195.175.39.128 195.175.39 158 195.175.39.159

- f 195.175.39.161-
Bilgi Islem | 24 /27 255.255.255.224 | 195.175.39.160 195.175.39.190 195.175.39.191

195.175.39.193-
Depolama |12 /28 255.255.255.240 | 195.175.39.192 195.175.39.206 195.175.39.207

Sira Sizde D

1. Okulunuzda bulunan alanlardaki cihaz sayisina gore ag yapilandirmasini olusturunuz.
2. 29.10.19.23/28 IP adresi icin asagidaki verileri hesaplayiniz.

a) Alt ag maskesi (Subnet Mask) nedir?

b) Ag adresi nedir?

c) Her bir alt aga kag bilgisayar baglanir?

d) Broadcast (Yayin) adresi nedir?

e) Aga toplam kag adet bilgisayar baglanir?




5.2. KOMUTLARLA ALT AGLARIN KONTROL EDILMESi

Bir agin tasarimi, uygulanmasi, calismasi esnasinda bazi hatalar ve sorunlar olusabilir. Bu hatalar veya
sorunlar, hizli ve dogru bir sekilde ¢ozulerek ag en kisa sirede tekrar galigir hale getirilmelidir. Agda karsilasilan
durumlari incelemek ve varsa sorunlari ¢ozmek igin gesitli komutlar bulunmaktadir. Bu komutlar bazi ayarlari yapma,
cesitli verileri toplama ve durum bildirimlerini inceleme imkani saglar.

5.2.1. Ag Kontrol Komutlari

Ag test komutlari, bilgisayarin komut istemcisinde (command promt) calismaktadir. Bu komutlarin gorsel
kullanimini saglamak amaciyla gesitli programlar da bulunmaktadir. Ag testi igin sik¢a kullanilan komutlar Tablo
5.14’te verilmistir. Bu komutlar birgok parametreyle galismaktadir. Komutlarin galistig§i parametreleri géormek igin
komuttan sonra “/?” kullanilr.

Tablo 5.14: Ag Test Komutlari ve islevleri

Komut islevi http://kitap.eba.gov.tr/KodSor.php?KOD=35825

ipconfig Bilgisayarin tiim IP ayarlarini gormek icin kullanilan komuttur.

ping iki cihazin birbirleri ile haberlesip haberlesemedigini gosterir.

tracert Gonderilen paketlerin hedef cihaza giderken gegtigi yonlendiricilerin listesini verir.
nbstat NETBIOS ad ¢6ziimleme sorunlarini gidermek igin kullanilir.

netstat Bilgisayarin ag durumunu ve aktif baglantilarini gosterir.

IP adresinden MAC adreslerine ¢evirme islemindeki listelere bakmak ve listeleri degistirmek igin

ar
P kullanilir.

nslookup | internet adreslerinin IP adreslerine ¢evrilme isindeki problemleri anlamada kullanilir.

Ag test komutlar ingilizce oldugu icin komut istemcisine yazimi esnasinda Tiirkce karakter destegi
bulunmamaktadir.

5.2.1.1. ipconfig Komutu

ipconfig komutuyla bilgisayarda bulunan tiim ag aygitlarinin hakkinda detayh bilgiler gorintulenebilir. Aktif
TCP/IP baglanti ayarlarinda degisiklik yapmak icin kullanilir. Bu komutla kullanilabilecek parametreler Tablo 5.15'te
verilmistir.

Tablo 5.15: ipconfig Parametreleri

Parametre islevi

/all Tum yapilandirma bilgisini géruntilenir.

/release Belirtilen bagdastirici icin IPv4 adresini serbest birakir.
/release6 Belirtilen bagdastirici igin IPv6 adresini serbest birakir.

[renew Belirtilen bagdastirici igin IPv4 adresini yeniler.

/renew6 Belirtilen bagdastirici igin IPv6 adresini yeniler.

/flushdns DNS ¢6ziimleyici 6nbellegini temizler.

/registerdns Tam DHCP kiralarini yeniler ve DNS adlarini yeniden kaydettirir.




/displaydns DNS ¢6ziimleyici 6nbelleginin icerigini gorlntiler.

/showclassid Bagdastirici icin izin verilen tim IPv4 DHCP sinif kimliklerini gérintiler.

/setclassid IPv4 DHCP sinif kimligini degistirir.

/showclassidé | Bagdastirici igin izin verilen tiim IPv6 DHCP sinif kimliklerini gérintiler.

/setclassid6 IPv6 DHCP sinif kimligini degistirir.

7. Uygulama .
ipconfig komutuyla bilgisayarinizin ag yapilandirmasini goriintilemek icin islemleri asagidaki yonergeler
dogrultusunda gergeklestiriniz.

1. Adim: Calistir penceresi aginiz. Agilan Calistir penceresine “cmd” yazip “Enter” tusuna basarak komut
istemcisini calistiriniz (Gorsel 5.2).

Calistir X

7 Bir program, klasér, belge veya Internet kaynaginin adimi
= yazdiginizda Windows sizin igin agacaktir,

Acg: |cmd ~

Gorsel 5.2: Komut istemcisinin ¢alistiriimasi

2. Adim: Komut istemcisine ipconfig yazip “Enter” tusuna basiniz ve bilgisayarinizin IP yapilandirmasini
inceleyiniz.

3. Adim: ipconfig /all komutuyla tim yapilandirma bilgilerini gérintuleyiniz (Gérsel 5.3).

| E¥ Administrator: Komut Istemi —

: DESKTOP-RA3UEIR

flushdns
nfiguration

fully flushed the DNS R r Cache.

Gorsel 5.3: ipconfig /all komutu




4. Adim: ipconfig /release komutuyla bilgisayarinizin IP yapilandirmasini serbest birakiniz.
5. Adim: ipconfig /renew komutuyla bilgisayarinizin DHCP sunucundan yeni IP adresi kiralayiniz.
6. Adim: ipconfig /displaydns komutuyla bilgisayarinizin yerel DNS 6nbellegini gortintileyiniz.

7. Adim: ipconfig /flushdns komutuyla bilgisayarinizin yerel DNS &nbellegini temizleyip ardindan tekrar
gorintuleyiniz (Gorsel 5.3).

8. Adim: ipconfig /registerdns komutuyla bilgisayarinizin DHCP kiralarini yenileyiniz ve DNS sunucusuna
kaydini yaptiriniz.

5.2.1.2. ping Komutu

ping, ag lizerinden baska bir cihaza gonderilen (echo) ve daha sonra ayni sekilde geri donen (echo replay)
32 baytlik ICMP [Internet Control Message Protocol (internet Denetim iletisi Protokolii)] veri paketidir. Veri paketinin
gidip gelmesi arasinda gecen siire milisaniye (ms) cinsinden 6lculir. Hedef cihaz ne kadar uzaksa bu siire de o kadar
artar. Ornegin ilkemizde bulunan bir web sayfasina erisim siiresi 40 ms iken Azerbaycan’da bulunan bir web sayfasina

erisim 100 ms olabilir. Bu komut ile kullanilabilecek parametreler Tablo 5.16’da verilmistir.

Tablo 5.16: ping Komutu Parametreleri

Parametre | Agiklama

- Durduruncaya kadar ping komutu calistirilmaya devam eder. Ctrl+C tus kombinasyonu
kullanilarak bu islem durdurulur.

-a IP adresinden alan adinin ¢oziilmesini saglar.

-n count Gonderilecek paketlerin sayisi belirlenir.

-f Veri paketlerinin bolinmeden iletilmesini saglar. IPv4’te galisir.

S TTL Gonderilen paketin yasam siresini ayarlar.
1ile 255 arasinda bir deger verilebilir (Varsayilan 128 degeridir.).

-w TimeOut Milisaniye cinsinden, paketlerinin ne kadar bir siire kullanilabilir oldugunu belirler. Deger
belirlenmezse otomatik olarak 4000’e (4000 milisaniye = 4 saniye) ayarlanir.

A size Uzunluk ile belirtilen biylklikte veri iceren ECHO paketleri gonderir. Aksi sdéylenmedigi
slirece 64 sekizlidir, en fazla 8192 olabilir.

-4 IPv4 kullanilacagini belirtir.

-6 IPv6 kullanilacagini belirtir.

Dikkat .

ping komutu IP adresi verilerek calisir. Tanimli bir DNS varsa alan adlari kullanilabilir.




ping komutu ve parametrelerini calistirmak icin gerekli islemleri asagidaki yonergeler dogrultusunda
gerceklestiriniz.

1. Adim: Bilgisayarinizda komut istemcisini ¢alistiriniz.

2. Adim: Komut istemciye ping yazip “Enter” tusuna basiniz ve ping komutuyla kullanabileceginiz parametreleri
inceleyiniz (Gorsel 5.4).

tem32>ping

ping [-t] [-al [-n
[ Jﬂt] [—5 |JUﬂt] [[_j
sout] [-R] [-S

target_name

until
1tinue

ng has been deprecated
/ice field in the IP

2
:
; timeout

f this
tems may

dr .
ompartment 1ng entifier.
\ Virtualization provider address.

Gorsel 5.4: ping komutu parametreleri

3. Adim: ping 192.168.1.2 komutuyla yerel aginizdaki bir cihazin paket cevap siirelerini ve TTL (Paket Yasam
Siresi) degerini inceleyiniz (Gorsel 5.5).

4. Adim: ping kocasinan.bel.tr komutuyla tlkemizdeki bir belediyenin web sayfasinin paket cevap ve TTL
degerini inceleyiniz (Gorsel 5.5).

5. Adim: ping www.edu.gov.az komutuyla Azerbaycan Egitim Bakanhgl web sayfasinin paket cevap ve TTL
degerini inceleyiniz (Gorsel 5.5).

6. Adim: ping www.meb.gov.tr komutunu yazarak Milli Egitim Bakanligi web sayfasinin paket cevap sirelerini
inceleyiniz (Gorsel 5.5).

Bazi sunucular glivenlik nedeniyle ping komutlarina kapalidir ve cevap vermez.
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in milli
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with 32
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mum — 126ms - 1l4ms

32 by

Gorsel 5.5: ping komutu

7. Adim: ping -t 192.168.1.2 komutuyla sonlandirilana kadar devam eden ping istegi olusturunuz. Ctrl+C tus
kombinasyonu ile komutu durdurunuz.

8. Adim: ping -n 8 kocasinan.bel.tr komutuyla 8 adet ping istegi olusturunuz (Gorsel 5.6).

sinan.bel.tr

with 32

=R t=Rt=Rl=Ri=R =R l=Rt=]
RIS NN NRNE NN N

Rece
times in milli
Minimum = = 984ms,

Gorsel 5.6: Belirli sayida ping istegi

0Qc

9. Adim: ping -a 195.175.39.39 komutuyla IP adresinin alan adini ¢dzlimleyiniz (Gorsel 5.7).

—
~

ns39.t ele
195.1 39.
39.

39.

w

[SSR oY)
SRS N ST

HOE

w

d L
times in milli-
Minimum = 21ms, Maximum = 24ms, Averag

Gorsel 5.7: IP adresinin ¢éziimlenmesi




bulunuz.

1. Arkadasinizin bilgisayarinin IP adresine ping istegi gonderiniz.
2. Yerel belediyenizin web sayfasina ve cografi olarak uzak baska bir belediyenin sayfasina ping istegi
gonderiniz. Elde ettiginiz bilgileri arkadaslarinizla paylasarak karsilastiriniz. Benzerlikleri ve farkliliklari

Sira Sizde .

5.2.1.3. tracert Komutu

tracert komutu, gonderilen veri paketinin hedef cihaza giderken gegctigi yonlendiricilerin listesini verir.
Veri paketi hedefe giderken yol Gzerindeki her yonlendirici, veri paketini gonderene ayri ayri yanit verir. Boylece
paketin alicisina ulasip ulasmadigi veya hangi atlamadan sonra kayboldugu belirlenebilir. Bu komutla kullanilabilecek
parametreler Tablo 5.17’de verilmistir.

Tablo 5.17: tracert Komutu Parametreleri

Parametre

islevi

-d

IP adresleri (yonlendiricilerin) adlarinin ¢éziilmesini engeller.

-h maximum_hops

Hedefe ulagincaya kadar gecilecek olan en biyik atlama sayisini belirler. 1 ile 255 arasi deger
verilebilir. Varsayilan deger 30’dur.

Milisaniye cinsinden, paketlerinin ne kadar bir sire kullanilabilir oldugunu belirler. Deger

"W timeout belirlenmezse otomatik olarak bu deger 4.000’e (4.000 milisaniye =4 saniye) ayarlanir.
-r Gidis / D6nls yolunu izler. Sadece IPv6 adreste kullanilir.

-s srcaddr iletilerde kullanilacak kaynak adresini belirler. Sadece IPv6 adreste kullanilir.

-4 IPv4 kullanilacagini belirtir.

-6 IPv6 kullanilacagini belirtir.

9. Uygulama

gerceklestiriniz.

tracert komutu ve parametrelerini calishrmak igin gerekli islemleri asagidaki yonergeler dogrultusunda

1. Adim: Komut istemcisini ¢alistiriniz.

2. Adim: Komut istemciye tracert yazip “Enter” tusuna basarak tracert komutuyla kullanabileceginiz
parametreleri inceleyiniz.

3. Adim: tracert www.malazgirt.bel.tr komutuyla Malazgirt Belediyesi web sayfasina erismek icin gegilen
yonlendiricileri ve siirelerini inceleyiniz (Gérsel 5.8).

4. Adim: tracert edu.gov.az komutuyla Azerbaycan Egitim Bakanligi web sayfasina erismek igin gecilen
yonlendiricileri ve gegen siireyi inceleyiniz (Gorsel 5.8).




5. Adim: tracert -d -h 6 www.malazgirt.bel.tr komutuyla Malazgirt Belediyesi web sayfasina giden paketlerin
izledigi yoldaki ilk 6 yonlendiriciyi adlari ¢gzimlenmeden goriiniiz (Gorsel 5.8).

E¥ Administrator: Komut Istemi - o x

tic. turk.net
_turk.net [
=1 ne

Gorsel 5.8: tracert komutu

5.2.1.4. nbtstat Komutu

nbtstat komutu, NetBIOS baglantilarinin detaylarini gérmeyi saglar. NetBIOS [Network Basic Input/Output
System (Temel Ag Giris / Cikis Sistemi)], yerel ag tizerindeki farkh cihazlarin birbirleriyle iletisim kurmasini saglayan bir
sistemdir. Bu komut ile kullanilabilecek parametreler Tablo 5.18'de verilmistir.

Tablo 5.18: nbtstat Komutu Parametreleri

Parametre | islevi

-a UzakAd | Uzaktaki bilgisayarin NetBIOS ad tablosunu goérintiler. Bilgisayar adi girilir.

-A IPAdresi | Uzaktaki bilgisayarin NetBIOS ad tablosunu gérintiler. Bilgisayarin IP adresi girilir.

NetBIOS ad 6nbelleginin icerigini, NetBIOS adlari tablosunu ve onlarin ¢dziimlenmis IP adreslerini

< gorintler.

-n Sisteme yerel olarak kaydedilmis adlari gortntuler.

-r Genel yayin (Broadcast) ya da WINS tarafindan ¢6zilmus adlari listeler.

-R Uzak 6nbellek adi tablosunu temizler ve yeniden yiikler.

-RR Bir WINS sunucusuna kaydettirilen NetBIOS adlarini serbest birakir ve ardindan bunlarin kaydini yeniler.
-s Gegerli NetBIOS oturumlarini ve durumlarini listeler.

-S Hedef IP adresleri ile birlikte oturum tablosunu listeler.




nbtstat komut satiri parametreleri, blyuk / kiigtik harfe duyarhdir.

10. Uygulama -

nbtstat komutu ve parametrelerini calistirmak icin islemleri yonergeler dogrultusunda gergeklestiriniz.
1. Adim: Komut istemcisini ¢alistiriniz.

2. Adim: nbtstat -c komutuyla NetBIOS ad 6nbelleginin icerigini gortintlleyiniz (Gorsel 5.9).

| B Administrator: Komut Istemi

at -c

[192.168.1.35

NetBIOS Remo

Name

[0.0.0.0] S

No names in cache

Gorsel 5.9: nbtstat -c ve -A parametresi

3. Adim: nbtstat -A 192.168.1.38 yazip “Enter” tusuna basarak IP adresini bildiginiz uzak bilgisayarin NetBIOS
isim tablosunu goriintileyiniz (Gorsel 5.9).

4. Adim: nbtstat -n komutuyla yerel olarak kaydedilmis NetBIOS adlarini gériintileyiniz (Gorsel 5.10).

5. Adim: nbtstat -r komutuyla genel yayin (Broadcast) veya WINS tarafindan ¢6zimlenmis isimleri
gorintuleyiniz (Gorsel 5.10).

6. Adim: nbtstat -R komutuyla uzak 6nbellek isim tablosunu temizleyiniz (Gorsel 5.10).




7. Adim: nbtstat -RR komutuyla kayith NetBIOS tablosunu yenileyiniz (Gérsel 5.10).

KARBUK
KARBUKAN

T the NBT Remote Cache Name Table.

computer have been refreshed.

Gorsel 5.10: nbtstat parametreleri

5.2.1.5. netstat Komutu

netstat komutu, bilgisayardaki etkin TCP/IP baglantilarini gosterir. Gelen ve giden baglantilarla birlikte
yonlendirme tablolarini da géstermektedir. Ag kartlarina ait istatistiklerle beraber sistemdeki agik portlari kontrol
etmeye yardimci olan bir komuttur. Bu komut ile kullanilabilecek parametreler Tablo 5.18’de verilmistir.

Tablo 5.18: netstat Komutu Parametreleri

Parametre | islevi

-a Tum aktif baglantilari ve bilgisayarin dinledigi TCP ve UDP portlari gériintiler.

-an Dosya alirken karsidaki cihazin IP adresini gosterir.

b Her baglanti veya dinleme baglanti noktasiyla iliskili calistinlabilir dosyayi gosterir. Komut istemci
yOnetici olarak ¢ahstirilmalidir.

-e Ethernet istatistiklerini gosterir.

-0 Her baglantiyla iliskili, sahip islem kimligini gosterir.
iletisim kuralinin baglantilarini gésterir. Protokol ismi ile hangi protokoliin hangi baglantida

-p Proto kullanildigina dair istatistiksel veriler gosterilir. Proto parametresi olarak tcp, udp, tcpvé ya da udpvé
isimleri girilebilir.

-r Yonlendirme tablosunu gosterir.

n Aktif TCP baglantilarini goruntiler. Adresler ve baglanti noktasi numaralari sayisal olarak ifade edilir,
herhangi bir isim belirlemesi yapilmaz.

s iletisim kuralina goére istatistikleri gdsterir. Varsayilan olarak TCP, UDP, ICMP ve IP iletisim kurali
istatistiklerini gosterir.

v -b ile kullanilirsa tiim ¢alisan dosyalar icin baglanti ve baglanti noktasi olusumu ile ilgili bilesenlerin
sirasini gosterir.

interval Belirlenen saniye cinsinden siire sonunda ekrandaki bilgiler tazelenir. Ornegin bu deger, 10 olarak
belirlenirse her 10 saniyede bir ekranda netstat komutu ile gésterilmis olan veriler yenilenir.




Bilgisayardaki acik portlari gormek icin gerekli islemleri asagidaki yonergeler dogrultusunda gerceklestiriniz.
1. Adim: Komut istemcisini ¢alistiriniz.

2. Adim: netstat -a yazdiktan sonra “Enter” tusuna basip bilgisayardaki tiim aktif baglantilari ve dinledigi
portlarin baglantilarini listeleyerek inceleyiniz.

3. Adim: netstat -an yazdiktan sonra “Enter” tusuna basip baglanti kurulan diger cihazlarin IP adreslerini
listeleyerek inceleyiniz.

4. Adim: netstat —an | find /i “listening” komutuyla sadece dinlenen portlari listeleyiniz.
5. Adim: netstat —an | find /i “established” komutuyla sadece baglanti kurulu olan portlari listeleyiniz.

6. Adim: netstat -p tcp komutuyla iletisim kuralinda TCP ile yapilan baglantilari listeleyerek baglantilari
inceleyiniz (Gorsel 5.11).

7. Adim: netstat -e komutuyla Ethernet istatistiklerini listeleyiniz ve inceleyiniz (Gorsel 5.11).
8. Adim: netstat -o komutuyla baglantilarin sahip islem kimligini listeleyerek inceleyiniz (Gorsel 5.11).

9. Adim: netstat -v -b komutuyla aktif ¢alisan dosyalar icin baglanti ve baglanti noktalarini listeleyerek
inceleyiniz (Gorsel 5.11).

State
ESTABLISHED

52014

ORD . EXE]
192.168.1.35:52158

ESTABLISHED

ESTABLISHED

ESTABLTSHED

Gorsel 5.11: netstat komutu




10. Adim: netstat -r komutuyla yonlendirme tablosunu listeleyerek inceleyiniz (Gorsel 5.12).
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Gorsel 5.12: netstat -r parametresi

5.2.1.6. arp Komutu

Ag ortaminda cihazlar birbirleri ile haberlesmek igin TCP/IP protokolint kullanir. Bu durumda haberlesme,
IP adresleri tizerinden gerceklesir. Yerel agda haberlesmek icin veri alisverisi yapilacak cihazin fiziksel (MAC) adresi
bilinmelidir. arp komutu, IP adresi bilinen cihazin fiziksel adresinin 6grenilmesini saglar. Bu komut ile kullanilabilecek
parametreler Tablo 5.19’da verilmistir.

Tablo5.19:arp Komutu Parametreleri

Parametre | islevi

-a Tum arabirimlerin gegerli ARP 6nbellek tablolarini gérintiler.
-8 -a komutu ile ayni gorevi gorir.
-v Gegerli ve gecersiz ARP bilgilerini 6zet olarak gorintiler.

inet_addr | internet adresini belirtir.

-Nif_addr | if_addr ile belirtilen ag arabiriminin ARP girdilerini gérintiler.

-d Belirtilen ana bilgisayari siler.

-S ARP tablosuna bilgisayar eklemek igin kullanilir.
eth_addr Fiziksel adresi belirtir.

if_addr Bu adres kullanildiginda adreste yazan deger isleme alinir, yazilmazsa ilk uygun deger kullanilir.




(o) I e

arp komutu ve parametrelerini ¢calistirmak icin islemleri yonergeler dogrultusunda gergeklestiriniz.
1. Adim: Komut istemcisini ¢alistiriniz.

2. Adim: arp -ayazdiktan sonra “Enter” tusuna basip bilgisayar ARP 6nbelleginde kayitli tabloyu goriintlleyerek
inceleyiniz (Gorsel 5.13).

3. Adim: arp -5 192.168.1.41 fc-3d-93-93-fe-b6 komutuyla ARP dnbellegine eklenmek istenilen IP adresini ve
fiziksel (MAC) adresini giriniz (IP ve fiziksel adres olarak arkadasinizin bilgisayarinin adreslerini giriniz.).
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Gorsel 5.13: arp komutu

4. Adim: arp -a yazdiktan sonra “Enter” tusuna basip bilgisayar ARP 6nbelleginde kayitli tabloyu goriintileyerek
eklediginiz IP adresi ve fiziksel adresi gériintileyiniz (Gorsel 5.13).

5. Adim: ilk goriintilediginiz liste ile ikinci listeyi kiyaslayiniz ve degisikligi arkadaslarinizla tartisiniz.

6. Adim: arp -a -v komutuyla bilgisayardaki tim gecerli ve gegersiz arabirimler icin ARP dnbellegindeki kayith
tabloyu goriintileyerek inceleyiniz.

7. Adim: arp -d 192.168.1.41 komutuyla ARP onbelleginde bulunan bir kaydi siliniz ve ARP tablosunu tekrar
listeleyerek islemi kontrol ediniz.

8. Adim: arp -d * komutuyla ARP 6nbellegini temizleyiniz.




5.2.1.7. nslookup Komutu

nslookup komutu, alan adi sistemi (DNS) altyapisini tanilamak icin kullanabilecek bilgileri gortintiler.
IP adresini girerek isim sorgusu ya da web adresini girerek IP adresi sorgusu yapilabilir. Komut satirinda nslookup
komutunu calistirip 6nce bilgisayarda kullanilan DNS sunucusu ve IP adresi gortiniir. Ekrana “>” isareti geldikten sonra
sadece parametreleri yazarak kullanilabilir. Tekrar komut istemci ana ekranina donmek i¢in Ctrl+C tus kombinasyonu
veya exit komutu kullanilir. Tek bir sorgu yapmak icin komutun ardindan parametre yazilarak ¢alistirilabilir. Bu komut
ile kullanilabilecek parametreler Tablo 5.20’de verilmistir.

Tablo 5.20: nslookup Komutu Parametreleri

Parametre Anlami

exit nslookup komutundan gikar.

server Varsayilan sunucuyu belirtilen alan adi sistemine donusturir.

set Aramalari etkinlestiren yapilandirma ayarlarini degistirir.

setall Yapilandirma ayarlarinin gegerli degerlerini yazdirir.

setclass Sorgulama sinifini degistirir.

setd2 “Tam Hata Ayiklama Modu”nu agar veya kapatir.

setdebug “Hata Ayiklama Modu”nu agar veya kapatir.

setdefname | Varsayilan DNS etki alani adini tek bilesen arama istegine ekler.

set domain Varsayilan DNS etki alani adini, belirtilen ada donustiirar.

setignore Paket kesme hatalarini yok sayar.

set port Varsayilan TCP/UDP, DNS ad sunucusu baglanti noktasini belirtilen deger olarak degistirir.
setquerytype | Sorgu icin kaynak kayit tliriini degistirir.

setrecurse DNS ad sunucusunun elinde bilgi yoksa diger sunucularin sorgulanmasini saglar.
setretry Yeniden deneme sayisini belirtir.

setroot Sorgularda kullanilan kék sunucusunun adini degistirir.

setsearch Bir yanit alinana kadar DNS etki alani arama listesinde bulunan etki alani adlarini istege ekler.
setsrchlist Varsayilan DNS etki alani adini ve arama listesini degistirir.

settimeout Bir istegin yaniti icin beklenecek baslangic saniye degerini degistirir.

settype Sorgu icin kaynak kayit tlrinU degistirir.

setvc Sunucuya istek génderirken sanal devre kullanilip kullanilmayacagini belirtir.

Is DNS etki alani bilgilerini listeler.

Iserver Varsayilan sunucuyu belirtilen alan adi sistemine dénusturdr.

root Varsayilan sunucuyu DNS’nin kok sunucusu olarak degistirir.

view Daha 6nceki “Is” alt komut veya komutlarin ¢iktilarini siralar ve listeler.

nslookup komutu ve parametrelerini ¢alistirmak icin gerekli islemleri asagidaki yonergeler dogrultusunda
gerceklestiriniz.

1. Adim: Komut istemcisini ¢alistiriniz.

2. Adim: nslookup komutunu calistiriniz, bilgisayarinizin DNS sunucu ve IP adresi bilgilerini gorlntileyip
komuta giris yapiniz (Goérsel 5.14).

13. Uygulama




3. Adim: www.meb.gov.tr adresini yazip “Enter” tusuna basiniz ve IP adresi bilgisini gérintileyiniz (Gorsel
5.14).

4. Adim: set querytype=ns komutunu calistirarak isim sunuculari (name server) sorgusunu yapmak igin
ayarlayiniz (Goérsel 5.14).

5. Adim: edu.gov.az adresinin isim sunucularini gériintileyiniz (Gorsel 5.14).

6. Adim: set querytype=mx komutunu calistiriniz ve bilgisayarin posta servisini gériintiilemek tGzere ayarlayiniz
(Gorsel 5.14).

7. Adim: edu.gov.az adresinin posta servislerini gériintileyiniz (Gorsel 5.14).
8. Adim: Is komutuyla DNS bilgilerini goriintuleyiniz (Gorsel 5.14).
9. Adim: Iserver 195.175.39.39 komutuyla DNS sunucusunu degistiriniz (Gorsel 5.14).

10. Adim: exit komutuyla ana komut istemci ekranina geliniz (Gérsel 5.14).

B Administrator; Komut istemi —

er
nameserver
namesery
pe=mx

oritative an :
ireference 10, mail e
preference 0, mail e

nsl.nic.ls
r = lsadmin.lca.org.ls

Gorsel 5.14: nslookup komutu




OLCME VE DEGERLENDIRME

Asagidaki sorulari dikkatlice okuyunuz ve dogru se¢enegi isaretleyiniz.

1-3 numarali sorulari 26.8.10.71/27 IP adresine gore cevaplayiniz.
1. Alt ag maskesi (Subnet Mask) nedir?

A) 255.000.000.000 B) 255.255.000.224 C) 255.255.224.000
D) 255.255.255.224 E) 255.255.255.255

2. Ag adresi (Network Address) nedir?

A) 26.8.10.64 B) 26.8.10.65 C) 26.8.10.95
D) 26.8.10.96 E) 26.8.10.255

3. Bagh bulundugu alt agda en fazla kag cihaz baglanabilir?
A) 30 B) 60 C) 126 D) 240 E) 254
4. Asagidaki komutlardan hangisi Ethernet kartinin fiziksel (MAC) adres bilgisini 6grenmede kullanilir?

A) ipconfig B) ipconfig /all C) nbstat -n
D) netstat E) netstat -m

5. Komut istemciye arp -d * komutu yazan teknisyen asagidakilerden hangisini gergeklestirmis olur?

A) ARP tablosunu gorintaler.

B) Fiziksel adres belirtir.

C) ARP tablosunu siler.

D) internet adresini belirtir.

E) ARP tablosuna MAC adresleri ekler.

6. istenilen IP adresine ping komutunun siirekli olarak ¢alismasini saglayan komut asagidakilerden
hangisidir?

A) ping —a B) ping —f C) ping —r D) ping -s E) ping —t

7. IP adresinin serbest birakilmasi igin kullanilan komut asagidakilerden hangisidir?

A) ipconfig /setclassid
B) ipconfig /renew

C) ipconfig /release
D) ipconfig /all

E) ipconfig /downip

8. |. Yonlendirici adi
1. Yonlendirici IP adresi

l1I. Yonlendirici sayisi
IV. Yonlendirici MAC adresi

tracert komutu ile bir paketin izledigi yol hakkinda yukarida verilen bilgilerden hangileri elde edilir?

A) 11l B) 1111l Q) -V D) I-1I-1I E) I-lI-IV

T ——




ANAHTARLAR

KONULAR
6.1. ANAHTARLARIN FizZiKSEL KURULUMU
6.2. KOMUT ARAYUZU KULLANARAK TEMEL ANAHTAR YAPILANDIRMASI

NELER OGRENECEKSINiz?
e Ag lizerindeki anahtarlarin fiziksel kurulumunu yapma
e Komut ara yliziinU kullanarak temel anahtar yapilandirmasini yapma

TEMEL KAVRAMLAR
Anahtar, Switch, Ethernet, MAC adres tablosu, Broadcast Domain, Collision Domain, Console, SSH, Telnet, Port hizi, Duplex,
DHCP

Hazirlik Calismalar:

1. Anahtarlar kendilerine bagli cihazlarin mesajlarini karistirsalardi neler olurdu? Arkadaslarinizla beyin firtinasi yaparak
fikirlerinizi paylasiniz.

2. Agdaki tim kullanicilar anahtarlarin yapilandirmalarini degistirebilseydi ag iletisimi nasil etkilenirdi? Dusuncelerinizi
arkadaslarinizla paylasiniz.

3. Kuglk is yeri, ev gibi ortamlarda kullandigimiz anahtar ile bliyiik isletmelerde kullanilan anahtarlar arasinda ne gibi
farklar olabilir? Agiklayiniz.
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6. OGRENME BiRiMi

6.1. ANAHTARLARIN FiZiKSEL KURULUMU

Anahtarlar (Switch); bilgisayar, yazici gibi ag cihazlarini birbirine baglayarak anahtarlama yontemi ile
haberlesmelerini saglayan ag cihazidir. Genellikle OSI modelinin ikinci katmani olan veri bagi katmaninda calisirlar.
Uglincii katmanda da (ag katmaninda) calisan ve yénlendirme islevini de destekleyen anahtarlar bulunmaktadir.

6.1.1. Anahtarlar

Anahtarlar (Switch), kendisine gelen veri trafigini araylzleri (portlari) arasinda anahtarlayarak aktarmaktadir.
Araylzlerine (portlarina) bagli cihazlarin hepsine ayri birer yol tahsis eder. Anahtar, veriyi gonderen cihaz ile alan
cihaz arasinda yol kurarak iletim gergeklestirir. Ag uygulamalarinda en ¢ok kullanilan ag cihazi tirlerinden biridir
(Gorsel 6.1).
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Gorsel 6.1: Anahtar (Switch)

Anahtar cihazlarin Ustiinde higbir trafik yokken tiim portlari birbirinden yalitilmis durumda beklemektedir.
Dolayisiyla anahtara bagli tiim sistemler arasinda baglanti kopuktur denilebilir. Ancak bir sistem digeri ile iletisimde
bulunmak isterse ikisinin bagli oldugu portlar, anahtar izerinden birbirine baglanir. Bu isleme anahtarlama denir.
Anahtarlama islemi igin anahtar arayiizlerine bagli cihazlarin 48 bitlik MAC (Media Access Control) adreslerini kullanir.

6.1.1.1. Aktarim Yontemleri
Bir ag anahtarinin kullanabilecegi dort gesit iletme yontemi vardir.
Depola ve ilet (Store And Forward)
e  Paketi giris portundan aldiktan sonra buffer’a atar.
e  Pakette hata olup olmadigini kontrol eder. Hataliysa iletmez.
e Ardindan paketi ilgili ¢ikis portuna goénderir.
Kestirme (Cut-Through)
e  Paketiiletmeden 6nce hedef adresi belirler.
e Adresin gikis portuna bu paketi iletir.

e  Paketteki hatalari kontrol etmez, bu nedenle daha hizlidir.
e Bozuk paketler agdailerler.
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Serbest Par¢a (Fragment Free)
Kestirme ile Depola ve ilet ydntemlerinin avantajlarindan faydalanmaya calisan bir ydntemdir.
e  Paketin adresleme bilgisinin bulundugu ilk 64 byte (bayt) okunur.
e Veri boyutu 64 byte olmayan paketler silinir.
e Kontrol toplami olusturulmadan iletilir.

Uyarlamali Anahtarlama (Adaptive Switching)

Diger li¢c yontem arasinda kendi kendine se¢im yapan 6zel bir ydontemdir.

6.1.2. Anahtarlarin Kablo Baglantilari

Anahtarlar, birbirleri ve diger cihazlar arasindaki baglantilarin saglanmasi amaciyla (g tir kablo yapisi ile
baglanir. Kablolar belirlenen standartlara gore hazirlanmalidir. Ariza olusmasi durumunda arizanin tespiti ve
giderilmesi kolaylasir. UTP kablo standart siralamasi Gorsel 6.2’de gosterilmistir.

T568A T568B

12345678 12345678

Gorsel 6.2: UTP kablo standardi

Diiz Kablo Baglantisi (Straight-Through): Anahtarlarin diger ag cihazlariile baglantilari diz kablo baglantisiyla
saglanir. DUz kablo hazirlamak icin UTP kablonun her iki ucunu da ayni standarda gére siralamak gerekir.

Capraz Kablo Baglantisi (Crossover): Capraz kabloyla anahtarlar arasi baglanti saglanir. Capraz kablo
hazirlamak icin UTP kablonun bir ucunu T568A, diger ucunu T568B standardina gore siralamak gerekir.

Konsol Kablo Baglantisi (Rollover): Bilgisayarin komut istemcisi araciligiyla anahtarlarin yapilandirilmalari
amaciyla kullanilir. Anahtarlarin ilk yapilandirmalari konsol kablolari araciligiyla yapilabilir. Rollover kablo hazirlamak
icin UTP kablonun bir ucu T586A standardina gore siralandiysa diger ucu T586A'nin tersine gore siralanmalidir.
Bilgisayara baglanacak ucu da seri porta ya da USB portuna gevrilmelidir (Goérsel 6.3).

Gorsel 6.3: Konsol kablosu ve donistiiriicli
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6. OGRENME BiRiMi

1. Uygulama

Anahtarin kablo baglantilarini yapma islemini asagidaki yonergeler dogrultusunda gerceklestiriniz.
1. Adim: Anahtar ile bilgisayarlari diiz hazirlanmis UTP kabloyla baglayiniz.
2. Adim: iki anahtari birbirine capraz hazirlanmis UTP kabloyla baglayiniz.

3. Adim: Anahtarinizin konsol portunu, konsol kablosuyla bilgisayarinizin serial portuna ya da USB portuna
serial cevirici araciligiyla baglayiniz.

6.1.3. Ethernet Cercgeve Yapisi

Ethernet standartlariyla cergeve bicimi, cerceve boyutu, zamanlama, kodlama gibi ag iletisiminin bircok
yoni tanimlanir. Ethernet aginda ag cihazlari arasinda mesaj gonderilirken cihazlar, standartlarin belirttigi cerceve
dizenine gore iletilerini bicimlendirir.

Ethernet Il cercevesi toplam 64 ile 1518 arasi byte’tan olusmaktadir. Bu araligin degismesinin sebebi ¢erceve
(frame) icinde yollanan veri (data) miktaridir. Tablo 6.1’de Ethernet cerceve yapisi goriilmektedir.

Tablo 6.1: Ethernet Cergeve Yapisi

802.3 Ethernet Cergeve Yapisi
Ethertype Cerceve
e Hedef MAC LTS 802.1Q | (Ethernet Il) | Kapsiillenmis | Kontrol | Cerceveler
Baslangig¢ | Sinirlayici . MAC . ;
Layer e )| Feahme Adresi Adresi Etiket | veya Veri Sirasi Arasi
(SO§F) & (Destination) (i) (Varsa) | Uzunluk (Data) (32-bit | Bogluk
(IEEE 802.3) CRC)
4 46(42)-
7 Byte 1 Byte 6 Byte 6 Byte Byte) 2 Byte 1500 4 Byte |12 Byte
Byte
L2
Ethernet <& 64-1518(1522) Byte -
Frame
L1
:ti:'semet & 72-1526(1530) Byte =

Ethernet cercevesi Uzerindeki alanlarin boyutu byte cinsinden belirtilmektedir. Data (veri) 1500 byte
kapasitesinden daha bliylik olamaz. Bu ¢ercevede bulunan alanlar su sekilde aciklanabilir:

Preamble: Baslama ekidir.

SOF: Cergeve sinirlayici baglangicidir.

Hedef (Destination) MAC Adres: Verinin aktarilacagi hedef (Destination) MAC adresidir.

Kaynak (Source) MAC Adres: Verinin giktigi kaynak (Source) MAC adresidir.

EtherType: Tur / uzunluk alan, iletisimin kuruldugu protokol yapisidir.

Data: Bu alanda iki nokta arasinda tasinacak veri (Data) bulunur. En az 46 byte, en ¢ok 1500 byte’tan olusur.

Pad: Dolgu alanidir (Kiglik gevreler igin kullanilir.).

CRC Checksum: Gelen gergeve icindeki veriler kontrol edilerekiletim esnasinda verinin bozulup bozulmadigini
denetlemek amaciyla kullanilr.
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Cerceveler arasi bosluk degerleri Ethernet hizini belirler.

Tablo 6.2: Ethernet Hizi

Siire Ethernet Hizi

9.6 us 10 Mbit/s Ethernet

0.96 us 100 Mbit/s Fast Ethernet
96 ns Gigabit Ethernet

9.6 ns 10 Gigabit Ethernet
0.96/2.4 ns 100/40 Gigabit Ethernet

Arastirma

Ethernet cercevesinde dnce hedef MAC adresinin bulunmasinin sebebi ne olabilir? Arastiriniz ve arastirmanizin
sonuglarini sinifta arkadaglarinizla paylasiniz.

6.1.4. MAC Adres Tablosu

Anahtarlar, veri iletimini arayiizlerine bagh cihazlarin MAC adreslerini tanimlayarak yapar. Bu nedenle
anahtar cihazlar lizerinde MAC adreslerinin tutuldugu bir tablo (MAC tablosu) bulunur. Anahtarlar MAC adresleri
tablosu sayesinde araylzlerine bagl cihazlarin MAC adreslerini bilir ve veriyi ilgili port aracihigiyla alici cihaza génderir
(Gorsel 6.4).

Anahtar#show mac-address-table
Mac Address Table

Vlan Mac Address Type Ports
1 0004.9a2e.28ed DYNAMIC Fa0/1
1 000a.418b.708e DYNAMIC Fa0/3
1 0060.2f6c.3aa’7 DYNAMIC Fa0/2
1 00e0.f%ad.c4bé DYNAMIC Fa0/4
Rnahtar#

Gorsel 6.4: Bir anahtarin MAC adres tablosu

Bir veri paketi (veri ¢cercevesi), anahtarin arayiizlerinden birine ulastiginda anahtar, kaynak MAC adresini ve
gonderilen araylzin (port-kapt) numarasini MAC adres tablosuna kaydeder. Veri paketinin iletilecegi MAC adresini
MAC tablosunda arar. Hedefe ait bir kayit bulunamazsa veri paketi, gelen araylz hari¢ bittn araytzlere gonderilir.
MAC adresi biliniyorsa bu durumda veri paketi sadece hedef araylize gonderilir. Gonderenin ve alicinin MAC adresleri
ayniysa paket silinir. Anahtarlar, belirli stire veri iletisimi olmazsa MAC tablosunu temizler.
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Bilgisayarinizin MAC adresini 6grenmek icin gerekli islemleri asagidaki yonergeler dogrultusunda
gerceklestiriniz.

1. Adim: Bilgisayarinizin komut istemini calistiriniz.
2. Adim: ipconfig /all komutunu yaziniz ve “Enter” tusuna basiniz.

3. Adim: Karsiniza gelen bilgiler icinde Physical Address (Fiziksel Adres) bolimini not aliniz (Gorsel 6.5).

BN Administrator: Komut [stemi — [m} %

73

1.572
haklar1 saklidir.

: DESKTOP-RA3SUEIR

rid

IATD . . . .
lient DUID.

Gorsel 6.5: Bilgisayar MAC adresi

Aragtirma

Evde kullandiginiz bilgisayar, cep telefonu veya tabletin MAC adreslerini 6greniniz.

3. Uygulama -

Anahtar MAC tablosu incelemek igin gerekli islemleri asagidaki yonergeler dogrultusunda gergeklestiriniz.
1. Adim: Ag similasyon programinda dort bilgisayar, bir anahtardan olusan yeral ag kurunuz.
2. Adim: Bilgisayarlara el ile IP adreslerini ve alt ag maskelerini tanimlayiniz.

3. Adim: Bilgisayarlardan bir tanesinden diger lg¢ tanesine ping atiniz.
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4. Adim: Similasyon programinda inspect (inceleme) komutunu (buyuteg simgesi) tiklayiniz ve anahtarin
lizerine biyiteci getirerek tekrar tiklayiniz.

5. Adim: Agilan meniiden MAC Table (MAC Tablosunu) seginiz.

6. Adim: Ekrana gelen tabloyu inceleyiniz (Goérsel 6.6).

¢
PC2
PC1
F—
o =1
i Anahtar
PCO
MAC Table for Anahtar n
Mac
VLAN Address Port
- 000B.BEBC.3960 FastEthemet0/3
1 0030.F2C8 E4DA FastEthernet0/1
1 00D0.97A0BT747 FastEthernet0/4
1 00D0.BCB8.6948 FastEthemet0/2

Gorsel 6.6: Bir anahtarin MAC adres tablosu

@ 4. Uygulama .
Anahtar komut ekranindan MAC tablosunu incelemek icin gerekliislemleri asagidaki yonergeler dogrultusunda
gerceklestiriniz.

1. Adim: Ag similasyon programinda dort bilgisayar, bir anahtardan olusan yeral ag kurunuz.
2. Adim: PCO numarali bilgisayari konsol kablosuyla anahtara baglayiniz.

3. Adim: Bilgisayarlara el ile IP adreslerini ve alt ag maskelerini tanimlayiniz.

4. Adim: Bilgisayarlardan bir tanesinden diger lg tanesine ping atiniz.

5. Adim: PCO Uzerinden terminal programi ile anahtara baglaniniz.

6. Adim: Anahtar>enable komutuyla ayricalikh kullanict moduna geginiz.

7. Adim: Anahtar#show mac-address-table komutuyla anahtarin MAC tablosunu goérintileyiniz.

Aragtirma

Hedef MAC adresi FF:FF:FF:FF:FF olursa anahtar cihazi nasil davranir, arastiriniz ve arastirmanizin sonuglarini
sinifta arkadaslarinizla paylasiniz.
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6. OGRENME BiRiMi

6.1.5. Anahtarlarin Kullanim Yerleri

Anahtarlar, birgok ag uygulamasinda karsimiza ¢ikar. Anahtarlar veri iletimini MAC adresi (fiziksel adres)
Uzerinden gergeklestirdigi icin donanim tabanl bir filtreleme yontemi kullanilir. Anahtarlar ile filtreleme yapmak
cercevelerdeki MAC adres bilgilerini kullandiklari igin hizh bir yéntemdir.

Ayni aga baglanmaya calisan kullanici sayisi arttikga ¢akisma sayisi da artar. Bu artis ag performansinda
tolere edilemeyen bir diistiklik olusturur. Ag performansinin diismesine engel olmak amaciyla dagitici yerine anahtar
kullanilir.

Anahtar kullanmanin en énemli amaci, agi ¢arpisma alanlarina (collision domain) bélmektir. Boylece ag
ortami daha verimli kullanilmis olur. Anahtar kullanarak agdaki ¢arpisma alani sayisini arttirilir ve verinin garpisma
ihtimali azaltilmis olur.

Sanal yerel ag (VLAN), anahtara bagh cihazlari mantiksal olarak gruplayarak ve bu cihazlar ayni fiziksel
anahtari paylagsalar bile bu gruplar arasindaki trafigi sinirlayarak giivenligi artirir.

Anahtarlarin genel olarak kullanim yerleri sunlardir:

e Yerel aglar olusturmak.

e  Gulvenli sanal ag olusturmak.

e Yerel agin arayizler ve cihazlar arasindaki giivenligini saglamak.

e  Paket anahtarlamali farkl aglari birbirine baglamak.

e Bina ve is yeri gibi bircok yerel agin bulundugu ortamda aglari tek merkezde toplayarak yénetmek.

6.1.6. Broadcast ve Collision Domain

Bazi veri paketlerinin agda bulunan tiim cihazlara iletilmesi gerekebilir. Buna genel yayin (boardcast) denir.
Ag cihazlarininiletisimi esnasinda bazi veri paketleri garpisarak bozuk veri paketleri olusturur. Buna da gakisma-garpisma
(collision) denir.

6.1.6.1. Collision Domain (Cakisma-Carpisma Etki Alani)

Cakisma-carpisma etki alani, ag cihazlarinin iletisimi esnasinda veri paketlerinin ¢arpigmasinin meydana
gelebilecegi agin bir bolumadur. Paylasilan agda, iki ag cihazi ayni anda veri paketi génderdiginde bir ¢arpisma
meydana gelir. Ozellikle half-duplex (tek yénlii) iletisim yapan, veri génderim yaparken veri alimi yapamayan
cihazlarda meydana gelir. Anahtarlarin tiim arayizleri birbirinden yalitilarak iletisim saglandigi icin her bir araylz ayri
¢akisma alanidir (Gérsel 6.7).

]

=

A
Anahtar
| o — W |
PCO PC3
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PC1

Gorsel 6.7: Anahtar ¢akisma etki alani

126



ANAHTARLAR

Dikkat

Cakisma-garpisma etki alani ne kadar ¢oksa gakisma-garpisma ihtimali o kadar az olur.

6.1.6.2. Broadcast Domain (Genel Yayin Etki Alani)

Ag lzerinde bir cihazin agdaki tim cihazlara veri paketi gondermesine genel yayin (broadcast) denir. Bir ag
cihazi baska bir ag cihazinin MAC adresini sormak istediginde 6zel olarak bir broadcast (genel yayin) paketi olusturur
ve bunu ag tzerindeki her kullaniciya genel yayin adresi ile gonderir (Gorsel 6.8).

Gorsel 6.8: Broadcast domain

Gorsel 6.8'deki basit ag tzerinde, anahtara bagl PCO ortama broadcast (yayin) paket gonderirse anahtar
bu paketi diger tim portlarina iletir. Anahtara bagh tim bilgisayarlar, ayni broadcast domain igindedir. Broadcast
domainin sinirt yonlendiricidir. Gorsel 6.9’da géruldigi gibi bir yonlendiricinin her bir bacagi (interface) farkli bir
broadcast domaindir (Gorsel 6.10).

Yonlendirici | ==

Genel Yayin Etki Alani
&£=2%  (Broadcat Domain)
PC13

Genel Yayin Etki Alani
(Broadcat Domain)

Gorsel 6.9: Broadcast domain
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Dikkat

Broadcast, tim portlara yayin yapmak icin kullanilan MAC adresi FF:FF:FF:FF:FF:FF‘dir. Ag katmani dlizeyinde
de 255.255.255.255 |P adresi kullanilir.

Yonlendirici

Broadcast Domain (Genel Yayin Etki Alani)
Collision Domain (Gatisma Etki Alani)

Gorsel 6.10: Broadcast ve collision domain

Dikkat

Birbirine bagl anahtarlar tek bir genel yayin etki alani olusturur.

6.1.7. Anahtar Tiirleri

Anahtar, ag icinde konuslanacagi yere ve igerdigi teknolojiye gore yapilir. Ag icinde konuslanacagi yere gore
merkez ve kenar anahtar olarak kullanilan teknolojiye gore Ethernet ve ATM anahtar olarak siniflanir.

6.1.7.1. Omurga Anahtar (Backbone Switch)

Omurga anahtarlar, ag sistemlerini olusturan bir¢cok anahtarin yiikiiniin toplandigi veya ana yukun basladig
anahtardir. Anahtarlama kapasiteleri, veri iletim hizlari yliksektir. Yapilandirmasina gére tiim agin iletisimini toplar
veya anahtarlar arasinda iletisim yikUnil paylastirir. Bliylik aglarin merkezindedir. Diger anahtarlar, omurga anahtar
Uzerinden iletisime gecer. Genellikle omurga anahtara son nokta ag cihazlari direkt baglanmaz (Goérsel 6.11).

Gorsel 6.11: Omurga anahtarlar
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6.1.7.2. Merkez Anahtar (Core Switch)

Merkez anahtar, hiyerarsik yapida olusan agin merkezinde bulunur (Gorsel 6.12). Merkez anahtarlarin
performansi agin tim performansini etkileyebileceginden kenar anahtarlara gére daha gicli islemciye, yiksek
kapasiteli ve hizl bellege, yiiksek hizli portlara ve biyik boyutlu MAC tablosuna sahip olmalidir (Gorsel 6.13). Merkez
anahtarlarda kendisine dogrudan bagl olsun olmasin, agdaki tim sistemlerin MAC adresleri tutulur. Bu sayede
kendisi Gzerinden gececek cergevelerin nereye anahtarlanacagini belirleyebilir.

Y. — Laptop0 .

s /Kenarf-————— _——
D | Anahtar2 Kenar ilf’//
WAN \ !

A Anahtar3 [P Phone0

/ — IPPhonel Y
I Merkez -ﬁ/ )
! Anahtar_ ___ L -
- \ Kenar s )
L =, pc2
- Anahtarl peg =

" Sunucu-Veri / \\
- Merkezi - /

. Kenar . /
. Anahtar Printer0_~

Gorsel 6.12: Hiyerarsik bir ag uygulamasi

Gorsel 6.13: Merkez (Core) anahtar

6.1.7.3. Kenar Anahtarlar (Edge Switches)

Kenar anahtarlar genellikle hub, bilgisayar, yazici gibi ag cihazlarinin dogrudan baglantilarinin yapildigi
anahtarlardir (Gorsel 6.14). Kenar anahtarlar, kendine bagl sistemlerin gereksinim duydugu anahtarlama ihtiyacini
karsilayacak olclide kapasiteye sahip olur. Anahtarlama giici ve MAC tablosu boyutu sinirhdir. Agin sinirh bir
boélimine ait cihazlari toplayip merkez anahtara baglar. Kenar anahtar tim agdan sorumlu olmadigi icin kendi
altindaki baglantilarin kontrolliinii yapmasi yeterlidir.

Gorsel 6.14: Kenar anahtar
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6.1.7.4 ATM Anahtarlar

Es zamansiz aktarim modu (Asynchronous Transfer Mode=ATM), verileri 53 byte sabit blyuklikte hicreler
halinde anahtarlayarak ileten bir ag teknigidir. Hicrelere isim vererek tasir. Baglanti temelli bir teknolojidir. ATM
hicrelerinin ATM anahtarlar arasinda aktariimasi ¢ok hizlidir. ATM yiksek performansh coklu ortam aglari icin
tasarlanmistir. Bu anahtarlarin yerel aglarda kullanimi kisith kalmis, giinimizde daha ¢ok iletisim ve bilgisayar aglari
arasinda hizli omurga (backbone) yapilari olusturmak icin kullaniimistir.

6.1.7.5. Ethernet Anahtarlar
Ethernet anahtarlar kendi icinde ikiye ayrilir.

Yonetilemez Ethernet Anahtarlar: Basit ag uygulamalarinda kullanilir. Herhangi bir konfiglirasyon ayarina
izin vermez. Bu anahtarlarin ayrica bir kuruluma ihtiyaglari yoktur. Tak calistir 6zelligine sahip olduklari icin amatoér
kullanicilar dahi ag uygulamalarinda kullanabilir. Ornegin evlerde kullanilan anahtarlar, yonetilemez Ethernet
anahtarlardir.

Yonetilebilir Ethernet Anahtarlar: Ag uygulamasinin yonetilmesi, trafiginin izlenmesi, portlarin kontrol
edilmesi gereken yerlerde kullanilir. Karmasik yapiya sahip ve pahali cihazlardir. Konfiglirasyonu yapilmazsa
yonetilemez, Ethernet anahtarlar gibi davranir. Yapilandirilarak agin kontroli saglanir.

6.2. KOMUT ARAYUZU KULLANARAK TEMEL ANAHTAR YAPILANDIRMASI

Agin yonetilmesi amaciyla sistemde kullanilan bazi anahtarlarin ayarlarinin yapilandirilmasina ihtiyag vardir.
Bircok anahtarin yapilandirmasi komut arayiizl tizerinden gergeklestirilebilir.

6.2.1. Anahtar isletim Sistemi

Yonetilebilir anahtarlarda yonlendiricilere benzer CLI komut satiri kullanilmaktadir. Yeni nesil ¢oklu katman
anahtarlar, 3. katman mantiksal adres yonlendirmesi yaptigl icin bu Urinlerde daha kapsamli isletim sistemi
bulunmaktadir. Ozel durumlar haricinde yonetilebilir anahtar, fabrika cikis ayarlari ile standart bir anahtar olarak
calisir. Agin yonetimi igin gerekli ayarlar, kullanilacagi agin genel yapisina gére yapilandiriimalidir.

Anahtarin kontrol ve yapilandirma islemleri igin bilgisayar ile anahtar arasinda baglanti kurulmalidir (Gérsel 6.15).
Anahtar ile bilgisayar arasinda agagidaki baglanma yontemleri vardir:

e Konsol portu ile baglanma
e Telnetile baglanma
e SSHile baglanma

Yerel Baglanti
Konsol Kablosu

Uzak MasaUstl Baglant
Telnet
SSH

Anahtar

PC1

Gorsel 6.15: Anahtara baglanma yontemleri
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Anahtarin, ilk yapilandirma islemi icin mutlaka konsol portu (console) lzerinden baglanmasi gerekir.
Konsol baglantisi yapildiginda Telnet veya SSH baglantisiyla uzaktan erisimin saglanmasi icin gerekli konfigiirasyon

yapilandirilabilir. Konsol portuna genelde RJ-45 baglantisiyla roll-over olarak hazirlanmis konsol kablosu ile baglanilir
(Gorsel 6.16).

Gorsel 6.16: Konsol portu kablo baglantisi

5. Uygulama .

Anahtarin yapilandirma baglantisini yapmak igin asagidaki yonergeleri uygulayiniz.
1. Adim: Anahtarin konsol (console) portuna konsol kablosunun RJ-45 konnekt6r ucunu baglayiniz.

2. Adim: Bilgisayarin varsa dogrudan serial portuna yoksa dénistiricu ile USB portuna konsol kablosunun
diger ucunu baglayiniz.

& PuTTY Configuration ? X
Category:
(=) Session \ Basic options for your PUTTY session ‘
Logging Specify the destinati t t
& Terminal pecify the destination you want to connect to
Keyboard Seratline Speed
Bell (comg ) |[o600 |

Features

" Connection type:
(=} Window
Appearance ORaw  (OTelnet (ORIogin () SSH ((® Serial

Behaviour :
: Load, save or delete a stored session
Translation

[+ Selection Saved Sessions
Colours | ‘
= Connection

Data Default Settings Load
Proxy [
-Telnet Save
Rlogin

@.SsH Delete
Serial

Close window on exit:
(OAways  (ONever (@ Only on clean exit

About Help open |) Cancel

Gorsel 6.17: Putty programi
3. Adim: Bilgisayar tizerinde Putty programini aginiz (Gorsel 6.17).
4. Adim: Karsiniza gelen ekrandan Connection Type secenegini Serial olarak seciniz.

5. Adim: Serial line alanina bilgisayarinizda tanimli serial com portu yazip Open butonuna tiklayiniz.

131




Similasyon programinda anahtarin konsol kablosuyla baglantisini yapmak ve yapilandirma ekrani agmak icin
gerekli islemleri asagidaki yonergeler dogrultusunda gerceklestiriniz.

8 &

PCO Anahtar

Gorsel 6.18: Anahtarin konsol kablosu ile baglantisi
1. Adim: Simulasyon programini aginiz.
2. Adim: Similasyon ortamina bir anahtar ve bilgisayar ekleyiniz (Gorsel 6.18).
3. Adim: Kablo tiirt olarak konsol kablosunu seginiz.
4. Adim: Bilgisayarin RS232 ve anahtarin console portunu secerek baglantiyi olusturunuz.
5. Adim: Bilgisayara tiklayip agilan ekrandan terminal programini tiklayiniz.

6. Adim: Karsiniza gelen ekrandan OK secenegine tiklayiniz ve komut arabirimini aginiz (Goérsel 6.19).

¥ pop - m} X

Physical Config Deskiop  Programming  Affributes

60-LANBASE-M) ,

Inc.

[ Top

Gorsel 6.19: Anahtar komut arabirim ekrani

Komut arabirimi hiyerarsik yapidadir. Yapilandirma islemlerinin gerceklestirilecegi farkli modlari vardir.
Her modda yiritulebilecek komutlar ve yapilabilecek islemler farkhdir. Dolayisiyla yapilandirma islemleri,
gerceklestirilirken hangi modda oldugu bilinmeli ve komutun ylratilmesiicin uygun moda gecilmelidir. Komut satirina
komutlar yazilirken komutun tamami yazilabilecegi gibi kisaltmalari da yazilabilir. Komut satirina ilk baglanildiginda
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dogrudan, kullanict moduna girilir. Gergeklestirilecek yapilandirma (konfiglirasyon) islemine gore diger modlara
gecilir (Tablo 6.3).

Tablo 6.3: Komut Modu Gériiniimii ve islevi

Komut Modu Gériiniimii islevi

Switch> Kullanici modu user/EXEC Mode

Switch# Ayricalikli kullanici modu Privileged EXEC Mode

Switch(config)# Global konfiglirasyon modu Global Configuration Mode

Switch(config-if)# Arayiiz konfiglirasyon modu Interface Configuration Mode
@ 7. Uygulama D —

Anahtarin kullanici modu arabirimini ve komutlarini gértintilemek icin gerekli islemleri asagidaki yonergeler
dogrultusunda gergeklestiriniz.

1. Adim: Similasyon programini agarak bir bilgisayar ve anahtari konsol kablosu ile baglayiniz.
2. Adim: Bilgisayari ve agilan ekrandan terminal programini tiklayiniz.

3. Adim: Karsiniza gelen ekrandan OK segenegine tiklayiniz ve komut arabirimini aginiz.

4. Adim: switch> komut satirini gériiniiz.

5. Adim: ? karakteriniyazip “Enter” tusuna basiniz ve karsiniza gelen ekrandan kullanici (user/EXEC) modunda
kullanilabilecek komutlari inceleyiniz.

8. Uygulama

Ayricalikli kullanici modunu ve komutlarini goériintileme islemini asagidaki yonergeler dogrultusunda
gerceklestiriniz.

Bu moda gecis yapmak icin kullanici modundayken “enable” komutu kullanilir. ilk kullanim haricinde gegis

yaparken sifre olusturulduysa giivenlik agisindan sorgulamasi yapilir. Ayricalikh kullanici modunda anahtar
adindan sonra “#” karakteri gorulir. Kullanici moduna geri donmek icin “disable” komutu kullantlir.

1. Adim: Similasyon programini aginiz ve bir bilgisayar ve anahtari konsol kablosu ile baglayiniz.

2. Adim: Bilgisayari tiklayiniz ve acilan ekrandan terminal programini tiklayarak komut arabirimini aginiz.
3. Adim: switch> komut satirini gériintiz.

4. Adim: enable ya da en komutunu yazip “Enter” tusuna basiniz. Ekranda Switch# gorilir.

5. Adim: ? karakteri yazip “Enter” tusuna basiniz ve karsiniza gelen ekrandan ayricalikli kullanici (Privileged/
EXEC) modunda kullanilabilecek komutlari inceleyiniz.
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Anahtarin global konfigiirasyon modu arabirimini ve komutlarini gériintiileme islemini asagidaki yonergeler
dogrultusunda gergeklestiriniz

Bu moda gegis yapmak icin ayricalikh kullanici modunda configure komutu terminal parametresiyle calistirilir.
Bu moda gecis yapilan anahtarin isminin arkasinda “(config)” seklinde yazi belirir. Bu moddan cikis i¢in exit
veya end kullanilir (Gorsel 6.20).

Switch>
Switch#

Pnter co gurati : one per line. End with
CNTL/Z.
Switch («

Gorsel 6.20: Global konfigiirasyon modu
1. Adim: Similasyon programini aginiz ve bir bilgisayar ve anahtari konsol kablosu ile baglayiniz.
2. Adim: Bilgisayari tiklayiniz ve agilan ekrandan terminal programini tiklayip komut arabirimini aginiz.
3. Adim: switch> komut satirini goriiniz.
4. Adim: enable komutunu yazip “Enter” tusuna basiniz. Ekranda Switch# gorulr.
5. Adim: configure terminal ya da conf t komutunu giriniz. Ekranda Switch(config)# goruldr.

6. Adim: ? karakteri yazip “Enter” tusuna basiniz ve karsiniza gelen ekrandan global konfiglirasyon (Global
Configuration Mode) modunda kullanilabilecek komutlari inceleyiniz.

@ g ~
Anahtarin Araylz konfigiirasyon modu arabirimini ve komutlarini gérintilemek icin gerekli islemleri asagidaki
yonergeler dogrultusunda gerceklestiriniz (Gorsel 6.21).

Ozel olarak belirli bir portun konfigiirasyonu icin kullanilir. Bu moda gecis yapmak icin global konfigiirasyon
modundayken “interface” komutundan sonra ilgili portun adi yazilir.

1. Adim: Simulasyon programini aginiz. Bir bilgisayar ve anahtari konsol kablosu ile baglayiniz.

2. Adim: Bilgisayari tiklayiniz ve agilan ekrandan terminal programini tiklayarak komut arabirimini aginiz.
3. Adim: switch> komut satirini goriiniz.

4. Adim: enable komutunu yazip “Enter” tusuna basiniz.

5. Adim: configure terminal ya da conf t komutunu giriniz.

6. Adim: interface fastethernet 0/1 komutunu giriniz.
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Gorsel 6.21: Arayiiz konfigiirasyon modu

7. Adim: ? karakteriniyazip “Enter” tusuna basiniz ve karsiniza gelen ekrandan arayiz konfigtirasyon (Interface
Configuration) modunda kullanilabilecek komutlari inceleyiniz.

6.2.2. Anahtar Arayiiz Yapilandirma

Anahtar arayuzleri yapilandirilirken oncelikle anahtarlar isimlendirilmeli, givenlik icin sifreleme islemleri
yapilmali, uzaktan erisim i¢in gerekli ayarlar yapilandirilmalidir.

11. Uygulama -

Anahtara isim vermek icin global konfiglirasyon modunda hostname komutu kullanilr.
Anahtarlara isim verme islemini asagidaki yonergeler dogrultusunda gerceklestiriniz.

1. Adim: Simulasyon programini aciniz ve bir bilgisayar ve anahtari konsol kablosu ile baglayiniz.




2. Adim: Bilgisayari tiklayiniz ve acilan ekrandan terminal programini tiklayip komut arabirimini aginiz.
3. Adim: Global Konfigiirasyon Moduna geciniz.

4. Adim: hostname Mevlana komutunu giriniz.

5. Adim: Anahtarin isminin degistigini gozlemleyiniz (Gorsel 6.22).

mands, one per line. End with CNTL/Z.
Switch name Mevlana
Mewvlana (¢

GoOrsel 6.22: Anahtara isim verme

12. Uygulama

Anahtar yapilandirmasina yetkisiz kisilerin erisiminin engellemesi ve ayricalikli kullanici modu i¢in parola
belirlenerek giivenlik saglanmalidir. Parola islemleri global konfiglirasyon modunda ayarlanir.

Anahtarlara erisim parolasi verme islemini asagidaki yonergeler dogrultusunda gerceklestiriniz.
1. Adim: Similasyon programini aginiz. Bir bilgisayar ve anahtari konsol kablosu ile baglayiniz.
2. Adim: Bilgisayari tiklayiniz. Agilan ekrandan terminal programini tiklayip komut arabirimini aginiz.
3. Adim: Global Konfigiirasyon Moduna geciniz.

4. Adim: enable password MEB_1071 komutunu giriniz.

5. Adim: exit komutu ile global konfiglirasyon modundan ¢ikiniz.

6. Adim: exit komutu ile ayricalikh kullanict modundan ¢ikiniz.

7. Adim: Anahtara tekrar giris yapip sifreyi kontrol ediniz.

8. Adim: Global konfiglirasyon moduna geginiz.

9. Adim: enable secret MEB_1453 komutunu giriniz.

10. Adim: exit komutu ile global konfiglirasyon modundan gikiniz.

11. Adim: exit komutu ile ayricalikli kullanici modundan gikiniz.

12. Adim: Anahtara tekrar giris yaparak sifreyi kontrol ediniz.

13. Adim: show running-config komutu ile calisan ayarlari gozlemleyiniz.
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@ Dikkat N

password parametresiyle verilen anahtara erisim sifresi, calisan ayarlara bakildigi zaman kriptolanmadigi icin
actkca gorillr. Bu durumu engellemek igin service password-encryption komutu kullanilir.

Sira Sizde

Anahtara Ankara_1920 parolasini veriniz ve parolayi kriptolayarak gizleyiniz.

Arastirma

Anahtara password ve secret parametrelerinin her ikisiyle de sifre atanmasi durumunda bunlardan hangisi
sifre olarak kullanilir?
Nedenini arastirarak sonugclarini sinifta paylasiniz.

@ 13. Uygulama ~

Anahtarlara karsilama mesaji ekleme islemini asagidaki yonergeler dogrultusunda gerceklestiriniz.

Anahtarin konsol ekranina giris yapildiginda bir karsilama mesaji veya aciklama bilgisi eklemek icin banner
motd x........ x komutu kullanilr (Gorsel 6.23).

Karsilama mesaji olustururken girilen “x” isaretleri, metnin baslangi¢ ve bitisini temsil eder. Bunlar
karsilama mesajinda gériinmez. Istenirse baska bir karakter de kullanilabilir (Tiirkce karakter destegi
bulunmamaktadir.).

one per line. End with CNTL/Z.
®¥Milli Egitim Bakanligi-¥Yetkisiz Giris

Gorsel 6.23: Karsilama mesaji
1. Adim: Simulasyon programini aginiz ve bir bilgisayar ve anahtari konsol kablosu ile baglayiniz.

2. Adim: Bilgisayari tiklayiniz ve agilan ekrandan terminal programini tiklayip komut arabirimini aginiz.
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6. Adim

3. Adim:

4. Adim:

5. Adim:

7. Adim:

8. Adim:

Global konfiglirasyon moduna geciniz.
banner motd xMilli Egitim Bakanligi-Yetkisiz Giris Yasaktirx komutunu giriniz.

exit komutu ile global konfigiirasyon modundan cikiniz.

: exit komutu ile ayricalikh kullanict modundan cikiniz.

Anahtara tekrar giris yaparak sifreyi kontrol ediniz.

Anahtar komut satirini calistiriniz ve karsilama mesajini gériintileyiniz.

14. Uygulama

Komut satirinda komutlar, TAB tusuna basildiginda tamamlanir. Ayricalikli kullanici modunda calisan
show gibi komutlar, global konfiglirasyon modunda calistiriimak istenirse baslarina “do” eklenerek
“do show running-config” seklinde galistirilabilir.

Anahtarlarda galisan yapilandirmayi incelemek ve hata tespiti icin show komutu kullanilir. show komutu ile
incelenebilecek bolimleri gormek icin komut satirina yazilan “?” isareti, komut verildiginde kullanilabilecek
parametreleri gosterir. Uygulamayi asagidaki yonergeler dogrultusunda gerceklestiriniz.

Dikkat

3. Adim

6. Adim

1. Adim:

2. Adim:

4. Adim:

5. Adim:

7. Adim:

8. Adim:

SimUlasyon programini aciniz ve bir bilgisayar ve anahtari konsol kablosu ile baglayiniz.

Ayricalikli kullanici moduna geginiz.

: show version komutu ile ¢alisan isletim sistemi versiyonunu inceleyiniz.

show running-config komutu ile ¢alisan yapilandirma ayarlarini inceleyiniz.

show interface komutu ile arayiizleri inceleyiniz.

: show ip interface brief komutu ile arayliz detaylarini inceleyiniz.

show mac-address-table komutu ile MAC tablosunu inceleyiniz.

show flash: komutu ile flash hafizadaki dosyalari gériintileyiniz.

Sira Sizde .

Diger goruntilime komutlarini bir arkadasiniz ile birlikte deneyerek inceleyiniz ve ortak bir sunum hazirlayiniz.
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15. Uygulama

Anahtar arayizlerine gegis islemini asagidaki yonergeler dogrultusunda gergeklestiriniz.

Anahtar araylzlerini (portlarini) yapilandirmak igin global konfiglirasyon modunda interface komutu kullanilir.
Arayiiz yapilandirmasina gecgerken hangi arayiizde islem yapilacagina dikkat edilmelidir (Gorsel 6.24).

Milli Eitim Bakanligi

Anahtar>en

BEnahtar#conf t

Enter configuration commands, one per line. End with
CNTL/Z.

Enahtar (config) #in

Anahtar (config) #interface ?

Ethernet IEEE 802.3

FastEthernet FastEthernet IEEE B802.3
GigabitEthernet GigabitEthernet IEEE 802.3z
Port—-channel Ethernet Channel of interfaces
Vlian Catalyst Vlans

range interface range command

Enahtar (config) #interface

Gorsel 6.24: Arayiiz (interface) gesitleri

Anahtarin hangi arayiziinde islem yapilacaksa global konfigirasyon modunda interface komutundan sonra o
araylzin adi ve anahtar (izerindeki port numarasi yazilir.

1. Adim: Similasyon programini aciniz ve bir bilgisayar ve anahtari konsol kablosu ile baglayiniz.
2. Adim: Global konfiglirasyon moduna geginiz.

3. Adim: interface fastethernet 0/1 komutu ile FastEthernet 0/1 arayiiziine geginiz.

4. Adim: exit komutu ile ¢ikiniz.

5. Adim: interface gigabitethernet 0/1 komutu ile gigabitEthernet 0/1 arayiiziine geginiz.

6. Adim: exit komutu ile ¢ikiniz.

7. Adim: interface vlanl komutu ile vlan1 arayiziine geginiz.

8. Adim: exit komutu ile ¢ikiniz.

9. Adim: interface ethernet 0/1 komutu ile Ethernet 0/1 araytziine geginiz.

10. Adim: exit komutu ile ¢ikiniz.

Anahtar lizerinde bulunmayan araylzlere gegis yapilmak istenildiginde hata mesaji alinir.
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11. Adim: interface range fastEthernet 0/1-5 komutu ile 1’den 5’inci porta kadar olan arayizlerine gegis
yapiniz, ayarlarini saglayiniz.

12. Adim: interface range fastEthernet 0/1, fastEthernet 0/5, fastEthernet 0/7 komutu ile 1, 5 ve 7 numarah
portlarin araytziine gegis yapiniz.

13. Adim: Anahtar(config)#interface FastEthernet 0/1 komutunu ¢alistiriniz.

14. Adim: Anahtar(config-if)# ? komutu arayiiz icindeyken uygulanabilecek komutlariinceleyiniz (Gorsel 6.25).

¥ Anahtar - O X

Physical Config CLI  Affributes

105 Command Line Interface

Milli Egitim Bakanligi-Yetkisiz Giris Yasaktir!

Mevlana>

Mevlana>enable

Password:

Mevlana#configure terminal

Enter configuration commands, cone per line. End with
CNTL/Z.

Mevlana (config) #interface fal/1

Mevlana (config-if)#?

cdp Global CDP configuration subcommands

channel-group Etherchannel/port bundling
configuration

channel-protocol Select the channel protocol (LACE,
PAGP)

description Interface specific description

duplex Configure duplex operation.

exit Exit from interface configuration mode

ip Interface Internet Protocol config
commands

1ldp LLDP interface subcommands

mdix Set Media Dependent Interface with
Crossover

mls mls interface commands

no Negate a command or set its defaults

shutdown Shutdown the selected interface

spanning-tree Spanning Tree Subsystem

speed Configure speed coperation.

storm-control storm configuration

switchport Set switching mode characteristics

tx-ring-limit Configure PR level transmit ring limit

Mevlana(confiq—if)*l v

Ctri+F6 to exit CLI focus Copy Paste

[ Top

Gorsel 6.25: Arayiiz komutlari

16. Uygulama

Anahtarlardaarayiizleriyapilandirmakigin gerekliislemleriasagidaki yonergeler dogrultusunda gergeklestiriniz.
1. Adim: Simiilasyon programini aciniz. Ug bilgisayar ve bir anahtardan olusan bir ag olusturunuz.

2. Adim: Bilgisayarlardan bir tanesini konsol kablosu ile anahtara baglayiniz.

3. Adim: Global konfiglirasyon moduna geciniz.

4. Adim: Anahtar(config)#interface vlan 10 vlan 10 arayliziini olusturunuz.




5. Adim: Anahtar(config-if)#no shutdown komutu ile vlan 10 araytzini aktiflestiriniz.
6. Adim: Anahtar(config)#interface fa0/1 komutu ile 1 No.lu arayiize gegis yapiniz.

7. Adim: Anahtar(config-if)#ishutdown komutu ile araylzi kapatiniz ve similasyon programinda araytzin
kapandigini gbzlemleyiniz.

8. Adim: Anahtar(config-if)#no shutdown komutu ile kapattiginiz arayizi tekrar aginiz.
9. Adim: Anahtar(config-if)#switchport access vlan 10 komutuyla uygulayarak araytizi vlan 10 atayiniz.

10. Adim: Anahtar(config-if)#description Sunucu Portu -> meb.gov.tr komutunu uygulayarak 1 numarali
araylze acgiklama ekleyiniz.

11. Adim: Anahtar(config-if)#end

12. Adim: Anahtar#show running-config komutunu uygulayarak yapilandirmayi inceleyiniz (Gérsel 6.26).

End with

Anahtar(
FLINE-5

Vv1lanl0,

$LINEPROTO-
FastEtherr

$LINEPROTO-
cha

Anahtar
Anahtar (
Enahtar

Gorsel 6.26: Arayiiz yapilandirma

Sira Sizde D

Similasyon programinda bir anahtar ile bes bilgisayardan olusan bir ag kurunuz. Anahtarinizin 1 ve 2
numaral arayizlerine “Laboratuvar”, 3 numarali arayiize “Ogretmenler Odasi”, 5 numarali arayiize “internet”
actklamalarini ekleyiniz. 4 numarali arayiiziini “vlan 20”ye atayiniz. 2 numarali araytziin{ kapatiniz.




6.2.3. Uzak Masalistii Yapilandirma

Anahtara uzaktan erisim icin IP yapilandirma isleminin yapilmasi gerekir. Oncelikle varsayilan olarak pasif
haldeki VLAN1'in aktif hale getirilmesi gerekir.

17. Uygulama

Anahtara IP adresi atamak icin gerekli islemleri asagidaki yonergeler dogrultusunda gerceklestiriniz.
1. Adim: Simulasyon programini aginiz ve (¢ bilgisayar ve bir anahtardan olusan bir ag olusturunuz.
2. Adim: Bilgisayarlardan bir tanesini konsol kablosu ile anahtara baglayiniz.

3. Adim: Global konfiglirasyon moduna geginiz.

4. Adim: Anahtar(config)#interface vlan 1 komutu ile VLAN 1 araytiziine gegcis yapiniz.

5. Adim: Anahtar(config-if)#ip address 192.168.1.253 255.255.255.0 vlan 1’de kullanilacak IP adresi ve alt ag
maskesini atayiniz.

6. Adim: Anahtar(config-if)#no shutdown komutu ile arayizi agik (aktif) hale getiriniz.

7. Adim: Anahtar(config-if)#ip default-gateway 192.168.1.1 komutu ile uzaktan erisim icin agin varsayilan ag
gecidi adresini tanimlayiniz.

8. Adim: Anahtar(config-if)#do wr komutuyla ayarlarinizi kaydediniz.
9. Adim: Calisan ayarlari goriinteleyerek yapilandirmanizi kontrol ediniz.

10. Adim: Similasyon programindaki ¢alismanizi kaydediniz (Goérsel 6.27).

Anahtar (co

Enahtar (con
Buildin

[OR]

Anahtar (config) #

Gorsel 6.27: Anahtara IP adresi atama

6.2.4. Telnet, SSH ve Console Yapilandirma

Bilgisayarin yapilandirmasi amaciyla saglanan Telnet, SSH ve Console baglantilarinin glivenlik agisindan
yapilandirilmasi gerekmektedir.



6.2.4.1. Console (Konsol) Yapilandirma

Konsol portu kullanilarak agdaki cihazlara konsol kablosu ile erisim saglanabilir. ilk yapilandirma islemleri

konsol kablosu ile yapilir ve konsol erisimi varsayilan olarak sifresizdir.

18. Uygulama

Console (Konsol) yapilandirmak icin gerekli islemleri asagidaki yonergeler dogrultusunda gergeklestiriniz.
1. Adim: Similasyon programini aciniz ve iki bilgisayar ve bir anahtardan olusan ag olusturunuz.

2. Adim: Konsol baglantisi ile anahtara baglanip global konfigirasyon moduna geciniz.

3. Adim: Anahtar(config)#line console 0 komutu ile konsol araylizii yapilandirmaya geginiz.

4. Adim: Anahtar(config-line)#password meb_1920 komutu ile konsol araytziine erisim sifresi ekleyiniz.
5. Adim: Anahtar(config-line)#login komutu ile aktif hale getiriniz.

6. Adim: Anahtar(config-line)#exit komutu ile konsol arayliziinden cikiniz.

7. Adim: Anahtar(config)#exit komutu ile global konfiglirasyon modundan ¢ikiniz (Gorsel 6.28).

8. Adim: Anahtar#show running-config komutu ile ¢alisan ayarlari gériinteleyerek yapilandirmanizi kontrol
ediniz.

9. Adim: Anahtarin yapilandirma araytzinden cikarak tekrar konsol Gizerinden baglanti saglayiniz ve sifre ile
giris yapiniz.

t
guration commands, one per line. End with

Anahtar(
Enahtar (
vnahtar (c
ynahtar (

Gorsel 6.28: Console yapilandirma

6.2.4.2. Telnet Yapilandirma

Telnet‘in acilimi, Telecommunication Network-iletisim Agrdir. TCP/IP protokoliinii kullanan sanal bir
terminal protokoltdir. Uzaktaki hostlara baglanti yapmak igin kullanilir. Telnet sunucularinin ag terminallerine

uzaktan erisim yapabilme yetenekleri vardir.

Telnet iletisiminde veriler sifrelenmez. Bundan dolayi giivensiz bir protokoldir.




Anahtarlar, telnet oturumlarini coklu olarak ayni anda gerceklestirebilir. Telnet hatti olusturulurken belirlenen
kadar VTY (Veri Transfer Yolu) ya da telnet hatti kullanilir. Belirlenen sayida oturumu ayni zamanda alabilir.

19. Uygulama

Telnet yapilandirmak ve telnet lizerinden anahtara baglanmak icin gerekli islemleri asagidaki yonergeler
dogrultusunda gergeklestiriniz (Gorsel 6.29).

1. Adim: Uzak masausti yapilandirmasinda yaptiginiz uygulamayi aginiz.

2. Adim: Konsol baglantisi ile anahtara baglanip global konfiglirasyon moduna geginiz.

3. Adim: Anahtar(config)#line vty 0 3 komutu ile anahtara ayni anda baglanabilecek kullanici sayisi belirleyiniz.
4. Adim: Anahtar(config-line)#password malazgirt komutu ile telnet erisim sifresini olusturunuz.

5. Adim: Anahtar(config-line)#login komutu ile telnet erisimini acik hale getiriniz.

6. Adim: Anahtar(config-line)#exit komutu ile ¢ikiniz.

\nahtar ‘ [l ]
ahtar(

AT

snahtar (c

ahtar( J
ahtar (config) #

111

AT
Gorsel 6.29: Telnet erisiminin yapilandirilmasi

7. Adim: Simulasyondaki diger bilgisayar Gizerinden telnet/ssh programini aciniz.

8. Adim: Baglanti tipi olarak Telnet seginiz.

9. Adim: IP adresi olarak bir dnceki uygulamada anahtarin VLAN arayiziine atadiginiz IP adresini giriniz.

10. Adim: Aclilan ekranda telnet baglantisi icin olusturdugunuz sifreyi giriniz.

11. Adim: Telnet baglantisini kapatmadan baska bir bilgisayardan ayni sekilde baglanti yapmayi deneyiniz.

12. Adim: Ugiincii bir bilgisayar tizerinden komut satirini aginiz ve ekrana telnet anahtarin-ip-adresi yazarak
“Enter” tusuna basiniz.

13. Adim: Telnet i¢in olusturdugunuz sifreyi girerek baglantiyi saglayiniz.

es3 Verification

Password:
Znahtar>

Gorsel 6.30: Bilgisayara komut isteminden telnet ile anahtara erisim
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6.2.4.3. SSH Yapilandirma

SSH’nin acihimi “Secure Shell” yani “Givenli Kabuk”tur. SSH protokoli, bir bilgisayarin ayni agda bulunan
bir sunucuya uzaktan baglanmasini saglayan bir protokoldir. TELNET protokoliinden en 6nemli farki sifreli olarak
calismasidir. Bir baglanti yaparken kullanici adi ve sifreler acik metin olarak degil, sifrelenmis olarak iletilir.

20. Uygulama

SSH yapilandirma anahtara baglanmaicin gerekliislemleri asagidaki yonergeler dogrultusunda gerceklestiriniz.
1. Adim: Uzak masausti yapilandirmasinda yaptiginiz uygulamayi aginiz.
2. Adim: Konsol baglantisi ile anahtara baglanip global konfigirasyon moduna geciniz.

3. Adim: Anahtar(config)#ip domain name MTAL komutu ile anahtara alan adi (domain name) veriniz.

4. Adim: Anahtar(config)#username fatih password 1453 komutu ile anahtara kullanici adi ve sifresini atayiniz.

Kullanici adi belirlenmezse admin varsayilan olarak kullanilir.

5. Adim: Anahtar(config)#crypto key generate rsa komutu ile rsa sifreleme olusturunuz.

6. Adim: Ekrana gelen “How many bits in the modulus [512]:” sorusuna 1024 degerini giriniz.

Sifrelemede kullanilacak bit sayisini belirlemek icin kullanilir. 360 ile 2048 bit arasinda bir deger
verilebilir.

7. Adim: Anahtar(config)#ip ssh version 2 komutu ile ssh versiyonu belirleyiniz.

8. Adim: Anahtar(config)#line vty 0 15 komutu ile anahtara ayni anda baglanabilecek kullanici sayisi
belirleyiniz.

9. Adim: Anahtar(config-line)#password malazgirt komutu ile ssh erisim sifresini olusturunuz.
10. Adim: Anahtar(config-line)#transport input ssh komutu ile ssh protokiiliinii aktiflestiriniz.
11. Adim: Anahtar(config-line)#login local komutu ile veri girisini saglayiniz.

12. Adim: Anahtar(config-line)#exit komutu ile ¢ikiniz.

13. Adim: Anahtar(config)#do wr komutu ile yapilandirmayi kaydediniz.

14. Adim: Anahtar(config)#do show ssh komutuyla ssh ayarlarini kotrol ediniz.
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15. Adim: Simiilasyondaki diger bilgisayar Gzerinden telnet/ssh programini aciniz (Gorsel 6.31).

Telnet/ SSH Client
Session Options
Connection Type S5H w
Host Name or (IP address) [192.168.1.253 |

Usemame [Fatin] |

Connect
Gorsel 6.31: SSH baglantisi
16. Adim: Baglanti tip olarak SSH seginiz.
17. Adim: IP adresi olarak bir 6nceki uygulamada anahtarin VLAN arayiiziine atadiginiz IP adresini giriniz.
18. Adim: Username olarak fatih giriniz.

19. Adim: Agilan ekranda ssh baglantisi icin olusturdugunuz sifreyi giriniz (Gorsel 6.32).

Password:

Anahtar>|

Gorsel 6.32: SSH sifre ekrani
20. Adim: SSH baglantisini kapatmadan baska bir bilgisayardan ayni sekilde baglanti yapmayi deneyiniz.

21. Adim: Uciincii bir bilgisayar lizerinden komut satirini aginiz ve ekrana ssh -l fatih 192.168.1.253 yazarak
“Enter” tusuna basiniz.

22. Adim: Fatih kullanicisi igin olusturdugunuz sifreyi girerek baglantiyi saglayiniz (Gorsel 6.33).
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sh -1 fatih 192.168

Gorsel 6.33: Komut istemi ile SSH baglantisi

IINEL: N

Anahtarin ayricalikli kullanici modu igin parola olusturulmadiysa telnet/ssh vasitasiyla yapilandirmaya
izin vermeyecektir (Gorsel 6.34).

h -1 fatih 192.168.1.

Gorsel 6.34: Ayricalikli kullanic modu parolasi olugturulmamis

Aragtirma

SSH uygulamanizda olusturdugunuz RSA anahtar ciftini silmek igin crypto key zeroize rsa komutunu global
konfigirasyon modumda kullaniniz. RSA anahtar cifti silindikten sonra SSH sunucusunu kontrol ediniz ve
sunucunun durumunu agiklayiniz.

6.2.5. Port Hizi ve Duplexmodu Yapilandirma

Port hizi, anahtarin portlarindan saniyede aktarilacak veri kapasitesini bit lizerinden ifade eder. Agin kullanimi
esnasinda baglanti hiz sorunu yasanmamasi icin anahtara baglanacak cihazlarin port hizlarina gére anahtarin uplink
portlarinin hizi belirlenmelidir. Buna gére anahtar se¢imi yapiimalidir.

Duplex, cift yonli iletisim demektir. Full Duplex ve Half Duplex olmak tzere iki sekilde kullantlir.

e Half duplex baglantilar, es zamanli ¢ift yonli veri akisina izin vermez. Bu davranisa 6rnek olarak telsiz
sistemi verilebilir. Telsizde bir taraf konusurken digeri ayni zamanda konusamamaktadir (Gorsel 6.35).

VEYA O
— @

Gorsel 6.35: Half duplex iletisim

147




e  Full duplex baglantilarda, veri akisi ¢ift yonlidir. Ayni anda hem veri gonderimi hem de veri alimi
yapilabilir. Ethernet, Fast Ethernet ve Gigabit Ethernet kartlari full duplex yetenegine sahiptir (Gorsel

J J

’w AL

Gorsel 6.36: Full duplex iletisim

21. Uygulama

Port hizi ve duplex yapilandirmasi icin gerekli islemleri asagidaki yonergeler dogrultusunda gerceklestiriniz.
1. Adim: Uzak masausti yapilandirmasinda yaptiginiz uygulamayi aginiz.

2. Adim: Anahtara SSH ile baglanip global konfiglirasyon moduna geginiz.

3. Adim: Anahtar(config)#interface fastEthernet 0/1 komutuyla bir numarali araylize gegis yapiniz.

4. Adim: Anahtar(config-if)#speed 100 komutu ile port hizini 100Mbs olarak ayarlayiniz.

5. Adim: Anahtar(config-if)#duplex full komutu ile duplex ayarini full yapiniz.

6. Adim: Anahtar(config-if)#exit

7. Adim: Anahtar(config)#do show running-config komutu ile yaptiginiz ayarlari kontrol ediniz (Gorsel 6.37).

> per line. End with

UPDOWN: Interface FastEthernet0/1, chan

$LINEFPROTO— JPDOWN i on Interface
FastEtherne ‘1, chan

Gorsel 6.37: Port hizi ve duplex yapilandirma

Sira Sizde

Anahtarinizin gigabit ethernet portunun port hizini 1 Gbps, duplex ayarini otomatik (auto) olarak belirleyiniz.

6.2.6. DHCP Yapilandirma

DHCP (Dinamic Host Configuration Protokol), aga bagh cihazlara TCP/IP protokol takimini veren bir ag
servisidir. Temel gorevi; agda bulunan bilgisayarlarin ve diger cihazlarin dinamik olarak IP adresi, alt ag maskesi,
varsayilan ag gecidi, DNS gibi yapilandirmalari otomatik olarak almasini saglamaktir.



Elile IP adresi vermek birgok olasi hataya yol agabilir. Yanlislkla birden fazla cihaza ayni IP adresi atanabilir ya
da yazimda hata yapilabilir. Byle sorunlar aglar arasi iletisimde hatalara yol agar. Bu sebeple dinamik olarak atanan
IP adresleri daha gok tercih edilir.

Otomatik IP adresi vermek icin anahtarlarda sanal aglarin (VLAN) olusturulmasi gereklidir.

22. Uygulama

DHCP yapilandirmasi igin gerekli islemleri asagidaki yonergeler dogrultusunda gergeklestiriniz.

1. Adim: Similasyon programini aginiz ve dort bilgisayar ve bir anahtardan olusan bir ag olusturunuz.
2. Adim: Konsol baglantisi ile anahtara baglanip global konfigirasyon moduna geciniz (Gorsel 6.38).
3. Adim: Anahtar(config)#interface vian 1 komutu ile VLAN1 arayuzine geginiz.

4. Adim: Anahtar(config-if)#ip address 192.168.1.1 255.255.255.0 komutu ile VLAN1 icin IP adresi ve alt ag
maskesini tanimlayiniz.

5. Adim: Anahtar(config-if)#no shutdown komutu ile aktiflestiriniz.
6. Adim: Anahtar(config-if)#exit komutu ile VLAN arayuziinden ¢ikiniz.
7. Adim: Anahtar(config)#ip dhcp pool bilisim komut ile DHCP havuzu olusturunuz.

8. Adim: Anahtar(dhcp-pool)t#tnetwork 192.168.1.0 255.255.255.0 komutuyla ag adresi ve alt ag maskesini
tanimlayiniz.

9. Adim: Anahtar(dhcp-pool)#default-router 192.168.1.1 komutuyla varsayilan yonlendirici adresini
tanimlayiniz.

10. Adim: Anahtar(dhcp-config)#dns-server 195.175.39.39 komutuyla DNS sunucu adresini tanimlayiniz.
11. Adim: Anahtar(dhcp-config)#do write komutuyla yapilandirmayi kaydediniz.

Enahtar (confiqg) #

Anahtar fig) #interface wvlan 1
Anahtar fig-if)#ip address 192.1¢
Anahtar fig-if)#no shutdown
2Anahtar fig-if) #exit

Anahtar fig)#ip dhcp pool bilisim

Anahtar (dhcp-config) #netw

Anahtar (dhcp-c
2Anahtar (dhcp-

Gorsel 6.38: Anahtar DHCP yapilandirma

12. Adim: Anahtar yapilandirmasindan ¢ikiniz ve bilgisayarin arayiiziinden otomatik IP adresini aktiflestiriniz
ve IP adresi almasini bekleyiniz.
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13. Adim: Anahtara bagli diger cihazlara da otomatik IP adresi aldiriniz (Goérsel 6.39).

IP Configuration

Interface FastEthernet0 ~
IP Configuration

® DHCP O Static DHCP request successful.
IP Address 192.168.1.2

Subnet Mask 255.255.255.0

Default Gateway 192.168.1.1

DNS Server 195.175.39.39

Gorsel 6.39: DHCP ile otomatik IP adresi alma

14. Adim: Calismanizi DHCP adiyla kaydediniz.

Sira Sizde .

Similasyon programinda bes bilgisayar ve bir anahtardan olusan bir ag olusturunuz. Anahtarinizda sehrinizin
adiyla 10.10.2.0 aginda 255.0.0.0 alt ag maskesi olan bir DHCP havuzu olusturunuz. Aginizdaki bilgisayarlarin
DHCP havuzundan IP adreslerini otomatik almasini saglayiniz.

6.2.7. Yapilandirmayi Kaydetme ve Geri Yiikleme

Anahtar Uzerinde yapilan konfiglirasyon degisikliklerinin sirekliliginin saglanmasi igin bu degisikliklerin
kaydedilmesi gerekmektedir. Herhangi bir sebeple ayarlarin bozulmasi durumunda 6nceden kaydedilen
yapilandirmanin geri yiiklenmesi gerekebilir.

6.2.7.1. Yapilandirmanin Kaydedilmesi

Anahtarin konfiglirasyonunda yapilan degisiklikler RAM’deki ¢alisan mevcut konfiglirasyona kaydedilir.
Anahtarlarda yapilan degisiklikler dort farkli alana kaydedilebilir.

e flash: Anahtarin flash hafizasi

e ftp: Ag lizerindeki bir ftp sunucu

e startup-config: Anahtarin acilis hafizasi
e tftp: Ag lzerindeki bir tftp sunucusu

Ftp ve tftp sunucularina kaydetmek igin ag tGzerindeki adreslerinin bilinmesi gerekmektedir. Flash ve startup-
config secenekleri ise cihazin lizerinde bulunan hafizalardr.

{:é:} 23. Uygulama

Anahtar yapilandirmasi kaydetme islemini asagidaki yonergeler dogrultusunda gergeklestiriniz.

1. Adim: DHCP adiyla kaydettiginiz calismanizi aginiz.




2. Adim: Anahtar baglantisi saglayiniz, ayricalikli kullanici moduna geginiz.

3. Adim: Anahtar#copy running-config startup-config komutuyla yapilan degisikleri baglangi¢ dosyasina
kaydediniz.

4. Adim: Anahtar#fcopy running-config flash: komutuyla yapilan degisikleri flash hafizaya kaydediniz.
5. Adim: Ekrana gelen destination filename [running-config] kismina dosya adi olarak bilisim adini veriniz.

6. Adim: Anahtar#show flash komutuyla anahtarin hafizasinda kaydettiginiz dosyayi gériintiz (Gorsel 6.40).

Anahtar>en
Anahtar#c
ination filename [startup-confi
configuration...

onfig flash:
[runnine
Building configuration...
[OK]
Enahtar#show
Directory of

3 bilisim
1 —Ir'w— ] 4 o o s o ‘:E E‘E'J—l-arﬂ].ase—
mez.l22-25.FX.

—TwW— 142 <no date> config.text

Anahtar#

Gorsel 6.40: Ayarlari kaydetme

7. Adim: Calismanizi bilisim adiyla kaydediniz.

Sira Sizde

Anahtarin baslangi¢ ayarlarini flash alanina okul numaraniz ve adiniz ile kaydediniz.

6.2.7.2. Geri Yiikleme

Anahtar lizerinde yapilan herhangi bir degisiklik ya da anahtar ayarlarinin bozularak diizglin ¢alismamasi
durumunda daha o6nce kaydedilen ayarlar geri yuklenebilir. Bu islemde yapilandirmanin kaydedilmesi gibi copy
komutu ile gerceklestirilir.



O

Kaydedilen yapilandirmayi geri ylkleme islemini asagidaki yonergeler dogrultusunda gerceklestiriniz.
1. Adim: bilisim adiyla kaydettiginiz calismanizi aginiz.
2. Adim: Anahtar baglantisi saglayiniz, ayricalikhi kullanici moduna geginiz.

3. Adim: Anahtar#copy flash: startup-config komutuyla yapilandirma ayarlarini hafizadan baslangi¢ ayarlari
olarak geri yukleyiniz.

4. Adim: Ekrana gelen Source filename []? kismina dosya adi olarak bilisim yazarak daha 6nce kaydedilen
ayarlari kaynak dosya olarak belirtiniz.

5. Adim: Ekrana gelen Destination filename [startup-config]? kisminda hedef dosya adini onaylayiniz ve geri
yukleme islemini tamamlayiniz (Gorsel 6.41).

startup-config
ilisim
rtup-config]?

ed in 0.416 s (3430 byt

Gorsel 6.41: Yapilandirmayi geri yiikleme

Sira Sizde .

Anahtarin flash alanina kaydettiginiz dosyayi ¢alisan ayarlara geri yikleyiniz.




OLCME VE DEGERLENDIRME

Asagidaki sorulari dikkatlice okuyunuz ve dogru segenegi isaretleyiniz.

1. Asagidaki iletisim tiirlerden hangisinde bir taraf veri gonderirken diger taraf beklemektedir?

A) Duplex

B) Single Duplex
C) Half Duplex
D) Full Duplex
E) Triplex

2. Asagidaki komutlardan hangisiyle anahtara dogru bir sekilde isim verilir?

A) Anahtar>name MTAL

B) Anahtar#thostname MTAL

C) Anahtar(config)#thostname MTAL
D) Anahtar(config)#name MTAL

E) Anahtar(config-if)fhostname MTAL

3. Anahtarin ilk yapilandirma ayarlarinda hangi kablo kullanilir?

A) Koaksiyel kablo
B) Fiber Optik kablo
C) Crossover kablo
D) Duz kablo

E) Rollover kablo

4. Asagidakilerden hangisi arayiizlerde kullanilabilecek komut ve parametreleri gormek igin kullanilir?

A)? B) % Q) ! D) * E) #

5. Broadcast domain igin hangi MAC adresi kullanilir?

A)  AAAAAA:AAAAAA
B) 00:00:00:00:00:00
0 11:11:11:11:11:11
D) 00:00:00:00:00:01
E) FF:FF:FF:FF:FF:FF

6. Ethernet cergeve yapisinda agsagidakilerden hangisi bulunmaz?

A) Hedef MAC adresi

B) Kaynak MAC adresi
C) Data

D) CRC

E) Yonlendirici IP adresi

——————
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7. Asagidakilerden hangisi anahtarin konsol portuna parola vermek igin kullanilan komuttur?

A) Anahtar(config)#line vty 0 4
Anahtar(config-line)# enable password 123
Anahtar(config-line)#login

B) Anahtar(config)# line console 0
Anahtar(config-line)# password 123
Anahtar(config-line)#login

C) Anahtar(config)# line vty 0 4
Anahtar(config-line)# password 123
Anahtar(config-line)#login

D) Anahtar(config)# line console 0
Anahtar(config-line)# enable password 123
Anahtar(config-line)#login

E) Anahtar(config)# line telnet console 0
Anahtar(config-line)#password 123
Anahtar(config-line)#login

8. \Veri paketinde hata olup olmadigini kontrol eden iletim yéntemi asagidakilerden hangisidir?

A) Kestirme (Cut-Trough)

B) Depola ve ilet (Store-and-Forward)
C) Serbest parca (Fragment-Free)

D) Uyarlamali (Adaptive)

E) Uyarla veilet (Adapt and Forward)

9. Anahtar ilizerinde ¢alisan yapilandirmayi gormek igin asagidaki komutlardan hangisi kullanilir?

A) Anahtar>show running-config
B) Anahtar##show running-config
C) Anahtar#tshow startup-config
D) Anahtar>show startup-config
E) Anahtar#fshow ip interfaces

10. Anahtar MAC tablosunu gérmek icin asagidaki komutlardan hangisi kullanilir?

A) Anahtar>show mac-table-address
B) Anahtar#fshow mac-table

C) Anahtar>show mac-address-table
D) Anahtar##show mac-table-address
E) Anahtar##show mac-address-table

N ——
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SANAL YEREL ALAN AGLARI (VLAN) /

KONULAR

7.1. VLAN OLUSTURMA
7.2. VLAN’LAR ARASI YONLENDIRME

NELER OGRENECEKSINiz?
e Yonergelere uygun VLAN olusturma islemini yapma
e VLAN’lar arasinda yonlendirme islemlerini yapma

TEMEL KAVRAMLAR
VLAN, yayin, ARP (Address Resolution Protocol-Adres Coziimleme Protokolii), port, arayiliz, trunk, DTP (Dynamic Trunking Protocol-
Dinamik Govdem Protokolli), VTP, access, erisim, protokol, IP, anahtarlama, yonlendirme

Hazirlik Calismalar:

1. Hangiag cihazlariile farkli bilisim cihazlari bir yerel aga dahil edilip cihazlarin gériismesi nasil saglanabilir? Arastiriniz
ve arastirmanizin sonuglarini sinifta arkadaslarinizla paylasiniz.

2. Anahtar cihazlarda farkli mantiksal aglar olusturulabilirse ag icin ne gibi faydalari olabilir? Fikirlerinizi arkadaslarinizla
paylasiniz.

3. Farkli mantiksal aglarin haberlesebilmesi i¢in agda ne gibi gereksinimler olabilir? Agiklayiniz.
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7. OGRENME BiRiMi

7.1. VLAN OLUSTURMA

Anahtar, cihazlarinda yayin alanlarini kiiciltmek ve farkh aglara bélmek icin sanal yerel aglardan yararlanilir.
Bu ag modeli, ag yoneticisi tarafindan anahtar cihazda olusturulan mantiksal bir yapilandirmadir. Anahtar arayizleri
olusturulan sanal aglara dahil edilerek ag icinde kullantlir.

7.1.1. VLAN (Virtual Local Area Network - Sanal Yerel Alan Agi)

Anahtarlama cihazlari (switch), fiziksel olarak kendisine bagh tim cihazlarda tek aga hizmet verecek gibi
calissa da mantiksal olarak farkli aglara boéliinerek birden fazla aga hizmet verebilmesi saglanir. Olusturulan bu
mantiksal aglar VLAN olarak adlandirilir. Anahtarlama cihazlari varsayilan olarak bir VLAN ile yapilandirilir. Baska
VLAN’lar yapilandiriimazsa tim anahtar portlari varsayilan VLAN 1 ile ¢alisacaktir. Olusturulan yeni VLAN’lar ile
ayrilmis aglarin yayin trafigi sadece kendi VLAN agi ile sinirh kalacaktir. Anahtarlama cihazindaki diger VLAN’lar bu
trafikten etkilenmeyecektir (Gorsel 7.1).

VLAN 1 YAYIN ALANI

Gorsel 7.1: VLAN 1 ile tek yayin alani

7.1.2. VLAN Avantajlan

VLAN avantajlari su bashklar altinda siralanir:

Guvenlik: Aglar mantiksal olarak boltindigu icin VLAN’lardaki cihazlar, diger VLAN’lardaki aglardan ayrilir. Bu
da cihazlarin bagimsiz alanlarda kalmasini ve glvenligin artmasini saglar.

Performans: VLAN’lar arasinda ayri trafik olustugu icin bir VLAN'In ag trafigi digerini etkilemez ve her
VLAN’da ag iletisim performansi artar.

Yayin Alani: Her VLAN’in ayri mantiksal agi oldugu icin ayri bir yayin alani olusur. VLAN’larda olusan yayin
paketleri diger VLAN’lara aktariimaz.

Maliyet: Anahtarlama cihazi icinde ayri VLAN’lar olusturularak yeni anahtar (switch) gereksinimleri ortadan
kaldirtlir. Boylelikle maliyet diser, tasarruf edilir (Gorsel 7.2).
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Gorsel 7.2: VLAN'lar ile ayri yayin alanlarina boliinmiis anahtarlama cihazi

7.1.3. VLAN Tiirleri

VLAN’lar tasidiklari trafik trine veya islevlerine gére tanimlanabilir.

Data VLAN'i: Kullanicilar igin olugturulmus VLAN’lardir. Kullanici veri trafigini tasimak igin kullanilir.

Default VLAN: Anahtar baslangi¢ yapilandirmasinda var olan VLAN’dir. Varsayilan olarak anahtar tizerindeki
tim portlar bu VLAN’a dahildir. Varsayilan VLAN anahtarlama cihazlarinda VLAN 1 seklinde adlandiriimistir. VLAN 1
yeniden adlandirilamaz ve silinemez.

Native VLAN: 802.1q protokolu ile farkli VLAN trafiginin switchten ¢ikigi saglanir. Varsayilan VLAN 1 baslangi¢
icin native olarak kabul edilir ancak VLAN 1 etiketsiz olarak ¢ikis yapar ve 802.1q protokoli yerine Ethernet Il
protokolinu kullanir. Veri trafiginin etiketsiz aktarimini dnlemek igin switchlerden native VLAN'In baska bir VLAN ile
degistirilmesi onerilir.

Yonetim VLAN’i: VLAN’lara IP adresi atanabilir. IP adresi almasindaki amag uzaktan telnet, ssh gibi
uygulamalarla yonetilebilmesidir. Uzaktan erisim ile cihazin ydnetilmesini saglayan VLAN’lar yénetim VLAN’idir.
VLAN’larin IP adresi alacak sanal araylizii SVI seklinde tanimlanir.

Ses VLAN’lari: Aglardaki ses veri trafigini aktarmak igin kullanilan VLAN’lara ses VLAN’1 denir.

Reserved VLAN: Anahtar cihazinin baslangicinda yapilandiriimis, 6zel amach protokollerin kullanilmasi igin
var olan bu VLAN’lar default VLAN 1 gibi silinemez ve degistirilemez.

@ L. Uygulama .

Gorsel 7.3'deki anahtar cihazinda baslangig icin varsayilan VLAN 1 yayin alanini gérmek icin topolojiyi hazirlayip
gerekli islemleri asagidaki yonergeler dogrultusunda gergeklestiriniz.

Gorsel 7.3: Topoloji 6rnegi
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7. OGRENME BiRiMi

1. Adim: Gorsel 7.3'te gorilen topolojiyi ag similasyon programinda kurunuz. Sirasi ile bilgisayarlari
anahtarlama cihazinda 1, 5, 10, 15 ve 20. portlara baglayiniz.

2. Adim: Ag paketlerini gbzlemlemek icin Simiilation\Show All/None\Edit Filters digmeleri ile sadece ARP
paketini seciniz (Gorsel 7.4).

Pvd  PvB  Misc l« » »|
ARP [] sGP [] pHeP I
[J ons [J ecre [ HsRe Event List Fiters - Visible Events
] icup [ osFF [ rer ARP
Edit Fitters Show Al/None

=] Simulation)

Gorsel 7.4: Ag Simiilasyonunda ARP paketi segimi

3. Adim: PC O igin el ile 192.168.1.10 IP adresini ve 255.255.255.0 alt ag maskesini giriniz. PCO Gizerinde ARP
paketi belirecektir. ARP, LAN icinde IP ¢akismasini 6nlemek igin olusturulan kontrol protokolidir. Paketin
Gizerine tiklandiginda OSI modeline gore 2. katmanda Ethernet Il gergevesinin hedef MAC adresinin FFFF.FFFF.
FFFF oldugu gorulir. Hedef MAC adresin FFFF.FFFFF.FFFF olmasi paketin bir yayin paketi oldugu anlamina
gelir. Yayin paketleri bulunduklari VLAN Uzerinde tim portlardaki bilgisayarlara iletilir (Gorsel 7.5).

s

|

Layer2

Layer 2: Ethernet II Header
0003.E456.DB7A == FFFR.FFFF.FFFF ARP
Packet Src. IP: 192.168.1.10, Dest. IP:

PCO 192.168.1.10
Layerl Layer 1: Port(s): FastEthernet0

Gorsel 7.5: ARP paketi yayin gergevesi

4. Adim: Anahtarlama cihazinda baslangicta VLAN 1 tek oldugu igin tiim portlar VLAN 1’e dahildir. Similasyonu
oynat diigmesinden ilerlettiginizde ARP yayin paketleri anahtarlama cihazindaki 5, 10, 15 ve 20. portlardaki
PC1, PC2, PC3, PC4 bilgisayarlarina génderilecektir (Gorsel 7.6).

Switch0

PCO pC1 PC2 PC3 Pca

Gorsel 7.6: Uygulama 1igin VLAN 1 yayin alani
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2. Uygulama

Gorsel 7.7’de anahtarlama cihazlarindaki VLAN’lar gosterilmistir. Bu 6rnegi gercek cihazlar lizerinde veya
simulasyon programi kullanarak asagidaki yonergeler dogrultusunda gerceklestiriniz.

Gorsel 7.7: Ug cihaz, anahtar cihaz konsol baglantisi

1. Adim: PC ve anahtarlama cihazini konsol kablosuyla Gorsel 7.7’deki gibi baglayiniz ve bir terminal programi
ile anahtar (switch) isletim sistemini aginiz.

2. Adim: Sirasiyla

Switch>enable
Switch#configure terminal
Switch#show vlan komutlarini terminal ekraninda yaziniz.

3. Adim: “show vlan” komutuyla anahtarlama cihazindaki VLAN’larin listesini gorebilirsiniz (Gorsel 7.8).
Burada anahtarda daha 6nce VLAN yapilandiriimadigi icin data VLAN’larinda sadece 1 numaral VLAN gérindr.
Bu, varsayilan default VLAN 1 satiridir. VLAN 1 baslangicta aktiftir ve baslangic icin VLAN’daki fiziksel tim
ethernet portlari VLAN 1’e dahildir. Data VLAN’lar1 1001 sayisina kadar numaralandirilabilir.

Switchgshow vlan

VLAN Name Status Ports

n default active Fal0/l, Fa0/2, Fa0/3, Fald/4
Fa0/5, FaO/€, FaO/7, FaO/8
Fa0/9, Fa0O/10, FaO/1ll, FaO/12
Fa0/13, Fa0O/14, FaO/1l5, FalO/le€
Fa0O/17, FaO/18, Fa0O/19, Fa0/20
Fa0/21, Fa0/22, Fa0/23, Fa0/24
Gig0/1, Gig0/2

1002 f£ddi-default active
1003 token-ring-default active
1004 fddinet-default active
1005 trnet-default active

Gorsel 7.8: Anahtar cihazda VLAN tablosu

1002, 1003, 1004, 1005 VLAN’lar ozel protokolleri gerceklestirmek icin yapilandiriimis Reserved
VLAN’lardir. Degistirilemez ve silinemez.
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3. Uygulama

Gorsel 7.9’daki anahtar PC baglantisini yaparak tabloda verilen VLAN’lari asagidaki yonergeler dogrultusunda
gerceklestiriniz.

go

PC

Gorsel 7.9: Uygulama 3 i¢in anahtar (switch) PC baglantisi

Tablo 7.1: Uygulama 3 igin istenen VLAN Tablosu

VLAN ADI

VLAN 10 Odal
VLAN 20 Oda2
VLAN 30 Oda3

1. Adim: Anahtar cihazinin terminal ekranini aciniz. Yeni VLAN'lar olusturmak icin asagidaki komutlari yaziniz.

Switch(config)#vlan 10
Switch(config-vlan)#name Odal
Switch(config-vlan)#exit
Switch(config)#vlan 20
Switch(config-vlan)#name Oda2
Switch(config-vlan)#exit
Switch(config)#vlan 30
Switch(config-vlan)#name Oda3
Switch(config-vlan)#exit

Yeni VLAN’lar olusturmak i¢in “vlan Numara” komutu yazilir. Numara data VLAN’lari icin 1 ile 1001
arasinda olabilir. “name isim” komutu ile VLAN’a uygun bir adlandirilma yapilir.

2. Adim: Olusturulan VLAN’lari “show vlan” komutu ile listeleyiniz (Gorsel 7.10).

Switchésh vlan
VLAN Name Status Ports

1 default active Fa0/l, Fald/2, Fal/3, Fald/4

Fa0/5, Fal0/€, Fa0/7, Fa0/8
10 Odal active
20 Odaz2 active
30 Oda3 active
e —

Fa0/9, Fa0/10, Fa0/11, Fa0/12
Gorsel 7.10: Anahtar cihaz olusturulmus VLAN listesi

Fa0/13, Fa0/14, Fa0/15, FaO/lé
Fa0/l7, Fa0/18, Fa0/19, Fa0/20
Fa0/21, Fa0/22, Fa0/23, Fa0/24
Gig0/1, Gig0/2
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Olusturulan yeni VLAN’lar listede bulunur. Henliz port atamalari yapilmadigi icin yeni VLAN’larda
herhangi bir port yoktur. Anahtarlama cihazi yayin alani olarak VLAN 1’e dahil tiim anahtar portlarini
kullanir.

7.1.4. Anahtarlama Cihazi Arayiiz (PORT) VLAN Durumlari

Anahtarlama cihazi arayizleri, tasidigi veri trafigi ve kullandigl protokollere goére farkli durumlarda
yapilandirilabilir. Anahtar arayiizlerinde VLAN durum yapilandirmasini gergeklestirmek icin terminal yaziliminda
araylz satirina giris yapiimasi gerekir.

7.1.4.1. Access Modu

Anahtar portunun sadece tek VLAN trafigini tasiyacagi durumdur. Asagidaki komut ile araytiz tek VLAN
kullanim durumuna getirilir.

Switch(config-if)#switchport mode access

7.1.4.2. Trunk Modu

Anahtar portunun birden fazla VLAN trafiginin gegisine izin verdigi durumdur. Arayiiz, asagidaki komut ile
birden fazla VLAN'In trafigine izin verir.

Switch(config-if)#switchport mode trunk

7.1.4.3.Desirable Modu

Anahtar arayliziinin, karsisinda yer alan bir diger anahtar araytzinin konumuna goére kendisini glincelledigi
durumdur. Asagidaki komut ile araylz kendini karsi anahtardaki araylziin durumuna gore ayarlamaktadir.

Switch(config-if)#switchport mode dynamic auto/desirable

Araylzler, varsayilan olarak dynamic auto olarak yapilandirilir.

7.1.5. Anahtar Cihazlarda Arayiiz VLAN Erisim Durumu

Anahtar arayuzleri erisim durumundayken tek VLAN icin atanabilir. Varsayilan olarak tiim araytzler VLAN 1’e
atanmis olarak yapilandirilmistir. Yeni olusturulan VLAN’lara atanarak sadece o VLAN’In ag trafiginin yayin alaniicinde
kalmasi saglanabilir. Bunun i¢in asagidaki komut kullanilir.

Switch(config-if)}#switchport access vlanvianNumarasi

161




7. OGRENME BiRiMi

4. Uygulama

Gorsel 7.11’de verilen topolojiyi gerceklestirerek Tablo 7.3’te verilen VLAN’lari olusturunuz. Gerekli araylz
atamalarini Tablo 7.2 verildigi gibi yapiniz. Her VLAN igin yayin paketlerini gozlemleyiniz. Uygulamayi asagidaki
yonergeler dogrultusunda gerceklestiriniz.

SwitchO

Printer0
pC4 Server0 LaptopO
VLAN 10
name Muhasebe VLAN 30
name Yonetim
75 - J]
PC2 PC3
VLAN 20

name Danisma

Gorsel 7.11: Uygulama 4 icin ug cihaz VLAN topolojisi

Tablo 7.2: Uygulama 4 igin Ug Cihaz Anahtar Arayiiz Baglantisi

Kablo Arayiiz Baglanti Tablosu
PCO Fa0/1
PC1 Fa0/2
PrinterO Fa0/3
PC2 Fa0/6
PC3 Fa0/7
PC4 Fa0/11
ServerQ Fa0/12
LaptopO Fa0/13

1. Adim: ilk olarak Tablo 7.3’te verilen VLAN’lari olusturunuz.

Tablo 7.3: Uygulama 4 igin istenen VLAN Tablosu

VLAN Ad Arayiiz

VLAN 10 Muhasebe fa0/1,fa0/2,fa0/3,fa0/4,fa0/5
VLAN 20 Danisma fa0/6,fa0/7,fa0/8,fa0/9,fa0/10
VLAN 30 Yonetim fa0/11,fa0/12,fa0/13,fa0/14,fa0/15
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Switch(config)#vlan 10
Switch(config-vlan)#name Muhasebe
Switch(config-vlan)#exit
Switch(config)#vlan 20
Switch(config-vlan)#name Danisma
Switch(config-vlan)#exit
Switch(config)#vlan 30
Switch(config-vlan)#name Yonetim
Switch(config-vlan)#exit

2. Adim: ilgili arayiizleri VLAN’lara atayiniz.

Switch(config)#interface range fastEthernet 0/1-5
Switch(config-if-range)#switchport mode access
Switch(config-if-range)#switchport access vlian 10
Switch(config-if-range)#exit
Switch(config)#interface range fastEthernet 0/5-10
Switch(config-if-range)#switchport mode access
Switch(config-if-range)#switchport access vlian 20
Switch(config-if-range)#exit
Switch(config)#interface range fastEthernet 0/11-15
Switch(config-if-range)#switchport mode access
Switch(config-if-range)#switchport access vlian 30
Switch(config-if-range)#exit

3. Adim: Arayizlerin VLAN'lar ile eslesmesini kontrol etmek icin VLAN tablosunu goériintileyiniz (Gorsel 7.12).

Switch#show vlan

Switchgshow vlan

VLAN Name Status Ports

1 default active Fad/l€, Fal/17, Fad/18, Fald/1l5%
Fa0/20, Fa0/21, Fa0/22, Fa0/23
Fal/24, Gig0/1l, Gigd/2

10 Muhasebe active Fa0/l, Fa0/2, Fa0/3, Fa0/4

20 Danisma active Fad/5, FaO/€, Fa0/7, Fa0/8
Fa0/9, Fa0d/10

30 Yonetim active Fa0/l1l, Fa0/l2, Fa0/1l3, Fa0d/l4
Fa0/15

e ——————————————

Gorsel 7.12: Anahtar cihazda olusturulmus VLAN listesi

4. Adim: Ag paketlerini gézlemlemek icin Simulation\Show All/None\Edit Filters diigmeleri ile sadece ARP
paketini seginiz (Gorsel 7.13).

Pvd VB Misc |« » »
ARP [ BepP [] pHep I
[J ons [] eisrP [] Hsre

Event List Filters - Visible Events
] icup [] oseF ] reP ARP

[ Edit Fiters Show AllNone

@, Simulation

Gorsel 7.13: Ag simiilasyonunda ARP paketi segimi

5. Adim: PCO icin el ile 192.168.1.10 IP adresini ve 255.255.255.0 alt ag maskesini giriniz.
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6. Adim: PCO Gzerinde ARP paketi belirecektir. ARP, LAN iginde IP cakismasini dnlemek i¢in olusturulan kontrol
protokollidir. Paketin Gzerine tiklandiginda OSI modeline gore 2. katmanda Ethernet Il cergevesinin hedef
MAC adresinin FFFF.FFFF.FFFF oldugu goraltr. Hedef MAC adresin FFFF.FFFFF.FFFF olmasi paketin bir yayin
paketi oldugu anlamina gelir (Gorsel 7.14). Yayin paketleri bulunduklari VLAN (zerinde tim portlardaki
bilgisayarlara iletilir (Gorsel 7.14).

- Layer 2: Ethernet 11 Header
M e 0003.E456.DB7A == FFFR.FFFF.FFFF ARP
) ST Packet Src. IP: 192.168.1.10, Dest. IP:
PCO 192.168.1.10
Layerl Layer 1: Port(s): FastEthernet0

Gorsel 7.14: ARP paketi yayin cercevesi
7. Adim: Similasyon oynatildiginda PCO, VLAN 10 arayizlerinden birine bagh oldugu i¢in ARP yayin paketleri,

sadece VLAN 10’un arayiizlerine bagh diger PC’lere gidecektir. VLAN20 ve VLAN30 araylzlerine yayin paketi
gonderilmeyecektir (Gorsel 7.15).

7/ 1L\
o A D\\-

ﬁ
e —

= pcl Printer0 PC4 Server0 LaptopO
VLAN 10
name Muhasebe ‘ VLAN 30
A \ name Yonetim
|
g 8
PC2 PC3

VLAN 20

Gorsel 7.15: VLAN10 icin ARP yayin alani

8. Adim: Similasyon programinda Realtime digmesi ile gercek zamanlh duruma geliniz (Gorsel 7.16).

Gorsel 7.16: Simiilasyon programinda gergek zamanli durum
9. Adim: PCl’e el ile 192.168.1.11 IP atamasini yapiniz.

10. Adim: PCO’dan PC1’e ping komutu ile iletisim testi gerceklestiriniz. Sonug asagidaki gorseldeki gibi basarili
olacaktir (Gorsel 7.17).

C:\>ping 192.1

Pinging 192.1€8.1.11 with 32 bytes of data:

from 192.1€8.1.11l: bytes=32 time=lms TTL=128
from 192.168.1.11: bytes=32 time=lms TTL=128

Gorsel 7.17: Basaril ping iletisim testi
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11. Adim: PC1’i anahtarlama cihazinda fa0/8 arayuziine baglayiniz ve yeniden ping komutu ile iletisim testi
yapiniz. Sonug, Gorsel 7.18'deki gibi olacaktir. PC1 arttk VLAN1O arayizlerinde olmadigi icin VLAN 10’daki
PCO’dan gelen trafik iletilemez.

C:\>ping 192 ._.1¢!

Pinging 152.1€8.1.11 with 32 bytes of data:

Request timed out.

Gorsel 7.18: Bagarisiz ping iletisim testi

Sira Sizde

Gorsel 7.11'dekiler VLAN igin ayri mantiksal aglarda bilgisayarlara IP vererek yayin paketlerini simulasyon
ortaminda goézlemleyiniz. Elde ettiginiz sonuglari sinifla paylasiniz.

7.1.6. Anahtar Cihazlarda Arayiiz Trunk Durumu

Farkh VLAN’larin trafigini anahtar cihazdan bagka bir cihaza aktarmak igin arayliziin birden fazla VLAN’In
trafigini aktaracak bir protokole sahip olmasi gerekir. Arayizler tek VLAN'a erisim durumunda Ethernet Il protokoliinii
kullanirken farkli VLAN trafiklerini aktarim igin 802.1q protokollni kullanir. Arayiizii 802.1q protokolliini konusmaya
hazir hale getiren isleme trunk durumu denir.

KAT1 ANAHTAR KAT2 ANAHTAR

Gorsel 7.19: Anahtar cihazlarda trunk olmadan VLAN’lar arasi baglanti

Farkli anahtarlama cihazlari ile VLAN’larin fiziksel alanlari genisletilebilir. Anahtarlama cihazlari arasinda
VLAN’lari haberlestirmek icin her VLAN’In araytiziinden karsilikli olarak kablo kullanilabilir ancak bu, her VLAN icin
ayri bir kablo ve maliyetin artmasi anlamina gelir (Gorsel 7.19). Bunun yerine ayrilmis araytzler trunk durumuna
getirilip tim VLAN’larin trafigi karsilikh olarak aktarilabilir.
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KAT2 ANAHTAR

KAT1 ANAHTAR
Gorsel 7.20: Trunk ile anahtar cihazlar arasinda baglanti

Gorsel 7.20’de VLAN 10, 20 ve 30 trafigi tek bir kablo ile trunk arayiizlerinden aktarilir. ilgili arayiizii trunk
durumuna almak igin araylizde “switchport mode trunk” komutu kullanilir (Gérsel 7.21).

Mg Mg X
>0 > 5 B B
el bl b

Gorsel 7.21: Trunk arayiizlerde VLAN trafigi

{:é:} 5. Uygulama
http://kitap.eba.gov.tr/KodSor.php?KOD=21050

Gorsel 7.22'de verilen ag topolojisini asagidaki yonergeler dogrultusunda gergeklestiriniz.

VLAN 100

T~ VLAN 100
Name: SariGrup

Name: SariGrup

. Laptop0
" p P/.

T G ——

Switchl

A 200 VLAN 200
Name: TuruncuGrup Name: TuruncuGrup

Gorsel 7.22: Uygulama 5 igin ug cihaz VLAN topolojisi
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1. Adim: Gorsel 7.22’deki ag haritasini simiilasyon programinda olusturunuz.

2. Adim: Tablo 7.4’te verilen IP adreslerini ve anahtar arayiiz baglantilarini gerceklestiriniz. iki anahtar cihaz
arasindaki baglantiyi iki cihazda da fastethernet0/24. araylzden yapiniz.

Tablo 7.4: Uygulama 5 icin Ug Cihaz IP ve Anahtar Arayiiz Tablosu

PC IP Anahtar Cihaz Arayliz
PCO 192.168.0.10 SwitchO Fa0/1
LaptopO 192.168.0.11 Switch0 Fa0/2
Laptopl 172.24.1.10 Switch0 Fa0/11
Server0 172.24.1.11 SwitchO Fa0/12
PC1 192.168.0.12 Switchl Fa0/1
Laptop2 192.168.0.13 Switchl Fa0/2
PC2 172.24.1.12 Switchl Fa0/11
Printer 172.24.1.13 Switchl Fa0/12

3. Adim: Tablo 7.5’teki bilgilerle anahtarlama cihazlarinin VLAN yapilandirmalarini yapiniz.

Tablo 7.5: Uygulama 5 icin VLAN Tablosu

Anahtar Cihaz VLAN Numara ve Adi Arayuzler

SwitchO vlan 100, name SariGrup Fa0/1,2,3,4,5
Switch0 vlan 200, name TuruncuGrup Fa0/11,12,13,14,15
Switch1l vlan 100, name SariGrup Fa0/1,2,3,4,5
Switch1 vlan 200, name TuruncuGrup Fa0/11,12,13,14,15

4. Adim: Her iki anahtar cihazda VLAN'lar icin asagidaki yapilandirmalari gergeklestiriniz.

Switch(config)#vlan 100
Switch(config-vlan)#name SariGrup
Switch(config-vlan)#exit
Switch(config)#vlan 200
Switch(config-vlan)#name TuruncuGrup
Switch(config-vlan)#exit

Switch(config)#tinterface range fastEthernet 0/1-5
Switch(config-if-range)#switchport mode access
Switch(config-if-range)#switchport access vlan 100
Switch(config-if-range)#exit
Switch(config)#interface range fastEthernet 0/11-15
Switch(config-if-range)#switchport mode access
Switch(config-if-range)#switchport access vlan 200
Switch(config-if-range)#exit

5. Adim: Anahtarlarinizda VLAN’lari gormek igin “show vlan” komutunu uygulayiniz.

6. Adim: PCO ve PC1, Laptopl ve PC2 arasinda iletisim testini ping komutu ile gergeklestiriniz. Testin, “Request
time out” cevabi déndiirdiigii goriilir. iletisim bu asamada basarisizdir.
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7. Adim: VLAN 100 ve VLAN 200 trafiginin her iki anahtar cihazda génderimi icin fastethernet0/24 arayuzlerini
trunk konumuna getiriniz. Bunun igin fastethernet0/24 arayizinde “switchport mode trunk” komutu
kullaniniz.

Switch(config)#interface fastEthernet 0/24
Switch(config-if)#switchport mode trunk

8. Adim: Anahtarlarda VLAN’lari gérmek icin tekrar “show vlian” komutunu uygulayiniz (Gorsel 7.23).

Switchgsh vlan

VLAN Name Status Ports
1 default active Fa0/e, FaO/7, FaO/8, Fald/9
Fa0/10, Fa0O/le, Fa0/17, Fald/1l8
Fa0/19, Fa0/20, Fa0/21, Fa0/22
Fa0/23, Gig0/1, Gig0/2

100 SariGrup active Fa0o/1l, Fa0/2, Fa0/3, Fa0/4
Fa0/s

200 TuruncuGrup active Fa0/11l, Fa0/l2, Fa0/13, Fa0/l4
Fa0/15

Gorsel 7.23: Anahtar cihazlarda olusturulmus VLAN listesi

Dikkat N

VLAN tablosunda Fa0/24 arayuzi gorulmeyecektir. Fa0/24, belirli bir VLAN’a erismek icin degil; tim
VLAN’larin trafigini aktarmak icin ayrilmis bir trunk araytzdir. Anahtardaki trunk arayizleri “show
interface trunk” komutu ile listelenir.

9. Adim: Anahtar cihazlarda “show interface trunk” komutunu uygulayiniz. Gorsel 7.24’teki sonug elde ediniz.
Bu gorsel bize Fa0/24 araylziinln trunk islemi icin ayrildigini gosterir.

Switch#sh interfaces trunk
Port Mode Encapsulation Status Native vlan
Fa0/24 on 802.1q trunking 1

Gorsel 7.24: Trunk arayiiz listesi

10. Adim: PCO ve PC1, Laptopl ve PC2 arasinda yeniden iletisim testini ping komutu ile gergeklestiriniz. Testin
sonunda “Reply from 192.168.0.12: bytes=32 times=1ms TTL=128" cevabi dondirdugi goralir ise iletisim
basarili olmustur. Hata aliniyorsa uygulamayi kontrol edip tekrar deneyiniz.

11. Adim: Similasyon ortaminda sadece ARP paketlerini secerek PC1’'in IP adresini 192.168.0.20 olarak
degistiriniz. ARP paketlerin yayin alanini gézlemleyiniz. ARP paketlerinin Anahtar 1 cihazi VLAN 100 ug
cihazlarina PC1 ve Laptop2'ye eristigi gozlemlenecektir.

7.1.7. Trunk Arayiizler igin izin Verilen VLAN Trafigi

Trunk trafigi izin verilen VLAN’lar icin filtrelenebilir. Bu giivenlik veya trafik yogunlugunu distrmek icin
yapilan bir uygulama olabilir. izin komutunda belirtiimeyen VLAN’lar trunk arayiiziiniin diger tarafina gecemeyecektir.
Anahtar cihazlarinda varsayilan olarak tim VLAN’larin trafigi trunk arayizlerinde izinlidir.
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izin verilen VLAN bildirimi icin trunk arayiiziinde Switch(config-if)#switchport trunk allowed vlan Numara
komutu kullanilir. Numara ile VLAN numarasi yazilir. VLAN numaralari arasina “,” koyularak birden fazla VLANa izin
verilir.

6. Uygulama
http://kitap.eba.gov.tr/KodSor.php ?KOD=

Gorsel 7.25’te verilen topolojiyi gercek veya simiilasyon programinda asagidaki yonergeler dogrultusunda
gerceklestiriniz. Bilgisayarlarin IP ve baglantilarini IP tablosuna uygun olarak belirleyiniz (Tablo 7.6).

: :
Laptop0 - VIAN 10
name Sinema

VLAN 10
name Sinema PCO

VLAN 20
name Tiyatro

fr—————— T — gVLANZO
name Tiyatro

SwitchO Switchl Laptopl

VLAN 30
name Idare

Gorsel 7.25: Uygulama 6 icin ug cihaz VLAN topolojisi

Tablo 7.6: Uygulama 6 icin Ug Cihaz IP ve Anahtar Arayiiz Tablosu

Bilgisayar IP Anahtar Arayiizii
PCO 192.168.1.10 Fa0/1

PC1 192.168.2.10 Fa0/6

PC2 192.168.3.10 Fa0/11

LaptopO 192.168.1.11 Fa0/1

Laptopl 192.168.2.11 Fa0/6

ServerQ 192.168.3.11 Fa0/11

1. Adim: Anahtar 1 ve Anahtar 2’de 10, 20 ve 30 VLAN’larini gorseldeki isimleri kullanarak olusturunuz.

Switch(config)#vlan 10
Switch(config-vlan)#name Sinema
Switch(config-vlan)#exit
Switch(config)#vlan 20
Switch(config-vlan)#name Tiyatro
Switch(config-vlan)#exit
Switch(config)#vlan 30
Switch(config-vlan)#name Idare
Switch(config-vlan)#exit
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2. Adim: Her iki anahtar cihazda Tablo 7.7’deki gibi arayizleri VLAN’larla iliskilendiriniz.
Tablo 7.7: Uygulama 6 icin VLAN Tablosu

VLAN Arayiiz

10 Fa0/1,fa0/2,fa0/3,fa0/4,fa0/5

20 Fa0/6,fa0/7,fa0/8,fa0/9,fa0/10

30 Fa0/11,fa0/11,fa0/12,fa0/13,fa0/14,fa0/15

Switch(config)#int range fa0/1-5
Switch(config-if-range)#switchport mode access
Switch(config-if-range)#switchport access vlan 10
Switch(config-if-range)#exit

Switch(config)#int range fa0/6-10
Switch(config-if-range)#switchport mode access
Switch(config-if-range)#switchport access vlian 20
Switch(config-if-range)#exit

Switch(config)#int range fa0/11-15
Switch(config-if-range)#switchport mode access
Switch(config-if-range)#switchport access vian 30
Switch(config-if-range)#exit

3. Adim: Her iki anahtar cihazinda fa0/24 araylzi trunk durumunda olacaktir. Bunun i¢in Anahtar 1 cihazinda
Switch(config-if)#switchport mode trunk komutunu uygulayiniz.

4. Adim: PC2’den Server0 icin ping testi gerceklestiriniz. iletisim basarili olacaktr.

5. Adim: Anahtar 1 cihazinda sadece VLAN 10 ve 20 trafigine izin veriniz. Bunun i¢in Anahtar 1 cihazinda
Switch(config-if)#switchport trunk allowed vlan 10,20 komutu kullaniniz.

6. Adim: PC2 ve Server0Q tekrar icin ping testi gergeklestiriniz. iletisim bu kez “Request time out” cevabi ile
basarisiz olacaktir. Bunun sebebi LaptopO ve ServerO cihazlarinin VLAN 30’da olmasi ve VLAN 30 trafiginin
trunk arayizinde izinli olmamasidir.

7. Adim: PCO ve Laptop0, PC1 ve Laptopl cihazlari arasinda iletisim testi yapiniz. Bu cihazlar VLAN 10 ve 20
aglarina dahil olduklari ve trafiklerine izin verildigi icin testler basarili olacaktir.

7.1.8. Anahtar Cihazlarda Arayiiz Dinamik Durum Giincellemesi

Anahtar cihazlarda arayuzler, erisim ve trunk modlarinin disinda karsi arayuziin durumuna gore kendini
konumlandirma 6zelligi ile varsayilan olarak yapilandirilir. Bu dinamik trunk protokoli (DTP) ile gergeklesen bir arayiiz
islemidir. Araytlizlerin dinamik olarak yapilandiriimasi igin araylzde Switch(config-if}#switchport mode dynamic auto
veya Switch(config-if)#switchport mode dynamic desirable komutlari kullanilir. Araylzler dynamic auto ile anahtar
cihazlarda varsayilan olarak yapilandirilmistir.

Anahtar cihazlarda arayiz durum tablosu Tablo 7.8’deki gibidir.

Tablo 7.8: Arayiiz Durum Tablosu

Anahtar ZAnahtar 1 Dynamic Auto Dynamic Desirable Trunk Access
Dynamic Auto Access Trunk Trunk Access
Dynamic Desirable Trunk Trunk Trunk Access
Trunk Trunk Trunk Trunk Onerilmez
Access Access Access Onerilmez Access
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Anahtar 1 Anahtar 2

Gorsel 7.26: Degisen arayiiz durumlari 6rnegi topolojisi 6rnegi

1. Adim: Anahtar 1 cihazinin fa0/21 ve Anahtar 2 cihazinin fa0/22 araylzlerini birbirine baglayiniz.
2. Adim: Anahtar 1 fa0/21 araylzuni trunk olarak yapilandiriniz.

Switch(config)#interface fastEthernet 0/21
Switch(config-if)#switchport mode trunk

3. Adim: Anahtar 2 cihazinda “show interface trunk” komutunu uygulayiniz. Gorsel 7.27’'deki trunk araytzleri
tablosu goérilecektir.

Switchgsh interface trunk
Port Mode Encapsulation Status Native wvlan
Fadys22 auto n-802.1lqg trunking 1

Gorsel 7.27: Otomatik uyarlanmis trunk arayiizleri listesi

Anahtar 2 cihazi fa0/22 arayiiztinde trunk yapilandiriimamis olmasina ragmen araytzin otomatik olarak trunk
durumuna gegis yaptigi gorilir. Otomatik olarak 6grenilmis trunk arayizleri auto durumunda ve n-802.1q ile
tabloda belirtilir.

4. Adim: Anahtar 1 cihazi fa0/21 arayuizini “switchport mode access” komutu ile erisim durumuna getiriniz.
5. Adim: Anahtar 2 cihazinda tekrar “show interface trunk” komutunu kullaniniz. Bu kez araytiz tablosu bos bir

sekilde gorilecektir. Bunun sebebi Anahtar 1 cihazinda 21. arayiiz erisim durumuna gelirse Anahtar 2 cihazida
kendisini otomatik olarak erisim durumuna tasiyacaktir.

7.1.9. Yonetim VLAN’lari ve VLAN Arayiizleri

VLAN aglarinda ug cihazlarin anahtar cihazina erisimi ve yonetimi igin VLAN arayuzleri olusturulur. Bu
araylzler tipki VLAN'lar gibi fiziksel olmayip sanaldir ve bu arayiizlere IP adresi atanabilir. Bu IP adresi lzerinden
anahtar cihazla iletisim kurulabilir. Anahtar cihazlarda fiziksel arayizler IP adresi alamaz. Anahtar cihazin yonetimi
icin VLAN arayiz yapilandirmalarina IP adresi atanmasi gerekir.

VLAN’lara IP adresi atamak icin “interface vlan Numara” komutu ile VLAN araylziine giris yapiimalidir.
Ardindan “ip address” komutu ile IP adresi ve alt ag maskesi girisi yapilmalidir.
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@ 8. Uygulama

http://kitap.eba.gov.tr/KodSor.php?KOD=21052

Gorsel 7.28'deki topolojiyi, VLAN ve IP tablosundaki (Tablo 7.9) verilerle asagidaki yonergeler dogrultusunda

gerceklestiriniz.

VLAN 1

SwitchO

VLAN 20

Gorsel 7.28: Uygulama 8 igin ug cihaz VLAN topolojisi

Tablo 7.9: VLAN Arayiiz ve IP Tablosu

VLAN Arayiizler IP Adresi
Vlan 1 Fa0/1-Fa0/19 192.168.1.2
Vlan 20 Fa0/20-Fa0/24 192.168.20.2

Tablo 7.10: Uygulama 8 igin Ug Cihaz IP ve Anahtar Arayiiz Tablosu

PC Arayiizler IP Adresi
PC1 Fa0/1 192.168.1.10
PCO Fa0/20 192.168.20.10

1. Adim: PCO ve PC1 cihazlarini Tablo 7.10°da verilen anahtar arayiizlerine baglayiniz ve IP atamalarini yapiniz.

2. Adim: Anahtar cihazinda VLAN 1 arayuziine girip 192.168.1.2 IP adresini ve 255.255.255.0 alt ag maskesini
atayiniz.

Switch(config)#interface vlan 1
Switch(config-if)#ip address 192.168.1.2 255.255.255.0

3. Adim: Anahtar cihazinda VLAN 20 arayiiziine girip 192.168.20.2 IP adresini ve 255.255.255.0 alt ag maskesini
atayiniz.

Switch(config)#interface vlan 20
Switch(config-if)#ip address192.168.20.2 255.255.255.0

Bu adimdan 6nce VLAN 20 olusturulmamistir. Dogrudan interface VLAN 20 komutu uygulandiginda
anahtar cihazi VLAN 20’yi otomatik olarak olusturacaktir.
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4. Adim: Fa0/1 ile Fa0/19 araligindaki tim arayizleri VLAN 1’e, fa0/20 ile fa0/24 araligindaki arayizleri ise
VLAN 20’ye dahil ediniz.

Switch(config)#interface range fa0/1-19
Switch(config-if)#switchport mode access
Switch(config-if)#switchport access vlan 1

Switch(config)#interface range fa0/20-24
Switch(config-if)#switchport mode access
Switch(config-if)#switchport Access vlan 20

5. Adim: PC0’dan 192.168.20.2 IP adresi ile anahtar cihazina, PC1’den 192.168.1.2 IP adresi ile anahtar cihazina
ping komutu ile iletisim testi gerceklestiriniz.

6. Adim: Anahtar cihazinda uzaktan erisimleri agmak icin asagidaki komutlari giriniz.
Switch(config)#line vty 0 4

Switch(config-line)#password 1234

Switch(config-line)#login

7. Adim: PCO’dan ve PC1’den sirasiile anahtar cihazina “telnet 192.168.1.2” ve “telnet 192.168.20.2” komutlari
ile uzaktan erisim gerceklestiriniz. Erisim parolasi 1234 olacaktir.

7.1.10. VTP [VLAN Trunking Protocol (Sanal Yerel Ag Aktarim Protokolii)]

VTP, coklu anahtar sistemlerinde VLAN’lari trunk araytzleri Gizerinden diger anahtar cihazlarina aktarmak
icin kullanilan protokoldiir. Protokoliin amaci sadece bir anahtarda VLAN’lari olusturmak ve diger anahtar cihazlara
VLAN’lari aktarmaktir. Boylelikle diger anahtar cihazlarda VLAN olusturmaya gerek kalmayacaktir. VTP alanina girecek
anahtarlardan biri VLAN aktarimi igin sunucu, digerleriise VLAN alimi igin istemci roliindedir. VTP aktarimi igin bir etki
alani ve bu etki alanina girmek igin bir parola gereklidir.

9. Uygulama

Anahtar 1 Anahtar 2

Gorsel 7.29: VTP VLAN aktarim topolojisi ornegi

Tablo 7.11: Uygulama 9 igin VLAN Tablosu

VLAN Adi

vlan 10 Satis
vlan 20 Danisma
vlan 30 Yonetim
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1. Adim: Anahtarlarin 24 nolu portlari Gzerinde birbirine baglayiniz. Anahtar 1 cihazinda Tablo 7.11’de verilen
VLAN’lari olusturunuz.

Anahtarl(config)#vlan 10
Anahtarl(config-vlan)#name Satis
Anahtarl(config)#exit
Anahtarl(config)#vlan 20
Anahtarl(config-vlan)#name Danisma
Anahtarl(config)#exit
Anahtarl(config)#vlan 30
Anahtarl(config-vlan)#name Yonetim
Anahtarl(config)#exit

2. Adim: Anahtar 1 cihaz VLAN'lari aktaracak taraf, Anahtar 2 ise VLAN’lari alici taraftir. VTP yapilandirmasinda
etki alani adi anahtar.sw olacaktir. VTP parolasi ise 123456’dir. Buna gore Anahtar 1 cihazda vtp server
yapilandirmasini yapiniz.

Anahtarl(config)#vtp domain anahtar.sw komutuyla anahtar.sw adinda bir etki alani olusturulur.
Anahtarl(config)#vtp password 123456 komutuyla etki alani i¢cin 123456 parolasi olusturulur. Bu komutla
yalnizca parola bilgisine sahip anahtarlar etki alanindan yararlanabilir.

Anahtarl(config)#vtp mode server komutuyla anahtarin VTP etki alani igindeki roli belirlenir. Anahtar 1 icin
rol “server” seklindedir.

Anahtarl(config)#interface fa0/24

Anahtarl(config-if)# switchport mode trunk

3. Adim: Anahtar 2’de VTP client yapilandirmasini yapiniz.
Anahtar2(config)#vtp domain anahtar.sw
Anahtar2(config)#vtp password 123456

Anahtar2(config)#vtp mode client

4. Adim: Anahtar 2 cihazinda “show vlan” komutunu uygulayip VLAN tablosunu gériintileyiniz (Gorsel 7.30).

Switchgsh vlan

VLAN Name Status Ports

L default active Fa0/l1, Fa0/2, Fa0/3, Fa0/4
Fa0/S, FaO/€, Fa0O/7, Fa0/8
Fa0/9, Fa0/10, Fa0O/1ll, Fa0O/1l2
Fa0/13, Fa0/14, Fa0/l15, Fa0/l€
Fa0/17, Fa0O/18, Fa0/l19, Fa0/20
Fa0/21, Fa0/22, Fa0/23, Gig0/1

Gigod/2
10 Satis active
20 Danisma active
30 Yonetim active
1002 f£ddi-default active

Gorsel 7.30: Anahtar cihazda olusturulmug VLAN listesi

Tabloda goruldigi gibi 10, 20 ve 30 VLAN’lari VTP ile Anahtar 2 cihazina aktariimistir.

7.1.11. VLAN Veri Tabanini Silme

Anahtar cihazlarda VLAN bilgisi startup.config dosyasina yazilmaz. VLAN bilgileri cihazin flash (flas) bellegine
yazilir. VLAN’lari silme ve glincelleme islemi, komutla veya dogrudan cihaz flash bellegi Gizerinden topluca yapilabilir.
VLAN veri tabani dosyasi silinirse yeni VLAN’lar olusturuldugunda yeniden flash bellekte VLAN veri tabani yazilir.
VLAN veri tabani dosyasi cihaz flash belleginde “vlan.dat” dosya adi ile tutulur.
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10. Uygulama

Anahtar cihazdaki VLAN veritabanidosyasini gériintiileme ve silmeisleminiasagidakiyonergeler dogrultusunda
gergeklestiriniz.

1. Adim: Anahtar cihazda VLAN 10, 20 ve 30 aglarini; sirasi ile odal, oda2, oda3 adi ile olusturunuz.

Anahtarl (config)#tvlan 10
Anahtarl (config-vlan)#name odal
Anahtarl (config)#exit
Anahtarl(config)#vlan 20
Anahtarl (config-vlan)#name oda2
Anahtarl (config)#exit

Anahtarl (config)#tvlian 30
Anahtarl (config-vlan)#name oda3
Anahtarl (config)#exit

2. Adim: Anahtar cihazda flash bellek igerigini “show flash:” komutu ile goriintileyiniz (Gorsel 7.31).

Switchg¢sh flash:
Directory of flash:/

1 -rw- 4414921 <no date> c2%€0-lanbase-mz.122-25.FX.bin
2 -rw- 73¢ <no date> vlan.dat

€401€324 bytes total (59€00727 bytes free)

Gorsel 7.31: Anahtar cihazda flash bellek dosya listesi
Gorselde VLAN kayitlarinin tutuldugu “vlan.dat” dosyasi goruldr.
3. Adim: Anahtar cihazinda “vlan.dat” dosyasini siliniz.
Anahtarl #delete flash:vlan.dat

4. Adim: Cihazi “reload” komutu ile yeniden baslatiniz ve “show vlan” komutu ile VLAN tablosunda daha 6nce
olusturulan VLAN’larin olmadigini teyit ediniz.

7.2. VLAN’LAR ARASI YONLENDIRME

7.2.1. Yonlendirme

Farklr mantiksal aglar arasindaki trafigin aktariimasi islemine yonlendirme, trafigin kontrollini gergeklestiren
cihazlara ise yonlendirici cihazlar denir. VLAN’lar anahtarlama cihazlarinda farkli mantiksal aglardan olustugundan
aralarinda veri aktarimi igin bir yonlendirici cihaza ihtiyag duyar. VLAN’larin mantiksal aglarla bolinmesi sadece farkli
aglardaki cihazlarin birbirinden tamamen ayrilmasi i¢in degildir. Yonlendirme ile farkli VLAN’lardaki cihazlar birbirleri
ile daha glivenli iletisim kurabilir. GUvenligin artmasindaki bir sebep de VLAN trafiklerinin karsi tarafa aktarilmasinda
ug cihazlarin MAC adreslerinin gizlenmesidir.

7.2.2. Yonlendirici Cihazda Farkh Fiziksel Arayiizler ile VLAN Yonlendirme

Yonlendirici cihazlarda tipki anahtar cihazlarda oldugu gibi Ethernet Il protokoli ile konusabilen yerel ag
baglanti araytzleri vardir. Ancak bu arayizlerin sayisi anahtar cihazlara gére oldukga sinirlidir ve her yerel ag igin
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bir tane arayiiz bulunur. Farkli VLAN trafiginin bu araylzlere fiziksel olarak baglanmasi ve yonlendirici cihazda ilgili
araylzlere uygun mantiksal IP’ler tanimlanmasi gerekir. Yerel aglardaki ug cihazlarda ise yonlendirici araytiz IP’sinin
varsayilan ag gecidi olarak tanimli olmasi gerekmektedir.

11. Uygulama

Gorsel 7.32'deki topolojiyi VLAN (Tablo 7.12) ve IP (Tablo 7.13) tablolarinda verilen bilgilerle asagidaki
yonergeler dogrultusunda gerceklestiriniz.

/“-‘-‘——ﬂ\-\
/ VLAN 10 \
y name:tasarim N
)
) -
J
Laptop 4

Yénlendirici Anahtarlama
Cihazi

PC1 Sunucu |

\ VLAN 20 4
“.__ name:bilisim ’

Gorsel 7.32: Uygulama 11 icin ug cihaz VLAN topolojisi

Tablo 7.12: Uygulama 11 igin VLAN Tablosu

VLAN Name Arayiizler
Vlan 10 tasarim Fa0/1-fa0/10 arasi
Vlan 20 bilisim Fa0/11-fa0/20 arasi

Tablo 7.13: Uygulama 11 i¢in Ug Cihaz IP ve Anahtar Arayiiz Tablosu

Cihaz IP Alt Ag Maskesi \éae;i:\iﬂ'an Ag Anahtar Arayuzii
Yonlendirici Araytiz g0/0 | 192.168.0.1 255.255.255.0 Fa0/1
Yonlendirici Arayliz g0/1 | 192.168.1.1 255.255.255.0 Fa0/11

PCO 192.168.0.2 255.255.255.0 192.168.0.1 Fa0/2

Laptop 192.168.0.3 255.255.255.0 192.168.0.1 Fa0/3

PC1 192.168.1.2 255.255.255.0 192.168.1.1 Fa0/12

Sunucu 192.168.1.3 255.255.255.0 192.168.1.1 Fa0/13

1. Adim: Anahtar cihazinda VLAN 10 ve VLAN 20’yi olusturunuz.

Anahtarl (config)#vlan 10

Anahtarl (config-vlan)#name tasarim
Anahtarl (config)ttexit
Anahtarl(config)#vlan 20

Anahtar1 (config-vlan)#name bilisim
Anahtarl (config)ttexit
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2. Adim: Anahtar cihazinda ilgili araylzleri VLAN’lara dahil ediniz.

Anahtarl (config)# interface range fa0/1-10
Anahtarl (config-if-range)#switchport mode access
Anahtarl (config-if-range)#switchport access vlan 10
Anahtarl (config-if-range)#exit

Anahtarl (config)# interface range fa0/11-20
Anahtarl (config-if-range)#switchport mode access
Anahtarl (config-if-range)#switchport access vlan 20
Anahtarl (config-if-range)#exit

3. Adim: Ug cihazlarda IP tablosunda (Tablo 7.13) oldugu gibi IP girislerini yapiniz.

Dikkat .

Ug cihazlarin diger aglar ile gorlsebilmesi icin ag trafigini diger aglara yonlendirecek yonlendirme
cihazinin IP adresini bilmesi gerekir. Ug cihazlarda yonlendirici IP adresi “varsayilan ag gecidi” olarak
tanimlanir.

4. Adim: Yonlendirici cihazda IP tablosunda oldugu gibi IP girislerini yapiniz. Ornekteki yénlendirici cihazda iki
tane arayliz bulunmaktadir. Bu araytizler sirasiile VLAN 10 ve VLAN 20 ile ayni mantiksal ag grubunda olacaktr.

Router(config)#tinterface gigabitEthernet 0/0
Router(config-if)#ip address 192.168.0.1 255.255.255.0
Router(config-if)#ino shutdown

Router(config-if)#exit

Router(config)#tinterface gigabitEthernet 0/1
Router(config-if)#ip address 192.168.1.1 255.255.255.0
Router(config-if)#ino shutdown

Router(config-if)#exit

Yonlendirici cihazlarda varsayilan olarak arayizler kapali tanimlanmistir. IP adresi tanimladiktan sonra
araylzi agmak gerekir. Araytzl agik hale getirmek icin “no shutdown” komutu kullanilir.

5. Adim: PCO ile PC1 arasinda ping iletisim testi gerceklestiriniz. iletisimin basarili oldugu gériilecektir (Gorsel 7.33).
C:\>ping 192.168.1.2
Pinging 192.1€8.1.2 with 32 bytes of data:
Reply from 2.1€8.1.2: by =32 time<lms TTL=127

Reply from - 2= time<lms
Reply o .l€8.1.2: time<lms

Reply frc 2.1€8.1.2: by =32 time=T7ms TTL=127

Gorsel 7.33: Basarili ping iletisim testi sonucu

6. Adim: Yonlendirici cihazlarin anahtara olan baglantilarini kesiniz ve iletisimi yeniden deneyiniz.
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7.2.3. Trunk ile VLAN’lar Arasi Yonlendirme

VLAN’lar arasinda yonlendirme isleminde her VLAN igin yonlendirici araylziine fiziksel erisim mimkiin
olmayabilir. VLAN sayisi arttikca her VLAN icin fiziksel erisim gerekeceginden yonlendiricide arayiiz olmayabilir. Ayrica
bu kablo ve arayliz maliyetinin de artmasi demektir.

Anahtar cihazlarda araytzler trunk durumu ile birden fazla VLAN trafigini aktarabilir. VLAN’lar arasi
yonlendirme yapilacaksa yine trunk yonteminden yararlanilir. Yonlendiriciye gelen trafik, yonlendirici araytiziinde her
VLAN icin alt sanal araytzler olusturularak karsilanir (Gorsel 7.34).

Ethernet0/0 .10
@ Z X VLAN 10 Sanal Alt Araylz

Yonlendirici

Fiziksel Arayiiz

N
E=}
>
= [
® <
5 2
X
© =
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©
= (=]
] =
- (=)
= e
] 7]
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< =
< (7]
<
-
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Ethernet0/0 .30
>< - - - - vianzo RS

Gorsel 7.34: Yonlendirici cihaz sanal alt arayiizler

Yonlendirici cihazdaki fiziksel arayliz herhangi bir ag icin tanimlanmaz. Anahtar cihazinin trunk arayiiziinden
gelen her VLAN trafigi icin bir sanal arayiiz olusturulur ve bu sanal araytzlerin, trunk VLAN trafigini aktarabilmesi igin
802.1q protokoliini konusabilmesi gerekir.

Yonlendirici cihazda fiziksel araylizde sanal alt arayizler olusturmak i¢in asagidaki komut kullanihr.
Router(config)#interface gigabitEthernet 0/0.10

Fiziksel araylziin isim ve numarasindan sonra “” (nokta) ile VLAN igin bir alt arayliz numarasi belirlenir. Bu
komutta bu numara 10°dur. Bu numara VLAN numarasi ile ayni olmak zorunda degildir ancak uyum ve anlasilirhigin

artmasi icin ayni numarayi vermek dogru bir kullanim olacaktir.

Alt araytzin trunk trafigini aktarabilmesi icin Router(config-subif)#encapsulation dotlq 10 komutu
kullanilir. Bu komut alt araylizii 802.1q protokoliini konusmaya hazir hale getirir. “encapsulation dotlq” komutundan
sonra girilen numara alt arayiziin konusacagi VLAN’In numarasi ile ayni olmak zorundadir. Bu komut satirinda VLAN
10 icin dot1q numarasi 10 olmalidir.

VLAN ile konusabilmesi icin alt araylzde bir IP adres bilgisi gereklidir. Bu IP adresi ayni zamanda VLAN’daki
cihazlarin varsayilan ag gecidi olacaktr.

Router(config-subif)#ip address 192.168.0.1 255.255.255.0

Yonlendiricide alt arayiiz olusturma islemi trunk hattindan gelen yonlendirme yapilacak tim VLAN’lar igin
yapilmahdir.

Sanal alt arayUzlerin aktif olabilmesi igin alt araytziin icinde oldugu fiziksel arayliziin agik konumda olmasi
gerekir.

Router(config)#interface gigabitEthernet 0/0
Router(config)#no shutdown komutuyla fiziksel arayiiz, tim alt araylzler igin agik konuma gelir. Alt araylizlerde tek
tek agma islemi yapilmaz. Fiziksel araylize herhangi bir IP adresi yazilmaz.
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12. Uygulama

Gorsel 7.35’teki topolojiyi VLAN ve IP tablosunda verilen bilgilerle asagidaki yonergeler dogrultusunda
gerceklestiriniz.

VLAN 10
name Dunya

Laptopl \
VLAN 20
name Mars

‘f?“,

-<
S

SwitchO
A

Router0

ServerQ

VLAN 30
name Venus

Gorsel 7.35: Uygulama 12 igin ug cihaz VLAN topolojisi

1. Adim: Asagidaki VLAN tablosuna (Tablo 7.14) gére anahtarlama cihazinda VLAN’lari olusturunuz ve
araylzleri ilgili VLAN’lara dahil ediniz.

Tablo 7.14: Uygulama 12 igin VLAN Tablosu

VLAN Name Arayiizler

vlan 10 Dunya Fa0/1-fa0/5 arasi
vlan 20 Mars Fa0/6-fa0/10 arasi
vlan 30 Venus Fa0/11-fa0/15 arasi

Switch(config)#vlan 10

Switch (config-vlan)#ftname Dunya
Switch (config)#exit

Switch (config)#vlan 20

Switch (config-vlan)tname Mars
Switch (config)#exit

Switch (config)#vlan 30

Switch (config-vlan)#fname Venus
Switch (config)#exit

Switch (config)# interface range fa0/1-5

Switch (config-if-range)#tswitchport mode access
Switch (config-if-range)#tswitchport access vlan 10
Switch (config-if-range)#texit
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Switch (config)# interface range fa0/6-10

Switch (config-if-range)#switchport mode access
Switch (config-if-range)#switchport access vlan 20
Switch (config-if-range)#exit

Switch (config)# interface range fa0/11-15

Switch (config-if-range)#switchport mode access
Switch (config-if-range)#switchport access vlan 30
Switch (config-if-range)#exit

2. Adim: Anahtarlama cihazinda fa0/24 arayizi trunk trafigi aktarimi igin yapilandiriniz.

Switch (config)#interface fa0/24
Switch (config-if-range)#tswitchport mode trunk

3. Adim: Tablo 7.15’e gore yonlendirici ve ug cihazlarda IP yapilandirmasini yapiniz.

Tablo 7.15: Uygulama 12 igin Ug Cihaz IP ve Anahtar Arayiiz Tablosu

Cihaz IP Alt Ag Maskesi Varsayilan Ag Gegidi | Anahtar Arayuzii
Yonlendirici g0/0.10 | 192.168.1.1 255.255.255.0 Fa0/24
Yonlendirici g0/0.20 | 192.168.2.1 255.255.255.0 Fa0/24
Yonlendirici g0/0.30 [ 192.168.3.1 255.255.255.0 Fa0/24

PCO 192.168.1.2 255.255.255.0 192.168.1.1 Fa0/1

LaptopO 192.168.1.3 255.255.255.0 192.168.1.1 Fa0/2

Laptopl 192.168.2.2 255.255.255.0 192.168.2.1 Fa0/6

ServerQ 192.168.2.3 255.255.255.0 192.168.2.1 Fa0/7

PC1 192.168.3.2 255.255.255.0 192.168.3.1 Fa0/11

Serverl 192.168.3.3 255.255.255.0 192.168.3.1 Fa0/12

4. Adim: Yonlendiricide trunk trafigi icin tabloda verilen sanal alt araylizleri olusturunuz.

Router(config)#interface g0/0

Router(config-if)#no shutdown

Router(config)#interface g0/0.10
Router(config-subif)#encapsulation dotlq 10
Router(config-subif)#ip address 192.168.1.1 255.255.255.0
Router(config-subif)#exit

Router(config)#interface g0/0.20
Router(config-subif)#encapsulation dotlq 20
Router(config-subif)#ip address 192.168.2.1 255.255.255.0
Router(config-subif)#exit

Router(config)#interface g0/0.30
Router(config-subif)#encapsulation dotlq 30
Router(config-subif)#ip address 192.168.3.1 255.255.255.0
Router(config-subif)#exit

Sira Sizde

Farkl VLAN igindeki ug cihazlardan ping komutu ile iletisim testi gerceklestiriniz. Arkadasinizla birlikte iletisim
testinin nasil gerceklestigini uygulama adimlari seklinde yaziniz ve uygulayiniz.
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Asagidaki sorulari dikkatlice okuyunuz ve dogru segenegi isaretleyiniz.

1. Asagidakilerden hangisi VLAN kullaniminin bir avantaji olarak kabul edilemez?

A) Agin trafigini azaltarak performansi artirir.

B) Bagimsiz mantiksal alanlar olusturarak givenligi artirir.

C) Anahtarda yayin alanlari olusturarak farkli VLAN trafiklerini izole eder.

D) Yayin alanlari icinde bulunan bilgisayarlarin otomatik IP ihtiyaclarini karsilar.
E) Farkl yayin alanlari olusturarak yeni anahtar gereksinimini ve maliyeti azaltir.

2. Asagidakilerden hangisi bir VLAN tira degildir?

A) Data B) Default C) Native D) Trunk E) Yonetim

3. Anahtar arayiizlerinin, varsayilan VLAN erisim durumu asagidakilerden hangisidir?

A) Access

B) Dynamic Auto

C) Dynamic Desirable
D) Native

E) Trunk

4. Anahtar cihazlarda farkli VLAN trafiginin aktarimini saglayan trunk durumunun kullandigi protokol
asagidakilerden hangisidir?
A) Ethernet Il B) 802.1q C) 802.11b D) 802.11g E) 802.11n
5. Anahtar cihazda VLAN 1, 10, 20, 30, 40 var ise agsagidaki komut satirlarindan hangisi ile sadece 30. VLAN
trafiginin trunk arayiiziinden gegisine izin verilmez?
A) switchport trunk allowed vlan 1
B) switchport trunk allowed vlan 30
C) switchport access vlan 30

D) switchport access vlan 1,10,20,40
E) switchport trunk allowed vlan 1,10,20,40

6. Asagidaki protokollerden hangisi ile merkezi bir anahtar cihazdan diger anahtar cihazlar arasinda VLAN
bilgisi aktarimi yapilir?

A) ARP B) CDP C) DNS D) DTP E) VTP

7. VLAN bilgilerinin bulundugu vlan.dat dosyasinin tutuldugu bellek asagidakilerden hangisidir?

A) Flash B) ROM C) RAM D) NVRAM E) Harici hard disk

—————————
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8. Farkli VLAN’lar arasinda trafigin aktarimi icin kullanilabilecek ag cihazi asagidakilerden hangisidir?

A) Anahtar

B) Dagitici

C) Erisim noktasi
D) Gavenlik duvari
E) Yonlendirici

9. Yonlendiricialt arayiiziinde trunk protokoliinii konusmaya hazirlayan komut asagidakilerden hangisidir?

A) encapsulation dotlq VlanID

B) switchport mode trunk

C) switchport mode access

D) switchport mode dynamic auto

E) switchport mode dynamic desirable

10. Asagidaki komutlardan hangisi ile anahtar cihaz VLAN veri tabani silinebilir?

A) erase flash:vlan.dat
B) erase startup-config
C) delete flash:vlan.dat
D) delete startup-config
E) delete running-config

N ——
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KONULAR

8.1. YEDEKLILIK TASARIMLARININ YAPILMASI

8.2. STP-SPANNINGTREE PROTOCOL (KAPSAMA AGACI PROTOKOLU)
8.3. PORT KUMELEME

NELER OGRENECEKSINiz?
¢ Anahtar ile yedeklilik tasarimini yapma
¢ Anahtarlama isleminde hatalarin olusmamasi i¢in spanning tree protokolini kullanma
e Port kiimeleme islemlerini yapma

TEMEL KAVRAMLAR
MAC tutarsizhigl, Broadcast Storm, yayin firtinalari, SpanningTree Protokol, STP, RSPT, BPDU, PVST, Root Bridge, kopri anahtar,
Root Port, Designated Port, Alternate Port, baglanti kiimeleme, Etherchannel, LACP, PAgP

Hazirlik Calismalar:

1. Agminiz igin ¢ok dnemli iki anahtar cihaz arasinda kablo baglantinizin kopma ihtimali karsisinda hangi tedbirleri
alirsiniz?
2. Anahtarlar arasinda bant genisligi ve iletim hizinin katlanarak artirilmasi icin neler yapilabilir?
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8.1. YEDEKLILiK TASARIMLARININ YAPILMASI

Veri iletiminin ag icinde devamhhgi, anahtar cihazlarina esit yik dagihmi ve performans, bant genisligi
gereksinimlerinden kaynakli ideal yedekli ag tasarimlarina ihtiya¢ duyulur. Bu gereksinimlerin yani sira maliyet ve
zafiyetler de gbzetilerek ideal ag tasarimlari gergeklestirilir.

8.1.1. Yedekleme Gereksinimleri

Aglarda iletisim devamhligi icin fiziksel baglanti kesilmelerine veya araylz arizalarina karsi tedbirlerin
gelistiriimesi gerekir. Bu tedbirlerin basinda, fiziksel kablo baglantilarinin yedeklerinin olusturulmasi gelmektedir. Ana
baglantilarda meydana gelebilecek bir ariza durumunda yedek baglanti aktif hale gelir ve aglarin iletisimi kesintisiz
devam eder. Yedekleme, aga katilmis istemci ve sunucu bilgisayarlarinin hizmet alimlarinin aksamamasini saglayip
aga olan givenilirligi artiracaktir. Yedekli yol kullanimi, agin bant genisligini artirmak icin de kullanilan bir yéntemdir.

8.1.2. Yedekleme Tasarimlari

Aglarin 6nemi, yolun fiziksel problemleri, glivenlik, kritik anahtarlar arasinda baglanti, cihazlar arasinda
dengeli yik dagilimi, bant genisligi yikseltilmesi gerekgeleri ile yedeklemeler yapilabilir ve yedek yollarin sayisinda
artirimda bulunulabilir. iki veya daha fazla kablo baglantisi ve cihaz ile yedek baglantilar cogaltilabilir ancak her baglanti
ayni zamanda yedekleme zafiyetlerini ve maliyeti de artirir. TUm etkenler g6z 6niline alinarak uygun yedekleme
tasarimlari gelistirilir.

Gorsel 8.1 ve 8.2’deki topolojilerde anahtarlar arasinda yedek baglantilarin kullanimi gosterilmistir. Bu
baglantilarda simgesel olarak anahtar cihazinin her iki ucunda yesil olan baglantilar ana baglanti hatti, turuncu olanlar
ise yedek baglanti hattini gdstermektedir.

x
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Laptop0 ServerQ é

Gorsel 8.1: iki anahtar arasinda yedeklenmis bir baglanti tasarimi
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Anahtar3

Anahtar2 ve 3 arasinda yedekli yollar

Printer-PT
Printer0

Anahtar2

Anahtarl ve 2 arasinda yedekli yollar

— Server-PT
Laptop-PT ServerQ
Laptop0

Gorsel 8.2: Ug anahtar arasinda yedekli baglant tasarimi

8.1.3. Yedekleme Zafiyetleri

Yedeklianahtarlama sistemleri, aglardaki hizmetin aksamamasiigin gereksinimken beraberinde beklenmedik
ag zafiyetlerini de olusturabilir. Bu zafiyetler OSI modeli 2. katman sorunlaridir. Olasi sorunlar MAC tutarsizligi, yayin
firtinalari ve coklu cerceve aktarimidir. Anahtar cihazlarinda bu sorunlarin yasanmamasi icin STP [SpanningTree
Protocol (Kapsama Agaci Protokolii)] kullanilir.

STP, yedek baglanti hattinda veri iletimini engelleyerek tek baglanti noktasindan iletimin akmasini ve o iletim
noktasinda hasar olursa diger baglanti noktalarinin aktif hale gelmesini saglayan bir protokoldir. Anahtar cihazlar,
varsayilan olarak STP aktif halde calisir.

8.1.3.1. MAC Tutarsizligi Zafiyeti

0S| modelinde 2. katmanda olusan MAC tutarsizligl sorunu, yayin paketlerinin agda tim anahtarlarda
yayllmasi ve anahtar cihazin gelen yayin paketlerinin kaynak MAC adresine bakarak MAC tablosunda aktif olan alakasiz
portlara yazabilmesi ile olusur. Sonug olarak anahtar, MAC adres tablosunu dogru MAC bilgileri ile olusturamaz. ilgili
MAC, hedef MAC oldugunda MAC tablosu yanlis tutuldugu icin yanlis araylizden paketin iletimini yapmaya calisir.

{3:} 1. Uygulama .

Gorsel 8.3’teki topolojiyi olusturarak islemleri asagidaki yonergeler dogrultusunda gergeklestiriniz (Topolojide
cihaz baglanti arayizleri gorselde belirtilmistir.).

Fa0/2
Fa0/24 Fa0/1 a0/ Fa0/24
' ————————
=
PC-PT Anahtar0 Fa0/2 Fa0/1 Anahtarl bepT

PCO PC1

Gorsel 8.3: Uygulama 1 icin iki anahtar arasinda yedekli tasarim
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8. OGRENME BiRiMi

Anahtarlar arasinda iki kablo baglantisi vardir. Bu yollardan bir tanesi pasif durumdadir.

1. Adim: PCO igin 192.168.1.10, PC1 i¢cin 192.168.1.11 IP adreslerini el ile giriniz.

2. Adim: Anahtar cihazlar varsayilan olarak yedekleme zafiyetlerinin olusmamasi igin STP ile ¢alisir. AnaharQ

ve Anahtarl cihazlarinda STP galismasini durdurmak icin her iki anahtar cihazda terminal ekranlarini aginiz ve
asagidaki komutlar giriniz.

Switch(config)#no spanning-tree vlan 1
5
=3
1=

VLAN 1, anahtar cihazda baslangicta tek sanal agdir. Anahtar cihazinda varsayilan olarak tiim portlarin

dahil oldugu agdir. “no spanning-tree vlan 1” komutu ile VLAN 1’e dahil olan tim portlar STP’den
etkilenecektir.

Fa0/24 Fa0/1

D_ Fa0/2  fa0/24
. = e o —— — ———— -
g Ty == e |
PéE%T Anahtar0 Fa0/2 Fa0/1 Anahtarl ‘;Ej;}
PC1

Gorsel 8.4: Uygulama 1igin STP olmaksizin iki anahtar arasinda yedekli tasarim

Anahtar cihazlarda STP’nin durmasi ile ayni anda yedek yolunda aktif hale geldigi gorilir (Gorsel 8.4).

3. Adim: PCO MAC adresini PCO komut ekranindan “ipconfig /all” komutu ile 6greniniz (Gorsel 8.5).
C:\>ipconfig /all

FastEthernet0 Connection: (default port)

Link-loca

IP Address

Gorsel 8.5: ipconfig /all komutu ile PC MAC adresi 6grenme




LAN YEDEKLILiGi

Ornekte PCO’in MAC adresi “0050.0F09.375C”dir. Bu MAC adresi sizde farkli olabilir.

4. Adim: PC0’dan PC1’e ping komutu ile iletisim testi yapiniz.

5. Adim: AnahtarO cihazi terminal ekraninda “show mac-address-table” komutunu uygulayiniz. Anahtar MAC
adres tablosu Gorsel 8.6’daki gibi olacaktr.

Anahtar0Ogsh mac-address-table
Mac Address Table

Vlan Mac Address Type Ports

I ! 0050.0£09.375c DYNAMIC Fa0/1 I
1 00€0.3ebd.2d01 DYNAMIC Fa0/2
1 00€0.3ebd.8d02 DYNAMIC Fa0/1
1 00e0.£752.3d¢e8 DYNAMIC Fa0/2

Gorsel 8.6: Uygulama 1 i¢in Anahtar0 cihazinda tutarsiz MAC tablosu

PCO, anahtar cihazda Fa0/24 arayiiziine bagliyken anahtar cihaz, PCO MAC adresini Fa0/1 arayliziine yazmistir.
Bu istenmedik bir durumdur ve MAC tutarsizligi gerceklesmistir. Bu tutarsizhgin neticesinde hedef MAC adresi
PCOQ’a ait her paket, AnahtarO cihazinda Fa0/24 portu yerine Fa0/1 portundan geri gonderilecektir. Bu sebeple
Adim 4’teki ping iletisim testi basarisiz olacaktir.

6. Adim: Her iki anahtar cihazda “spanning-tree vlan 1” komutu ile STP ¢alismasini yeniden varsayilan etkin
duruma getiriniz.

Switch(config)#spanning-tree vlian 1
7. Adim: PC0’dan PC1’e ping komutu ile yeniden iletisim testi yapiniz.

8. Adim: AnahtarQ’da “show mac-address-table” komutunu uygulayiniz. Goérsel 8.7’deki MAC tablosu, STP ile
MAC tutarsizliginin giderilmis oldugu tablodur. MAC tutarsizligi ortadan kalktiginda Adim 7’deki iletisim testi
basarili olacaktr.

AnahtarO#sh mac-address-table
Mac Address Table

Vlan Mac Address Type Ports
] 0050.0£09.375¢ DYNAMIC Fal/24
1 00€0.3ebd.2d01 DYNAMIC Fal0/2
1 00e0.£752.3des DYNAMIC Fal/1

Gorsel 8.7: Uygulama 1 icin Anahtar0 cihazinda tutarli MAC tablosu

Anahtar cihazlar kendi portlarina bagh diger cihazlarin MAC adreslerini 6grenebilir. MAC adres
tablosunda o6grendikleri diger cihazlara ait MAC adreslerini yazar. Bu islem OSI modeline gére 2.
katmanda ARP veya STP protokolleri ile gergeklesir.
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8. OGRENME BiRiMi

8.1.3.2. Broadcast Storm (Yayin Firtinalan) Zafiyeti

Yedekli anahtar baglantilarinda hatlardan biri aktif olarak secilir, digerleri ise iletisim icin pasif konumda
olur. Bu kontrolli bir iletisimi saglayacaktir. STP’nin devre disi oldugu durumlarda ise yedek baglanti, ana baglant
ayrimi ortadan kalkar. Bu durum, ozellikle yayin paketlerinin anahtarlar arasi iletiminde kaosa sebep olur. Anahtar,
gelen yayin paketlerini kendisine bagli tim anahtarlara gondermeye calisir. Paketi alan anahtar, yine kendisine
bagh tim anahtarlara yayin paketlerini gonderir. Anahtarlar arasinda doénglsel olarak birbirlerine yayin paketi
gonderimi gercgeklesir. Donglsel yayin firtinalari seklinde adlandirilan bu siireg, agda ciddi boyutta trafik olusmasina
ve anahtar cihazlarin islemcilerine ¢ok fazla yik binmesine sebep olur. Siirecin sonunda hizmet aksamalari ve agin
kullanilamamasi gibi olumsuzluklar meydana gelir.

4 Switch1

GE0/2.” uGRO/L

7 N

s N
ey GigO/ 1.(’ \\‘EigO/Z

Fa0, FaO/ 1 - i %Fao 21 éa ! !
PC-PT Ci/2 G0/t PCPT
PG SwitchO Switch2 P(::l

Gorsel 8.8: STP algoritmasi kullanilan bir agda yayin trafigi

Gorsel 8.8'de STP aktif anahtar cihazlar igin PCO merkezli yayin paketlerinin yoni, SwitchO cihazindan sirasi
ile Switchl ve Switch2 seklindedir. SwitchO ve Switch2 arasindaki yedek yol pasif konumdadir. Yayin trafigini pasif

yollar iletmez.

g0/’
Fa0 Fa0/1 ' ====2C———— , _>mro Fa0
5 Gigo/;‘ Gigd/1 '
PC-PT Switch0 Switch2 PC-PT
PCO PC1

Gorsel 8.9: STP algoritmasi kullanilmadan yayin paketlerinin anahtar cihazlardaki trafigi

Gorsel 8.9’da STP devre disiyken anahtar cihazlarinin davranislari gosterilmektedir. Anahtarlarda tim
baglantilar etkin konumda oldugu icin yedek baglanti tanimli degildir. Anahtar tiim baglantilarini etkin kabul edip
yayin paketlerini tim etkin baglantilardan génderir. Bu, tim anahtarlar igin tekrarlanan bir dongtiye dénisar.

2. Uygulama

Gorsel 8.10’daki topolojiyi similasyon programinda olusturarak islemleri asagidaki yonergeler dogrultusunda
gerceklestiriniz.

Anahtarl
Gig0/. Gig0/1
//%‘ L\\
Ve \\

N,
Gig0/L,” \Gig0/2
Fa0 Fa0/10 " N —, e =) =0
Gig0/2 Gig0/1 @
Laptop-PT Laptop-PT
Lgptgpo Anahtar0 Anahtar2 Laptopl

Gorsel 8.10: Uygulama 2 STP olmaksizin anahtar yedekliligi topolojisi
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1. Adim: Her Ug anahtar cihazi terminal ekraninda varsayilan olarak etkin bulunan STP’yi devre disi birakiniz.

Switch(config)#no spanning-tree vlan 1

2. Adim: Ag paketlerini gozlemlemek igin “Simulation\Show All/None\EditFilters” dugmeleri ile sadece ARP
paketini seciniz (Gorsel 8.11).

(o e e W]
0

[ ArP [] BGP [] pHecr

L] ons (] elcrp [ HsRP Event List Fiters - Visible Events
[ cup [] ospr O re ARP
0 Edit Fiters } Show AllNone |

ST @ Simulation)

Gorsel 8.11: ARP paketi secimi

3. Adim: LaptopQ’a 192.168.1.10 IP adresini atayiniz. LaptopO0, atadiginiz IP’nin kendi aginda baska bir cihazda
olmadigindan emin olmak icin aga bir yayin ARP paketi gonderir (Gorsel 8.12).

Fa0 Layer 2: Ethernet II Header 00D0.BC1D.
-_* Layer2 7541 >> FFFF.FFFF.FFFF ARP Packet Src. IP:
192.168.1.10, Dest. IP: 192.168.1.10
Laptop-PT . 5
La?ptgpo Layerl Layer 1: Port(s): FastEthernet0

Gorsel 8.12: ARP yayin paketi

Dikkat .

Paketin, bir yayin paketi oldugu similasyon programinda paketin Ustiine tiklanarak OSI modeli tablosu,
ikinci katman hedef MAC adresinden gorulir. Hedef yayin MAC adresi “FFFF.FFFF.FFFF”dir. Gergek ag
ortamlarin da ise bilgisayariniza kuracaginiz ag izleyici programlarindan yararlanarak yayin paketlerinin
MAC adreslerini 6grenebilirsiniz.

4. Adim: Yayin paketlerinin agda nasil bir karmasaya sebep oldugunu gérmek igin animasyonu oynatiniz
(Gorsel 8.13).

-t

Gigo/1 ﬁ “ Fa0/12 3 . Faog

Laptop-PT Anahtar0 Anahtar2 Laptop-PT
Laptop0 Laptopl

Gorsel 8.13: Uygulama 2 icin yayin firtinasi

189




8. OGRENME BiRiMi

Dikkat .

LaptopOQ’in IP alma silirecinde AnahtarQ’dan baslayarak tim anahtarlar, tim portlarindan surekli
yayin paketleri gonderecektir (Gorsel 8.13). Olasi aga diger cihazlarinda katiimi ile yayin paketleri
gonderildigini diistintrsek bu durum ag trafigini asiriartiracak ve anahtar islemcilerine tasiyamayacaklari
miktarda yiik binecektir. Bu slire¢ dongt halinde devam eder. Sonunda ag calisamaz héle gelir. Agdaki
PC’ler aldiklari cergeveleri tekrar almak durumunda kalabilir.

5. Adim: Programinizda similasyondan cikip “Realtime”a gelerek Laptopl’e 192.168.1.12 IP’sini atayiniz.
Ardindan Laptop0’dan Laptopl’e komut satirindan ping testi gerceklestiriniz. iletisim, agdaki yayin firtinalar
nedeniyle basarili olmayacaktir (Gorsel 8.14).

92.168.1.12

32 bytes of data:

Request timed out.

Gorsel 8.14: Yayin firtinasi olan bir agda iletisim testi
6. Adim: Topolojideki anahtarlari varsayilan konuma getirip STP’yi yeniden aktiflestiriniz.
Switch(config)#spanning-tree vlan 1

7. Adim: Laptop 0 ve Laptop 1 arasinda ping iletisim testini yeniden deneyiniz.
S
1=
STP’nin yeniden aktiflesmesi siirecinin ardindan iletisim basaril olur.

8. Adim: Programi yeniden simiilasyon konumuna getiriniz. Laptop 0’a yeni 192.168.1.20 IP’sini el ile atayarak
ARP paketlerini takip ediniz. STP ile ¢alisan anahtarlarda yayin firtinasi olmayacaktir.

8.2. STP-SPANNINGTREE PROTOCOL (KAPSAMA AGACI PROTOKOLU

STP (Spannig Tree Protocol), IEEE (The Institute of Electricaland Electronics Engineers) 802.1 D standardinda
gelistirilmis anahtar cihazlar arasinda, kullandigi algoritmalarla veri iletimi i¢in en ideal yolun bulunmasini saglar.

8.2.1. STP Amaci

STP, yayin firtinasi ve MAC tutarsizligi gibi agda donglsel hatalarin olusmamasi igin yedek yollari veri
iletimine engeller. ideal yolda fiziksel veya ydnetimsel bir kopma meydana geldiginde yedek yollardan en idealini
bularak etkinlestirir. Boylelikle hizmetin aksamasi énlenmis olur.
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3. Uygulama

Gorsel 8.15'teki topolojiyi simiilasyon programinda olusturarak gerekli islemleri asagidaki yonergeler
dogrultusunda gergeklestiriniz.

ﬁ Anahtarl
Gig0/2 Gig0/1
/‘ L\
7 N
e AN
Gio/1 ,” \\Gigo/z
Fa0 Fa0/10 — ————————— —— 3? " A

‘ - i d d Gig0/2 -rGigO/l Fa0/12 “Fa0
Laptop-PT Anahtar0 Anahtar2 Laptop-PT

LaptopO Laptopl

Gorsel 8.15: Uygulama 3 yedekli yola gegis topolojisi

Simlasyon programinda, yedek yolun AnahtarO ve Anahtarl arasindaki baglanti oldugunu AnahtarO
Gzerindeki turuncu baglanti isigindan anlayabilirsiniz.

Uygulamanizda yedek yolun yerinde degiskenlik olabilir. Bu uygulamanin amaci, ana yolda kopma
oldugunda yedek yolun etkin konuma gelmesini gdzlemlemektir.

1. Adim: Laptop0’a 192.168.1.10, Laptopl’e 192.168.1.12 IP adreslerini giriniz.

2. Adim: Ag paketlerini gézlemlemek igin Similation\Show All/None\EditFilters digmeleri ile sadece ICMP
paketini seginiz (Gorsel 8.16).

Ping iletisim testi ICMP paketleri kullanan bir uygulamadir.

% Pvd  IPv6  Misc 1 I
ARP BGP DHCP
O O O Event List Filters - Visible Events
[J ons [] EiGrp [] Hsrp ICMP
M icup [ osprF O re r Edit Fitters H Show AllNone

Gorsel 8.16: ICMP paket se¢imi
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3. Adim: Laptop0’da komut ekranini agarak Laptop1 ile ping iletisim testi yapiniz.

ping 192.168.1.12

4. Adim: LaptopO ve Laptopl arasinda paketin tercih edilen gidis gtizergdhini Similasyon/Oynat digmesi ile
gozlemleyiniz.

Gozlem neticesinde veri paketlerinin AnahtarO’dan Anahtar2’ye dogru giderek kaynaktan hedefe dogru
iletildigini gorlrsliniiz. Bu STP tarafindan tercih edilen yoldur. AnahtarO ve Anahtarl arasindaki yol, yedek
durumdadir ve veri iletimi bu glizergdhtan yapilmaz (Gorsel 8.17).

ﬁ Anahtarl
Gig0/2 Gig0/1
//‘ k\\

/ N

| N
Gigd/ 1;/ \ Gigor2
Fa0 Fa0/10 T —————f—@—.‘ o .
v d Gig0/2 [2..3 Gig/1 Fa0/12 Fa0
Laptop-PT Anahtar0 é Anahtar2 Laptop-PT
Laptop0 Tercih yolu Laptopl

Gorsel 8.17: STP ile tercih edilmis yol g6zlemi

5. Adim: Anahtar0 terminal ekranina giriniz ve tercih edilen Gig0/2 araylzlini kapatiniz.

Anahtar0(config)#interface g0/2
Anahtar0(config-if)##shutdown

6. Adim: Yeniden LaptopQ’da komut ekranini agip Laptopl ile ping iletisim testi yapiniz.

ping 192.168.1.12

7. Adim: Yeniden LaptopO ve Laptopl arasinda paketin tercih edilen gidis glizergdhini Simulasyon/Oynat
digmesiile gbzlemleyiniz.

Anahtar0 ve Anahtar2 arasindaki birinci yol kapatilinca Anahtar0Q, Anahtarl ve Anahtar2 arasindaki yol STP ile
tercih edilen etkin yol durumuna gelmistir (Gorsel 8.18).

Anahtarl

ﬁ.‘i‘i/:

Gigo/1 4l o Gig0)2
za0 Fao/lo ————— —————— i p
4 ﬁ Gigo/2 .FGigO/l ﬁ “ Fa0/12 “'Fa0 g

Laptop-PT Anahtar0 Anahtar2 Laptop-PT
Laptop0 Laptopl

Gorsel 8.18: STP ile yedek yolun etkinlesmesi
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8.2.2. Temel Koprii Anahtar (Root Bridge Switch) Secimi

Anahtarlar, Yerel ag icinde kaynaktan hedefe en uygun yolu bulup diger yollari yedek konuma getirmek igin
kendi aralarinda Spanning Tree Protocol’G kullanir. Bu protokol siirekli aktiftir ve iki saniyelik periyotlarla anahtarlar
karsilikh olarak BPDU paketleri géndererek slireci devam ettirir. BPDU paketleri ile anahtarlarin birbirlerinin BID
(Bridge ID-Koprii Degeri) bilgisini 6grenmesi saglanir. BID, kdpri 6ncelik degeri ve MAC adres bilgisinden olusur.
Siirecin sonunda BID 6ncelik numarasi ve MAC adresi az olan anahtar temel kdprii (Root Bridge) olarak kabul edilir.
Temel kdpri anahtari, veri trafiginin mutlak suretle tercih edecegi anahtardir.

8.2.2.1. MAC Adresi ile Temel Koprii Se¢imi

Anahtar cihazlarda herhangi bir képri 6ncelik degeri bildiriimemisse MAC adresi temel kopri segiminde
kullanilacak tek referanstir. MAC adres degeri en kiiglik olan anahtar, agda temel képri anahtar (Root Switch) olarak
STP tarafindan belirlenir.

4. Uygulama

Gorsel 8.15’teki topolojiyi similasyon programinda olusturarak gerekli islemleri asagidaki yonergeler
dogrultusunda gergeklestiriniz.

1. Adim: Ag paketlerini gozlemlemek igin Simulation\Show All/None\EditFilters\Misc digmeleri ile STP
paketini seginiz. Similasyon\Oynat digmesi ile ag1 gézlemleyiniz (Gorsel 8.19).

ﬁ Anahtarl
GigO/ZA 3 Gig0/1
// o
7/ LA
v N
Gig0/1 “%, Gig0/2
e tb,%
Fa0 Fa0/10 e v e G s S o T
Gig0/2 e Gig0/1 . Fa0/12 i3+ Fa0

Laptop-PT Anahtar0 Anahtar2 Laptop-PT
LaptopO Laptopl

Gorsel 8.19: STP BPDU paketleri hareketi

Dikkat

Birinci adimda STP’nin anahtarlar arasinda hep aktif oldugu gorilmektedir. STP ilk hesaplanirken
tim anahtarlar, birbirlerine BPDU cerceveleri ile kopri oncelik ve MAC degerlerini soyler. Temel
kdpri anahtar bulunduktan sonra STP BPDU gergevelerinin yoni temel koprii anahtardan digerlerine
dogrudur. Anahtar kopri 6ncelik degerlerinde degisiklik olursa STP algoritma slireci yeniden isler.

STP paketleri yalnizca anahtarlar arasinda génderimi olan bir ¢oklu yayin MAC adresi kullanir.
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2. Adim: Topolojinizi Realtime /Ger¢ek Zamanh duruma getiriniz.

3. Adim: Anahtarlarin terminal ekranlarini aginiz ve “show version” komutunu giriniz. MAC adreslerini
ogreniniz (Gorsel 8.20).

Dikkat

Uglincti adimda gériilen anahtar MAC adres bilgileri sizde farkli olabilir.

AnahtarO#show version

AnahtarO#sh version

Cisco IOS Software, C29¢€0 Software (C29€0-LANBASE-M), Ver
Copyright (c) 198€-2005 by Cisco Systems, Inc.

Compiled Wed 12-Oct-05 22:05 by pt_team

ROM: C29€0 Boot Loader (C295€0-HBOOT-M) Version 12.2(2Sx)E
System returned to ROM by power-on

Cisco WS-C29€0-24TT (RC32300) processor (revision C0) wit
24 FastEthernet/IEEE 802.3 interface(s)

2 Gigabit Ethernet/IEEE 2802.3 interface(s)

€3488K bytes of flash-simulated non-volatile configuratig

Base ethernet MAC Address : OQEO.8F7C.DC4A
Motherboard assembly number : 73-9832-0¢

Gorsel 8.20: Anahtar cihaz MAC adresi

AnahtarOMAC adresi: 00e0.8f7c.dc4a seklindedir.
Anahtarl#show version

AnahtarlMAC adresi: 0060.70ba.191d seklindedir.
Anahtar2#show version

Anahtar2MAC adresi: 000a.4169.cc7b seklindedir.

Anahtar BID degeri varsayilan olarak 32.768'dir. VLAN numarasi eklenmesi ile BID oncelik degeri
(Priority) hesaplanir. Uygulama igin BID 6ncelik numaralari 32768+1=32769 olur.

Anahtarlarda BID numarasi degisikligi yapilmadigindan temel képri anahtari, MAC adresi en distk olan
Anahtar2 olacaktr.
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4. Adim: Anahtarlarda STP igin temel kdpri anahtarini gérmek lizere her anahtarda “show spanning-tree”
komutunu uygulayiniz (Gorsel 8.21).

AnahtarO#show spanning-tree
Anahtarl#show spanning-tree
Anahtar2#show spanning-tree

AnahtarOgsh spanning-tree

VLANOOOL
Spanning tree enabled protocol ieee
Root ID Priority 327€9 BID &éncelik numarasi
2ddress 000A.41€5.CC7B Anahtar2 MAC adresi
Cost 4
Port 2€ (GigabitEthernet0/2)

Hello Time 2 sec Max Age 20 sec Forward Delay 15 sec

Gorsel 8.21: Anahtar spanning-tree yapilandirmasi root ve bridge anahtar listesi

Her (¢ anahtarda ayni liste elde edilecektir. Topoloji temel képri anahtari, komutun ciktisinda Root olarak
goralur. Topolojide temel képri anahtari (RootBride) Anahtar2’dir. Anahtar2 etkinligini kaybederse ikinci en
kiicik MAC degerine sahip Anahtarl, temel kdpri (Root Bridge) olacaktir.

5. Adim: Asagidaki bilgilere gore cihazlarda IP atamalarini gerceklestiriniz.
LaptopO :192.168.1.10
Anahtarl (VLAN1) :192.168.1.11

Anahtarl cihazda VLAN 1 arayuzlne IP adres bilgisini girebilmek icin asagidaki komutu uygulayiniz.

Anahtarl(config)#interface vlan 1
Anahtarl(config-if)#ip address 192.168.1.11 255.255.255.0

6. Adim: Similasyon durumunda sadece ICMP paketini secerek LaptopO cihazindan Anahtarl cihazina ping
komutu ile iletisim testi gerceklestiriniz. Gorsel 8.22’deki iletim yolunu gézlemleyeceksiniz.

BID Priority:32769
MAC:0060.70ba.191d
ﬂ Anahtarl
Gig0/2 4, Gig0/1
~ .
Root Bridge
YEDEK YO/L/ \\ Temel Koprii Anahtar
4 N i g
Gig0/L 4 TERCiH YOLU '\‘ Gig0/2
Fa0 Fa0/10 ___________f—%
Gig0/2 Gig0/1 Fa0/12 Fa0
LzEpt(t)p-%T Anahtar0 Anahtar2 Lfe? ;?&;T-
aptop BID Priority:32769 BID Priority:32769
MAC:00€0.8f7c.dcda Mo aonityares

Gorsel 8.22: BID degeri esitlik durumunda MAC degeri az olan temel koprii anahtari

8.2.2.2. Oncelik Degeri Degisikligi ile Temel Koprii Anahtar Belirleme

Temel kdpri anahtari belirlenirken BID 6ncelik degeri MAC adreslerine gore onceliklidir. Anahtar cihazlarda
BID degeri 32.768 olarak gelir. BID 6ncelik degeri VLAN numarasi ile toplanarak bulunur. VLAN 1 kullanan bir
STP algoritmasinin BID dncelik degeri, 32.768 ve 1 toplanarak 32.769 olarak bulunur. Bu deger varsayilan olarak
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anahtarlarla gelse de kullanici tarafindan degistirilebilir. Bu degisim ile agdaki temel kopri anahtar (Root Bridge
Switch) degisimi de gergeklesebilir.
BID oncelik degeri, anahtarlarda O ile 61.440 arasinda 4.096 sayisinin katlari seklinde atanabilir.

5. Uygulama

Gorsel 8.23’teki topolojiyi similasyon programinda olusturarak islemleri asagidaki yonergeler dogrultusunda
gerceklestiriniz.

BID Priority:4097
MAC:0060.70ba.191d

ﬁ Anahtarl
Gig(fx Gig0/1
Ve N
7 < \\
GigO/}‘/ \ﬁgo/z
b i &
G0z __réiﬁ_‘ Fa0/12 “Fa0 g

Anahtar2 Laptop-PT
Laptopl

Fa0 Fa0/10

Laptop-PT Anahtar0
LaptopO BID Priority:32769

BID Priority:8193 .
MAC:0090 87¢ deda MAC:000a.4169.cc7b

Gorsel 8.23: Uygulama 5 igin BID degerine gore temel képrii anahtar secimi

Gorsel 8.23’te anahtar BID Oncelik (Priority) ve MAC adres degerleri gorsel Ustiinde verilmistir. MAC
adresleri sizde farkli olabilir.

1. Adim: Anahtar cihazlarinizda MAC adreslerini “show version” komutu ile 6greniniz. Her anahtarin altina
Gorsel 8.23te oldugu gibi MAC adreslerini yaziniz.

2. Adim: MAC adres buyuklik siralamasina gére Anahtar adlarini belirleyiniz.
Anahtar0 (MAC en bilylk)>Anahtarl MAC> Anahtar2 (MAC en kiglik)

3. Adim: Anahtar cihazlarinizda “show spanning-tree” komutunu uygulayiniz. Gorsel 8.23’teki verilere gore
BID degerlerinde heniiz degisiklik yapiimadigi icin varsayilan 32769 degerinde MAC adresi en kiigiik olan

Anahtar2 root (temel kdpri anahtari) olacaktir.

4. Adim: MAC adres degeri kiiglik olan ikinci anahtarinizin (Anahtarl) VLAN 1 BID 6ncelik degerini 4096
yapiniz. Oncelik degeri VLAN 1 numarasi eklenerek 4096+1=4097 olacaktr.

Anahtarl(config)#spanning-tree vlan 1 priorty 4096

5. Adim: MAC adres degeri en biiyiik olan anahtarinizin (Anahtar0) VLAN 1 BID dncelik degerini 8192 yapiniz.
Oncelik degeri VLAN 1 numarasi eklenerek 8192+1=8193 olacaktr.

Anahtar0(config)#spanning-tree vlan 1 priorty 8192
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6. Adim: Topolojide yeni temel kdpri anahtarini bulmak icin anahtar cihazlarda “show spanning-tree”
komutunu uygulayiniz (Gorsel 8.24).

AnahtarZg¢show spanning-tree
VLANOOOL

Spanning tree enabled protocol ieee
Root ID Priorit 4087 Anahtarl, Vlan1 BID Oncelik degeri
Address 00€0.70BA.191D

Cost 4
Port 2¢€(GigabitEthernet0/2)
Hello Time 2 sec Max Age 20 sec Forward Delay 15 sec

Gorsel 8.24: BID dncelik degeri en kiigiik olan anahtar root olarak segilir.

7. Adim: Asagidaki bilgilere gore cihazlarda IP atamalarini gergeklestiriniz.
LaptopO :192.168.1.10
Laptopl :192.168.1.12

8. Adim: Similasyon durumunda ICMP paketini segip LaptopO cihazindan Laptopl cihazina ping komutu ile
iletisim testi gerceklestiriniz. Gorsel 8.25’teki iletim yolunu gézlemleyeceksiniz.

BID Priority:4097
MAC:0060.70ba.191d

Anahtarl Root Switch
Temel Koprii Anahtar

Gig0/1

Gig0/2

// TERCiH YOLU ~
G ‘1&/ \\G\igO/Z
Fa0 Fa0/10 [ : "
‘hGigO/Z falg—oﬁ_‘ Fa0/12 “Fa0 g

YEDEK YOL
prtop-%T Anahtar0 Anahtar2 prtgp_i-r
aptop — o LS
BID Priority:8193 mggggggvﬁ%é?db
MAC:00e0.8f7c.dc4a : . :

Gorsel 8.25: BID oncelik degeri en kiiciik olan anahtar temel kdprii anahtaridir.

Gorsel 8.25'te temel kdpri anahtari Anahtarl olmustur. Anahtarl’in hizmet aksamasina ugramasi durumunda
Anahtar0 temel kopri olacaktir. Anahtarl’in tim baglantilari aktifken Anahtar2, Anahtar0 arasi baglanti yedek
yol durumuna gelmistir. Veri aktariminda Anahtarl baglantilarinin oldugu yollar 6ncelikli olacaktir. Anahtar0,
Anahtar2 arasindaki yedek yol pasif duruma gecip veri transferi yapilmayacaktr.

8.2.2.3. Komutla Temel Koprii Anahtari Belirleme

Yedekli ag sistemlerinde sayisal olarak anahtarlarin MAC ve BID dncelik numarasi, temel kdpri anahtarini
belirlemede kullanilirken dogrudan komutla da anahtarlari temel kopri veya ikincil kdpri seklinde belirlenebilir.
Komut yontemi, BID 6ncelik degerini anahtarda 0 yaparak anahtarin temel kdépri anahtar olmasini saglar. Komut,
uygulandigi topolojide daha 6nce el ile girilmis BID oncelik degeri ve MAC adresine gore daha belirleyicidir.

Temel kdpri anahtari belirleyiciliginde siralama su sekildedir:
MAC < Képrii Onceligi Numarasi (BID Priority) < Komut
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6. Uygulama

Gorsel 8.26’daki topolojiyi simiilasyon programinda olusturarak islemleri asagidaki yonergeler dogrultusunda
gergeklestiriniz. Bu uygulama, Uygulama 5’in devami seklinde olacaktir.

BID Priority:4097
MAC:0060.70ba.191d
ﬁ Anahtarl
GEW?{ 1G@W1
7 N
e \\
i N
Gigo/1 . Gig0/2
.
Fa0 Fa0/10 e _)@_‘ )
102 r(;igo/l Fa0/12 N ﬂ
LEptop-Fc’)T Anahtar0 Anahtar2 Lipt?p.iT
apto o aptop
prop BID Priority:8193 mgggggtﬁgw "
MAC:00e0.8f7c.dc4a :000a. ICE

Gorsel 8.26: Uygulama 6 igin BID degerine gére temel kdprii anahtar secimi

1. Adim: Uygulama 5’teki tim adimlari gergeklestiriniz. Koprii dncelik degeri en kiiglik olan Anahtarl temel
képri anahtaridir.

2. Adim: VLAN 1 igin Anahtar0Q’1 temel koprii anahtari olarak yapilandiriniz. Bunun igin AnahtarO terminal
ekraninda asagidaki komutu giriniz.

Anahtar0(config)#spanning-tree vlan 1 root primary

3. Adim: VLAN 1 i¢in Anahtarl’i ikinci kopri anahtari olarak yapilandiriniz. Bunun i¢in Anahtarl terminal
ekraninda asagidaki komutu giriniz.

Anahtarl(config)#spanning-tree vlan 1 root secondary
Anahtarl, Anahtar0O’da hizmet aksamasi durumunda temel kdpri anahtari olarak aktif olacaktir.
4. Adim: Anahtar2’de terminal ekranini agarak “show spanning-tree” komutunu giriniz.

Anahtar2(config)#show spanning-tree

Anahtar2g§sh spanning-tree
VLANOOOL
Spanning t
Root ID Priority 1 Temel Koprii Anahtari
Address 00E0.8F7C.DC4A | AnahtarOdir.
Cost 4
Port 25 (GigabitEthernet0/1)
Hello Time 2 sec Max Age 20 sec Forward Delay 15 sec

Gorsel 8.27: Komutla temel képrii anahtari belirlenmis bir agda spanning-tree komutu

Gorsel 8.27’de agin temel képri anahtari VLAN 1 igin Anahtar0 olarak belirlenmistir. Bu, MAC adresinden
anlasilabilir. Priority (BID 6nceligi), dnceki adimlarda 4096 olarak girilse de bu degerin 1 oldugu goérilmektedir.
Komutla temel kdprii anahtari (root) belirlenirken képrii éncelik degeri (BID) sifirlanmistir. Oncelik bulunurken
VLAN degeri ile toplanmis, sonug olarak 1 6ncelik degeri elde edilmistir.
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5. Adim: Asagidaki bilgilere gore cihazlarda IP atamalarini gerceklestiriniz.
Laptopl :192.168.1.12
Anahtarl (VLAN1) :192.168.1.11

Anahtarl cihazda VLAN 1 arayuzlne IP adres bilgisini girebilmek icin asagidaki komutu uygulayiniz.

Anahtarl(config)#interface vlan 1
Anahtarl(config-if)#ip address 192.168.1.11 255.255.255.0

6. Adim: Simulasyon durumunda ICMP paketini secerek Laptopl cihazindan Anahtarl cihazina ping komutu
ile iletisim testi gerceklestiriniz. Gorsel 8.28’deki iletim yolunu gézlemleyeceksiniz.

Root Secondary
BID Priority:4097
MAC:0060.70ba.191d

ﬂ Anahtarl
oy IS

Root Switch
Temel Koprii Anahtari ,/ \\YEDEK YOL
~
V'3 TERCIH YOLU \\
ELA—— -‘—%— a
Anahtar0 Anahtar2
ity i
aptop! -
Root Pri BID Priority:32769
B?I;) Prigmt?/t§193 MAC:000a.4169.cc7b
MAC:00e0.8f7c.dc4a

Gorsel 8.28: Komutla bildirilen Anahtar, temel k6prii anahtaridir.

Gorsel 8.28'de temel képri anahtari AnahtarO olmustur. AnahtarO hizmet aksamasina ugramasi durumunda
Anahtarl temel kopri olacaktir. AnahtarQ’in tim baglantilar aktifken Anahtar2 ile Anahtarl arasi baglant
yedek yol durumuna gelmistir. Veri aktariminda AnahtarO baglantilarinin oldugu yollar 6ncelikli olacaktr.
Anahtarl ile Anahtar2 arasindaki yedek yol pasif duruma gecip veri transferi yapilmayacaktir.

8.2.3. Farklh VLAN’lar i¢in Temel Koprii Anahtari Belirleme

IEEE 802.1 D standardinda calisan STP algoritmasi, tek VLAN sistemine gore calisir. VLAN 1, tum fiziksel
araylzlerin varsayilan agi oldugundan yedek anahtar ve yol belirleme VLAN 1 icin yapilir. Anahtar cihazlarda birden
fazla VLAN gereksinimi, her VLAN icin ayri yedekli yol ihtiyaci da dogurur. Bunun icin Ureticiler yeni STP tirleri
gelistirerek coklu VLAN’lar icin farkh temel kopri anahtar belirleyecek ve farkl yedek yollar kullanacak algoritmalar
gelistirmistir. Boylelikle VLAN’lardaki trafik aktarilirken degisik yollar glizergah olarak kullanilabilir. Sonug olarak
agdaki trafigin fiziksel olarak daha dengeli akmasi saglanir. Tek anahtarda islem ve veri yikinun birikmesi 6nlenmis
olur. Bu yeni standartlarda BPDU BID degerinin icinde genisletilmis sistem ID numarasi eklenmistir. Bu numara ile
farkli VLAN’lari secebilecek VLAN bilgileri de BID alani igcine eklenmis olur.

BID Alani: Oncelik Numarasi + Genisletilmis ID + MAC adresi
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7. Uygulama

Gorsel 8.29’daki topolojiyi simiilasyon programinda olusturarak asagidaki islemleri yonergeler dogrultusunda
gergeklestiriniz.

Anahtar0

MAC:0001.c7al.cb2e

ﬁ Anahtarl
Gig0/1

Gigo/2
y N
P // MAC:00e0.777.224c ™\ N
~ RN
oo’ NG

Gigo/1 %

Anahtar2

MAC:00e0.f966.7ad9

Gorsel 8.29: Uygulama 7 icin ag topolojisi

200

(Gorsel 8.30).

1. Adim: Anahtar cihazlarda “show version” komutu ile MAC adreslerini 6greneniniz. MAC adres degerlerine
gore azdan coga dogru anahtar cihazlari sirasi ile Anahtar0, Anahtarl ve Anahtar2 seklinde adlandirip
baglantilari topolojiye uygun sekilde yapiniz.

2. Adim: Anahtar cihazlarda temel képri anahtari bulmak icin “show spanning-tree” komutunu uygulayiniz

VLANOOOL

Root ID

IAddress

Anahtarlgsh spanning-tree

Priority

Spanning tree enabled protocol ieee

327€9

0001.C721.CB2E |

Cost =
Port 2¢ (GigabitEthernet0/2)
Hello Time 2 sec Max Age 20 sec Forward Delay 15 sec

Temel Koprii: Anahtar0

255.255.255.0 olacaktr.

Gorsel 8.30: Varsayilan BID degerinde temel koprii segimi

Tablo 8.1: Uygulama 7 igin VLAN Tablosu

Anahtarlarda BID degeri girisi yapilmadigi ve komutla temel kopri anahtari belirlenmedigi icin MAC adresi en
kiicik olan Anahtar0, VLAN 1 icin temel kdpri anahtaridir.

3. Adim: Tablo 8.1’e gore VLAN yapilandirmalarini gerceklestiriniz. IP alt ag maskesi tim anahtar VLAN’lari igin

IP Adresi
VLAN ID ADI

Anahtar0 Anahtarl Anahtar2
VLAN 1 *Default 192.168.1.10 192.168.1.11 192.168.1.12
VLAN 10 Satis 192.168.10.10 192.168.10.11 192.168.10.12
VLAN 20 Danisma 192.168.20.10 192.168.20.11 192.168.20.12
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Anahtar cihazlarda VLAN 1 ismi varsayilan olarak “Default”tur ve degistirilemez.

AnahtarO0 igin gerekli kodlar:

Anahtar0(config)#vlan 10

Anahtar0 (config-vlan)#name Satis

Anahtar0 (config-vlan)#exit

Anahtar0 (config)#vlan 20

Anahtar0 (config-vlan)#fname Danisma

Anahtar0 (config-vlan)#exit

Anahtar0 (config)#interface vlan 1

Anahtar0 (config-if)#ip address 192.168.1.10 255.255.255.0
Anahtar0 (config)#interface vlan 10

Anahtar0 (config-if)#ip address 192.168.10.10 255.255.255.0
Anahtar0 (config-if)#exit

Anahtar0 (config)#interface vlan 20

Anahtar0 (config-if)#ip address 192.168.20.10 255.255.255.0
Anahtar0 (config-if)#exit

Anahtar0 i¢in uygulanan VLAN IP yapilandirma komutlarini Anahtarl ve Anahtar2 cihazlarina Tablo 8.1'deki
verilere gore uyarlayiniz.

4. Adim: Coklu VLAN trafiginin aktarimi igin anahtar cihazlarda baglanti araylzlerini trunk durumuna getiriniz.

Anahtar0(config)#interface range GigabitEthernet 0/1-2
Anahtar0(config-if-range)#switchport mode trunk

Trunk yapilandirma komutlarini Anahtarl ve Anahtar2 cihazlarina da uygulayiniz. Tim anahtarlarda baglantilar,
Gorsel 8.29'da oldugu gibi GigabitEthernet araylzleri ile yapilmistir.

5. Adim: Anahtar cihazlarda “show interface vlan 10” ve “show interface vlan 20” komutlariyla VLAN 10 ile
VLAN 20 sanal araytizlerin MAC adreslerini 6greniniz.

Ogrenilen MAC adresleri, Adim 1’de gériilen MAC adreslerinden farkli olsa da VLAN 10 ve VLAN 20
sanal aglari icin temel kdpri anahtarini degistirecek degerlerde olmayacaktir.

6. Adim: VLAN 10 igin kdpri 6ncelik degerini degistirerek Anahtarl’i temel kdpri anahtari olarak belirleyiniz.
Anahtarl cihazinda asagidaki komutu uygulayiniz.

Anahtarl(config)#tspanning-tree vlan 10 priority 4196

7. Adim: VLAN 20 icin komutla Anahtar2’yi temel kdpri anahtar cihazi olarak belirleyiniz. Anahtar2 cihazinda
asagidaki komutu uygulayiniz.

Anahtar2(config)#spanning-tree vlan 20 root primary
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gorintuleyiniz. Gorsel 8.31'deki ¢iktiyi elde ediniz.

8. Adim: Anahtarlarda “show spanning-tree” komutunu uygulayarak her VLAN igin temel kopri anahtarini

ULANOOOT

Spanning tree enabled protocol ieee
Root ID Priority 32769

Address 0001.C7A1.CB2E
Cost 4
Port 2€(GigabitEthernet0/2)

Address 00EQ.F777.224C

Aging Time 20

Bridge ID Priority 327€9 (priority 327€8 sys-id-ext 1)

VLAN 1 iCiN TEMEL KOPRU: Anahtar0

Hello Time 2 sec Max Age 20 sec Forward Delay 15 sec

Hello Time 2 sec Max Age 20 sec Forward Delay 15 sec

Interface Role Sts Cost Prio.Nbr Type
Gio/s2 Root FWD 4 128.2¢ P2p
Gio/1 Desg EWD 4 128.25 PZp
VLANOOLO

Spanning tree enabled protocol ieee
Root ID Priority 410¢€
Address 00EQ.F777.224C
This bridge 1s the root

Address 00E0.F777.224C

Aging Time 20

Bridge ID Priority 410€ (priority 409€ sys-id-ext 10)

Interface Role Sts Cost Prio.Nbr Type
Gio/2 Desg FWD 4 128.2¢ P2p
Gio/1 Desg FWD 4 128.25 P2p
VLANOO20

Spanning tree enabled protocol ieee
Root ID Priority 245%¢
Address 00E0_F9€€.7ADS

VLAN 10 iCiN TEMEL KOPRU: Anahtar1

Hello Time 2 sec Max Age 20 sec Forward Delay 15 sec

Hello Time 2 sec Max Age 20 sec Forward Delay 15 sec

VLAN 20 iCiN TEMEL KOPRU: Anahtar2

yedek yollari, temel kdpri anahtarlari ayni olmadigindan farkh olacaktir.

Gorsel 8.31: Coklu VLAN’larda farkh temel koprii anahtarlar

Gorsel 8.31'de gorildigu gibi agdaki farkli VLAN’lar igin farkh temel kopri anahtarlar belirlenmistir. Topoloji
ag trafiginde her VLAN igin kendi temel kopri anahtarlari Gzerinden veri aktarimi dncelik olacaktir. VLAN'larin

9. Adim: Similasyon ortaminda sadece ICMP paketlerini segip, anahtar cihazlarda farkli VLAN IP adreslerini
kullanarak ping testi gergeklestiriniz. Her VLAN igin secilen dncelikli yollari gbzlemleyiniz.

8.2.4. STP Siirecinde Arayiiz Durumlari

STP yedekli yol bulma algoritmasi asamasinda anahtar arayuzleri belirli bir siiregten geger. Bu slireg, anahtar
araylzinin yonetimsel olarak agilmasindan baslar. STP algoritmasi hesaplamasinin sonucunda arayiiziin pasif veya
ag icin tercih edilen aktif bir yol olup olamayacagina karar verilir. Arayliz yonetimsel olarak kapali ise streg ¢alismaz.
Arayiiz tim ag trafigine kapalidir. STP sirecinde araylizler dért durumda galisir. Arayiiz durumlari; engelleme, dinleme,
O6grenme ve iletim seklindedir. STP kullanilan bir anahtarda arayiiz aga dahil oldugunda bu dért durumun isleyecegi

sureg, arayiz igin ¢alisir. Araylzler igin STP siireci Tablo 8.2’de verilmistir.
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Tablo 8.2: STP Siirecinde Anahtar Arayiiz Durumlari

Arayiiz Durumu

izin Verilen islem - — — ~
Engelleme | Dinleme | Ogrenme | lletim | Kapali Arayiiz

STP BPDU Paket Alimi Evet Evet Evet Evet | Hayir
Arayiizde Alinan Veri Gergeveleri iletimi Hayir Hayir Hayir Evet | Hayir
!=arl_(ll .Arayuzden Anahtarlanan Veri Cergevelerinin Ha e T Evet! |llHayir
lletimi

MAC Adresi Ogrenimi Hayir Hayir Evet Evet | Hayir

8.2.4.1. Engelleme Durumu

Engelleme, aga katilan arayliziin STP siirecindeki ilk durumudur. Bu durumdayken arayiiz sadece STP BPDU
paketlerini alir. Diger veri trafigine kapalidir. Oteki anahtarlardan gelen MAC bilgilerini 8grenmez. Bu durum 20 saniye
sirer. Arayliz LED 15181 turuncudur. Gorsel 8.32'deki 24. arayiiz LED 15181 gibi sabit sekilde yanar.

1516 mmzz-%.

Gorsel 8.32: Anahtar cihazda STP engelleme durumundaki bir arayiiz

8.2.4.2. Dinleme Durumu

Dinleme durumunda agda yayin firtinalarina bagh dongusel bir trafigin olup olmadigi kontrol edilir. Dongtisel
bir trafik varsa arayliz kendini engelleme durumuna geri alir. Bu siire¢ 15 saniyedir. Arayliz LED’i turuncu renk ile
siirekli yanip soner.

8.2.4.3. Ogrenme Durumu

Ogrenme durumunda, engelleme ve dinleme durumlarindan farkl olarak cevre anahtarlarin MAC adresleri
ogrenilebilir. Anahtar MAC adres tablosunun olusturuldugu durumdur. LED turuncudur ve 6grenme durumu 15
saniye slrer.

8.2.4.4. iletim Durumu

Tam veri trafigi icin arayliz agiktir. Diger ic durumun siiregleri tamamlanmistir. Anahtarda STP BPDU paket

trafigi ve MAC 6grenme islemleri devam eder. Arayliz LED'i yesil yanar. STP ile arayliz aktif iletim durumuna gelinceye
kadar gecen siire 50 saniyedir (Gorsel 8.33).

" L®
(AR AN

Gorsel 8.33: Anahtar cihazda STP iletim durumundaki bir arayiiz
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Dikkat

Yonetimsel olarak kapali olan arayizler, tim STP siireglerine ve veri trafigine kapalidir.

8. Uygulama

Gorsel 8.34’teki topolojiyi olusturarak asagidaki islemleri yonergeler dogrultusunda gerceklestiriniz.

Anahtar0

é_‘G—LgO./Z————__—_—-—_‘-GigO/l

Anahtarl
Gig0/2 ’ Gigo/1
»
/ MAC:00D0.9787.D0D9 \\
N\
e AN
Gigo/lA/ “Gsyz

Anahtar2

MAC:00E0.F7D0.2EE3

MAC:00D0.58D8.604E

Gorsel 8.34: Anahtarlar i¢in STP port durumlari

1. Adim: Anahtar yerlesiminde “show version” komutu ile anahtar MAC adres degerlerini 6greniniz. MAC
degerine gore kiiglikten buyiige sirasi ile Anahtar0, Anahtarl ve Anahtar2 yerlesimlerini yapiniz.

2. Adim: Terminal ekranindan komut ile Anahtar2 Gig0/1 fiziksel arayiiziini kapatiniz.

Anahtar2(config)#interface gigabitEthernet 0/1
Anahtar2(config-if)##shutdown

N\
N\
\kGigO/Z

\
—

Gig0/1
Anahtar2

MAC:00E0.F7D0.2EE3

Gorsel 8.35: Gig0/1 kapali arayiiz

Gig0/1 arayiuz( kapali oldugundan araytizde STP dahil tum trafik akisi durdurulmustur. Gig0/2 yedek yolu
iletim durumuna gecmistir (Gorsel 8.35).
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3. Adim: Anahtar2 Gig0/1 fiziksel araytiziinii terminal ekranindan komut ile aginiz.

Anahtar2(config)#interface gigabitEthernet 0/1
Anahtar2(config-if)#no shutdown

Anahtar cihaz igin STP sireci ¢alismaya basladigl andan itibaren Gorsel 8.36’da oldugu gibi arayiiz turuncu
yanar. Araylzlerde yeniden STP algoritmasi hesaplamalari yapilir.

R ¢

N\
\“GigO/z
N\

W
Gig/1

Anahtar2

MAC:00EO0.F7DO0.2EE3

Gorsel 8.36: Gig 0/1 engelleme, dinleme ve 6grenme durumlar

Arayiiz iletim durumuna gectigi andan itibaren araylz yesil yanar. Arayiiz tim veri trafigine agiktir (Gorsel 8.37).

\\‘EQWQ
N\
-t_(.EigO/l ﬁ
Anahtar2

MAC:00EQ.F7DO0.2EE3

Gorsel 8.37: Gig0/1 iletim durumunda

4. Adim: Anahtar 2 cihazinda STP arayliz durumlarini goriintilemek icin “show spanning-tree” komutunu

uygulayiniz.
AnahtarZ#sh spanning-tree
VLANOOOL
Spanning tree enabled protocol ieee
Root ID Priority 32769
Address 0001.C721.CB2E
Cost 4
Port 25(GigabitEthernet0/1)
Hello Time 2 sec Max Age 20 sec Forward Delay 15 sec
Bridge ID Priority 327€9 (priority 327€8 sys-id-ext 1)
Address O0EO.F9€€.7ADS
Hello Time 2 sec Max Age 20 sec Forward Delay 15 sec
Aging Time 20
Interface Role |Sts|Cost Prio.Nbr Type
Gio/1 Root |EFWD| 4 128.25 P2p
Gio/2 Altn |BLK|4 128.2¢€ P2p

Gorsel 8.38: STP ¢alisan arayiiz durumlari

Gorsel 8.38'de, STP surecinin sonunda anahtarda araylz ddurumlari gériulmektedir. GiO/1 arayuizu iletim
(forward-FWD) durumundayken Gi0/2 araylzu, engelle (BLK) durumundadir. Gi0/2 ag trafigini engelleyen
araylzdir ve bagh oldugu yol yedektir.
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8.2.5. STP Calisan Topolojilerde Anahtar Arayiiz Rolleri

STP algoritmasi tamamlanmis ve ¢alisan anahtarl sistemlerde arayuzlerin alacag roller, yedekli yolun ve
tercih edilien yolun konumunu belirler. Anahtar isletim sisteminde hangi araytzlerin veri iletiminde tercih edilen yolu
kullandigi STP rollerine bakilarak anlaslir.

Root Port: Temel koprii anahtari ile baglantisi olan araytzlerdir. Bu arayizler, temel képrii anahtari olmayan
ancak baglantisi olan anahtarlarda bulunur. Bu portlarin durumu ayni zamanda iletim (forward) konumundadir.

Designated Port: Root olmayan veri iletiminde etkin portlardir. Temel koprii anahtarindaki tiim arayuzler,
designated port roliindedir. Bu portlarin durumu ayni zamanda iletim (forward) konumundadir.

Alternate Port: Veri iletimine agik olmayan yedek yol icin tanimlanmis araylzlerdir. Bu portlarin durumu
ayni zamanda engelle (bloke) konumundadir.

Gorsel 8.39'da gorildugi gibi Anahtar0, temel képri anahtaridir. TUum arayizleri designate port roliindedir.
Anahtarlve Anahtar2’de Anahtar0 baglantili araylzler ise route port roliindedir. Anahtar2’nin Anahtarlile baglantisini
kuran Gig0/2 araylzi alternate port roliindedir. Topolojideki diger tiim arayizler ise designate port roliindedir.

ﬁ Anahtarl
i Gig0/1
Gig0/2 '
Route Port ‘ k\ Designate Port

-

/7 MAC:00e0.f777.224c ~

Temel K6prii Anahtari V4 ~

Gig0/1 I/ Designate Port Gie0/2
Alternate Port

Route Port
Anahtar0 Designate Port Anahtar2

MAC:00e0.f966.7ad9

MAC:0001.c7al.cb2e

Gorsel 8.39: STP arayiiz rolleri

Alternate portlar yedek yollar igin kullanilacak araytzlerdir. Veri trafigini engellemis durumda ¢alisir.
Topolojide alternate portu belirleyen STP algoritmasidir. Alternateport, en yiiksek BID veya MAC adresine sahip
anahtarda, kendisi ile baglantili ikinci en yiiksek BID veya MAC adresine sahip anahtara bagl olan arayuzdir.

Anahtar cihazlarda arayiz rolleri “show spanning-tree” komutu ile 6grenilir.

9. Uygulama

Gorsel 8.39’daki topolojiyi olusturarak asagidaki islemleri yonergeler dogrultusunda gergeklestiriniz.

1. Adim: Anahtar MAC adreslerini “show version” komutu ile 6greniniz. Adres degerlerine gore sirasi ile
kiiclkten bilylge dogru Anahtar0, Anahtarl ve Anahtar2 adlandirmalarini yapiniz.

2. Adim: Topoloji ekraninda turuncu ile yanan arayiiz alternate porttur.

3. Adim: Anahtar cihazlarda sirasi ile “show spanning-tree” komutunu uygulayiniz. Temel kdprii anahtarini ve
port rollerini goriiniiz.
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Temel kopri segilen anahtar cihazinin Gorsel 8.40'ta oldugu gibi tim araylzleri designate porttur.

AnahtarOgshow spanning-tree
VLANOOOL
Spanning tree enabled protocol ieee
Root ID Priority 327¢€9
Address 0001.C7A1.CB2E
This bridge is the root
Hello Time 2 sec Max Age 20 sec Forward Delay 15 sec

Bridge ID Priority 327€9 (priority 327€8 sys-id-ext 1)
Address 0001.C7A1.CB2E
Hello Time 2 sec Max Age 20 sec Forward Delay 15 sec
Aging Time 20

nterface Prio.Nbr Type
i0/1 128.25 P2p
i0/2 128.2¢ P2p

Gorsel 8.40: Temel koprii anahtar cihazda arayiiz rolleri

Temel képrii olmayan anahtarin temel képri anahtarla baglanti kurdugu Gi0O/2 arayuzi root port, diger arayiiz
designate porttur (Gorsel 8.41).

Anahtarlgshow spanning-tree

VLANOOOL
Spanning tree enabled protocol ieee
Root ID Priority 327€9

Address 0001.C721.CB2E
Cost 4
Port 2€ (GigabitEthernet0/2)

Hello Time 2 sec Max Age 20 sec Forward Delay 15 sec

Bridge ID Priority 327€9 (priority 327€8 sys-id-ext 1)

Address 00E0.F777.224C
Hello Time 2 sec Max Age 20 sec Forward Delay 15 sec
Aging Time 20

Interface 2ole] Sts Cost Prio.Nbr Type I
Gi0/1 FWD 4 128.25 P2p I
Gi0/2 Root) FWD 4 128.26 P2p

Gorsel 8.41: Temel kdprii anahtar olmayan cihazda arayiiz rolleri

Gorsel 8.42'de goruldigi gibi Anahtar2, Gig0/2 araytiz alternate porttur. Bu arayzin durumu ayni zamanda
engelleme [BLK (Bloke)] konumundadir.

AnahtarZ2#show spanning-tree

VLANOOOL
Spanning tree enabled protocol ieee
Root ID Priority 327¢€9

Address 0001 .C7A1.CB2E
Cost 4
Port 25 (GigabitEthernet0/1)

Hello Time 2 sec Max Age 20 sec Forward Delay 15 sec

Bridge ID Priority 327€9 (priority 327€8 sys-id-ext 1)
Address 00E0Q.F9€€.7AD%
Hello Time 2 sec Max Age 20 sec Forward Delay 15 sec
Aging Time 20

Interface Sts Cost Prio.Nbr Type
IGi0/1 Root|FWD 4 128.25 P2p
IGi0/2 128.2 P2p

Gorsel 8.42: Alternate porta sahip bir anahtar cihaz
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8.2.6. Anahtarlar Arasi Coklu Baglanti STP Hesaplamasi

iki anahtar arasinda birden fazla baglanti ile yedekli yollar konulmussa STP algoritmasi bu yollardan sadece
birini tercih eder. Bu arayiiz veri iletiminin gerceklesecegi yolu tayin eder. Diger yollar yedek baglanti yollari olacaktir.
Tercih edilen yolda aksama olursa yedek yollardan biri yine STP hesaplamasi ile tercih edilen yol olur.

8.2.6.1. Arayiiz Maliyet Degerine Gore Yol Secimi

Anahtarlar arasinda birden fazla yedek yol olmasi durumunda bu yollarin arayiiz baglanti hizlarina bakilir.
Maliyeti en az olan yol, tercih yolu olacaktir. Tablo 8.3'te baglanti hizlarina gére arayizlerin maliyet degerleri
verilmistir.

Tablo 8.3: Arayiiz Baglant1 Hizi Maliyet Tablosu

Baglanti Hizi Maliyet
10 Gbps 2

1 Gbps 4

100 Mbps 19

10 Mbps 100

10. Uygulama

Gorsel 8.43’te verilen topolojiyi olusturarak islemleri yonergeler dogrultusunda gergeklestiriniz.

Fa0/1 Fa0/2

Alternate Port Designate Port

) e e e e e e e e e e e TEMEL KOPRU ANAHTAR
@ --oooooooooiey
Anahtar0 Gjgo/1 Gigo/2 Anahtarl

Root Port Designate Port

Gorsel 8.43: Farkli baglanti hizlarinda STP tercih yollari

1. Adim: Gorsel 8.43’teki AnahtarO ve Anahtarl arasinda, 100 Mbps’lik FastEthernet ve 1 Gbps hizinda
GigabitEthernet arayizlerin baglanti durumunda maliyeti az olan GigabitEthernet arayizler, iletim igin tercih
edilen yol olarak kullanilacaktir. Bunu Gorsel 8.43 anahtar baglanti simgelerinden de anlayabilirsiniz.

2. Adim: Anahtar cihazlarda “show spanning-tree” komutu ile anahtar cihazlarda arayiiz rollerini ve maliyetleri
gorunlz.

AnahtarUgshow spanning-tree

VLANOQOOL
Spanning tree enabled protocol ieee
Root ID Priority 327¢€9

Rddress 0009.7C4D.CDEB
Cost 4
Port 25(GigabitEthernet0/1)

Hello Time 2 sec Max Age 20 sec Forward Delay 15 sec

Bridge ID Priority 327€9 (priority 327€8 sys-id-ext 1)
Address 00E0Q.F72C.9C19
Hello Time 2 sec Max Age 20 sec Forward Delay 15 sec
Aging Time 20

Gorsel 8.44: Uygulama 10 icin Anahtar0 arayiiz maliyetleri
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ve durum olarak engellenmistir.

Gorsel 8.44’te AnahtarQO araylzleri icin maliyetleri Cost situnundan gorebilirsiniz. Temel kdpri
olmayan AnahtarO i¢in Fa0/1 portu, maliyetinin Gi0/1’e gére buiyik olmasindan kaynakli Alternate roliindedir

Anahtarl, MAC adres degerinin kiiciik olmasi sebebiyle temel kdpri anahtaridir. Gorsel 8.45’te
Anahtarl Fa0/2 ve Gi0/2 arayuzlerinin degerleri gorilmektedir. Her iki araytizde designated (Desg) roliinde ve
iletim (FWD) durumundadir. Ancak Fa0/2’nin karsiligl anahtar Fa0/1 arayiizl, engelleme durumunda oldugu
icin aralarindaki yol yedek konumundadir. Veri iletimi icin kullanilmayacaktr.

Anahtarlgshow spanning-tr

VLANOOOL
Spanning tree enabled p
Root ID Priority

Address
Hello Time

Bridge ID Priority

This bridge is the root Temel Képrii Anahtar

==
rotocol ieee
327¢€9
0009.7C4D.CDEB

2 sec Max Age 20 sec Forward Delay 15 sec

327€9 (priority 327€8 sys-id-ext 1)

araylz satirina gelerek maliyet degerinin el
degisiklik ile STP igin tercih araytzlerinin sira
araylzlniin STP maliyeti 1 olarak belirlenmi

Anahtar0(config-if)#spanning-tree cost 1

Address 0009.7C4D.CDEB
Hello Time 2 sec Max Age 20 sec Forward Delay 15 sec
Aging Time 20

Interface Role Stleost Prio.Nbr Type

Fa0/2 Desg FWD|19 128.2 P2p

Gio/2 Desg FWD|4 128.2¢ P2p

Gorsel 8.45: Uygulama 10 igin Anahtarl arayiiz maliyetleri

Arayiiz maliyet degerleri Tablo 8.3’te verildigi gibi otomatik olarak belirlenir ancak STP’nin tercih
yolunu degistirmek icin maliyeti komut ile de degistirilebilir. Bunun igin anahtar isletim sisteminde ilgili

Anahtar0(config)#interface fastEthernet0/1

le yazilmasi gerekir. Baglanti hizindan bagimsiz olarak yapilan bu
lamasi degistirilebilir. Asagidaki komut satirlari ile fastEthernet0/1
stir.

8.2.6.2. Arayiiz Numara Degerlerine Goére Yol Segimi

Ayni araylz baglanti hizlarindaki coklu

yollarin tercihinde belirlenen kural; temel képri anahtar cihazinda en

kiiclk arayliz numarasina sahip yolun, veri iletiminde tercih edilmesidir. Gorsel 8.46’da ayni hizlara sahip fastEthernet

araylzlerinden baglantili Anahtar0 ve Anahtarl
tercih edilmistir.

cihazlarinda, Anahtarl cihazi fastEthernet0/1 araytizi veri iletimi igin

Fa0/24
Root Port

Anahtar0 Fa0/23
Alternate Port

ﬁ}———:———————;@ TEMEL KOPRU ANAHTAR
— — e ————————

Fa0/1
Designated Port

Anahtarl
Fa0/2
Designated Port

Gorsel 8.46: Esit baglanti hizina sahip arayiiz baglantilarinda tercih edilen yol

8.2.7. STP Tiirleri

Yerel ag icinde yayin dongllerinin olusmamasi igin uygulanan baglanti yedekleme teknolojileri, zaman iginde
farkli algoritma ve Ureticilerin ortaya koydugu yeni standartlarla gelismektedir.
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STP: IEEE802.1 D standardinda olusturulmus temel yedekleme protokoltdir. VLAN sayisindan bagimsiz ¢alisir.

PVST: Farkli VLAN'lar icin temel kopri anahtarlar belirlenmesini saglayan protokoldir. Her VLAN igin ayri STP
ornekleri olusturur. Trunk protokoli 802.1q ile ¢calismaz.

RSTP: IEEE 802.1 W standardinda, STP ye gore daha hizli durum gegcisi saglayan protokoldiir. BPDU paketleri
STP’de oldugu gibi yine 2 saniyelik periyotlarla anahtarlar arasinda gdnderilirken cevap bekleme stiresi 3 BPDU siiresi
kadardir. Buslire, RSTP ile toplam 6 saniyeyken STP’de engelleme durumu 20 saniyedir. RSTP’de engelleme ve listening
durumlari yoktur. Gorsel 8.47’de oldugu gibi discard durumu vardir. STP’de oldugu gibi VLAN’lardan bagimsiz calisir.
trunk protokoliini 802.1q kullanabilir.

STP
RSTP

LISTENING 15sn DISCARD 15sn

LEARNING 15sn LEARNING 15sn

FORWARD FORWARD

Gorsel 8.47: STP ve RSTP durum siire farklari
PVST+: Ozel lireticiye 6zgii bir STP protokoliidiir. Farkli VLAN’lar icin temel kdprii anahtarlar belirlenmesini

saglayan protokoldiir. Her VLAN icin ayri STP 6rnekleri olusturur. PVST’den farkli olarak trunk protokolii 802.1q ile galisir.
Rapit PVST: Ozel iireticiye 6zgii bir protokol olup RSTP ve PVST+ In birlesimi gibi davranir.

8.2.8. STP Giivenligi

Varsayilan olarak anahtar cihazlar, baglantinin diger tarafindaki cihazin tiriine bakmaksizin tim
araylzlerinden STP paketleri gdnderir. STP paketlerinin anahtar harici cihazlara gonderimi, baglantinin diger tarafinda
bilgisayar gibi cihazlar varsa zararli kullanicilar tarafindan paket ¢6ziimlemesi yapildiginda aga zarar verebilecek
durumlar ortaya cikarabilir. Bu durumu ortadan kaldirmak igin anahtar cihazlarda yalnizca anahtardan anahtara
baglantilarinda STP’nin aktif olarak c¢alismasi istenmelidir. Bunun icin baglantisi anahtar olmayan arayizleri STP
calismasina kapatmak gerekecektir. Kapatma islemi arayizde “spanning-tree bpduguard enable” komutu uygulamasi
ile gerceklesir. Araylzlerde bu islemi yapabilmek bir PVST 6zelligidir.

4 Anahtarl
Gig0/2 4. Gig0/1
” N
~N
// MAC:00D0.9787.D0D9 \\
rd
Gig/1 ,* N
/‘ (—
A e e e e e s e e e e e e of- —a Fa0/24 Fa0
- Gig/2 Gigo/1 —
pco Anahtar0 Anahtar2 PC1
MAC:00D0.58D8.604E MAC:00E0.F7D0.2EE3

Gorsel 8.48: Uygulama 11 igin ag topolojisi
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1. Adim: Ag paketlerini gozlemlemek igin Similation\Show All/None\EditFilters\Misc dugmeleri ile STP
paketini seginiz. Simllasyon\Oynat digmesi ile agi gézlemleyiniz.

Anahtarl

Gig0/1
"\

MAC:00D0.9787.D0D9 \\

} N Gie02
e o o i P s e e s Fa0/24 Fa0
-, ®Fa0 .23 i : Gig0/1 -
- £ - Anahtar2 pCl
PCo MAC:00D0.58D8.604E MAC:00EQ.F7D0.2EE3

Gorsel 8.49: STP paket dagilimi

Gorsel 8.49°da oldugu gibi AnahtarO STP paketleri tiim araylzlerden dagilir. Agdaki diger anahtar cihazlara
gittigi gibi kendisine dogrudan bagl PC0’a da goénderilir. PCO’1 kullanan aga zarar verebilecek bir kullanici ise
bu STP paketinin igerigini ag izleme programlari ile agip gortntileyebilir. Edindigi bilgilerle aga zarar verebilir.

2. Adim: Anahtar0 STP tlruni PVST olarak degistiriniz.
Anahtar0(config)#spanning-tree mode pvst

3. Adim: Anahtar0 cihazi ile PCO'in baglantisini gergeklestirdigi FastEthernet 0/24 arayliziine girerek STP
¢alismasini durdurunuz.

Anahtar0(config)#interface fastEthernet 0/24
Anahtar0(config-if)#spanning-tree bpduguard enable

4. Adim: Similasyonu tekrar oynatip AnahtarO ve PCO arasi STP paketlerini gézlemleyiniz. Anahtar0’dan PC0O’a
paket génderimi olup olmadigini kontrol ediniz.

ﬁ Anahtarl
‘\

¥,
" MAC0000.9787.0009 "N,

S b
;11) i \\

| !_‘—‘— P W“"’*“.—?":‘-.““““*H
= M AR Anahtar2 :
PCO

Anahtar0 PC1
MAC:00D0.58D8.604E MAC:00EOQ.F7D0.2EE3

Gorsel 8.50: STP’nin istenmeyen arayiizlere génderimi engellenmesi

Gorsel 8.50'de oldugu gibi STP paketleri PC0’a gonderilmez.
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8.3. PORT KUMELEME

Anahtardan anahtara baglantilarinda fiziksel arayilzleri kiimeleyerek karsilikli yeni mantiksal arayizler
olusturulabilir. Kimeleme islemi anahtarlarda karsilikli olarak yapilir (Gérsel 8.51).

00000000

00000000

e E— —

Gorsel 8.51: Anahtarlar arasi arayiiz kiimeleme

Anahtar arayizlerini kimelemedeki en 6nemli amag, anahtarlar arasindaki bant genisligini artirmaktr.
Araylzlerin kiimelenerek olusturduklari yeni mantiksal arayizlerin bant genisligi, kiimeye katilan arayiizlerin bant
genisligi kadar olabilir. Ornegin 100Mbps bant genisligine sahip 4 arayiiziin kiimelenerek olusturdugu yeni baglantinin
hizi 4x100 Mbps= 400 Mbps olacaktir. Bant genisligini artirmak genellikle trunk ile VLAN trafigini aktarmak icin tercih
edilen bir yéntemdir.

STP, kimelenen arayizlerin her birinde ayri ayri ¢calismaz. Her fiziksel arayliz olusturulan yeni mantiksal
baglantida tek araylz gibi davranir. Veri iletiminde paketler, kiime icindeki fiziksel araytizler arasinda dengelenerek
gonderilir. Boylelikle kiimedeki tek arayiize veri yiikiiniin binmesi 6nlenmis olur. STP yeni mantiksal baglantiyi tek
araylz olarak hesaplar.

Ozellikleri

e  Fiziksel araylzleri birlestirerek yiiksek bant genislikli yeni mantiksal arayliz olusturulur.

e Bant genisligi artacagi icin VLAN trafikleri icin daha cok tercih edilir.

e  Kiime icinde her arayliz, yeni mantiksal arayiz icinde aktiftir ve ylik dengelemesi yapar.

e  STP kiime icinde calismaz. STP yeni mantiksal arayiizii hesaplar.

e  Fiziksel baglantilardan birinde hizmet aksamasi oldugunda kiimelenmis mantiksal araytziin ¢alismasi
devam eder.

Kiimeleme i¢in Dikkat Edilmesi Gerekenler

e Kimelenen arayiizlerin, ayni hiz ve esit bant genisligine sahip olmasi gerekir.

e Kiimelenen arayiizlerin hepsi veri iletiminde tam yonli ya da yari yonlu iletimde olmalidir.

e  Kiimelenmis mantiksal araylzlerde trunk yapilandirmasi yapilacaksa izin verilen VLAN’lar her iki anahtar
tarafinda ayni olmalidir.

e Anahtarlarda karsilikh olarak baglantilarin ayni numarali fiziksel araytzlerde yapilmasi zorunlu degildir.

e Enfazla 6 adet kiimelenmis mantiksal araylz olusturulabilir.

Port kiimeleme teknolojisi, anahtardan anahtara cihazlarda daha c¢ok tercih edildigi gibi sunucu bilgisayar-
anahtar cihaz baglantilarinda da artan veri ihtiyaci nedeni ile kullanilabilir.
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8.3.1. Kiimelenmis Yeni Mantiksal Arayiizler Olusturmak

Anahtar cihazda farkli fiziksel araylzler kiimelenerek mantiksal arayiliz olustugu icin anahtar cihazlarda kiimeye
girecek arayizlerde yeni mantiksal araytzin bildirimi gerekir. Bu bildirim icin asagidaki komutlari uygulamak gerekir.
Anahtar0(config)#interface range fa0/1-4
Anahtar0(config-if-range)#channel-group 1(kiime numarasi)mode on/auto/desirable/active/passive(kiime
baglanti modu)

8.3.2. Kiimeleme Yontemleri
Anahtar cihazlar Ug farkli yontemle kiimeleme baglantilari yapabilir.

Statik: Protokol bagimsiz calisir. Anahtarlar arasinda
otomatik anlagsma yoktur. Her iki anahtarda etkinlestirilmesi gerekir
(Gorsel 8.52). Bu yontemde baglantilar sadece “on” durumunda
etkindir. Anahtarlarda araylzler “channel-group 1 mode on”
seklinde yapilandiriimalidir.

Gorsel 8.52: Statik kiimeleme baglanti durumu
LACP: IEEE’'nin 802.3ad standardi ile gelistirilmis
enddstriyel bir protokolddr. Sahip oldugu modlarla
anahtarlarin anlasmasini otomatik saglayabilir (Gorsel
8.53).

ocoo00000000 00000 000000000000000.

LACP yonteminin pasif (Passive) ve aktif Passive

(Active) seklinde iki farkli durumu vardir. Her iki anahtari
yapilandirirken sadece Passive-Passive durumunda
baglanti etkin olmaz. Diger durumlarin hepsinde baglanti
etkindir. Anahtarlarda arayiizler, “channel-group 1 mode Gorsel 8.53: LACP kiimeleme y6ntemiile baglanti durumu

passive/active” seklinde yapilandiriimalidir.

Passive Hayir Evet

Active Evet Evet

PAgP: Ozel ireticinin gelistirmis oldugu bir
protokoldiir. LACP ile ayni sekilde galisir (Gorsel 8.54).

PAgP yonteminin Auto ve Desirable seklinde
iki farkli durumu vardir. Her iki anahtar yapilandirilirken

Desirable

sadece Auto-Auto durumunda baglant  etkin Hayir Fvet

olmaz. Diger durumlarin hepsinde baglanti etkindir. Desirable |  Evet Evet
Anahtarlarda arayiizler, “channel-group 1 modeauto / . . .. .

desirable” seklinde yapilandiriimalidir. Gorsel 8.54: PAgP kiimeleme y6ntemi ile baglanti durumu

12. Uygulama

Gorsel 8.55'te verilen topolojiyi olusturarak asagidaki islemleri yonergeler dogrultusunda gergeklestiriniz.

@Ej==============09

Anahtar0 Anahtarl

Gorsel 8.55: Uygulama 12 i¢in anahtardan anahtara kiimelenmemis baglantisi

1. Adim: Anahtarlar arasi arayliz baglantilarini asagidaki gibi yapiniz.
Anahtar0 Anahtarl

FaO/1 ---> Fa0/2

Fa0/2 ---> Fa0/1

Fa0/3 ---> Fa0/4

Fa0/4 > Fa0/3
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Anahtar araylzleri varsayilan olarak STP ile ¢alistigl icin dort baglantidan biri tercih edilir. Digerleri
yedek duruma gelir.

2. Adim: Her iki anahtarda kullanilan arayizlerde LACP kiimeleme islemini asagidaki komutlarla yapiniz.

AnahtarO0 icin asagidaki komutlari uygulayiniz.
Anahtar0(config)#interface range fa0/1-4
Anahtar0(config-if-range)#tichannel-group 1 mode active

Anahtarl icin asagidaki komutlari uygulayiniz.

Anahtarl(config)#interface range fa0/1-4
Anahtarl(config-if-range)#tchannel-group 1 mode active

- £IEEEEEEEEEEEEEIE v

Anahtar0 Anahtarl

Gorsel 8.56: Uygulama 12 icin anahtardan anahtara kiimelenmis baglantisi

Kiimelenmis 4 fiziksel arayiiz, her iki anahtarda da tek mantiksal arayiz seklinde tanimlanir. STP
olusturulan tek mantiksal arayiiz igin ¢alisacagindan hattin her iki tarafindaki tim arayizler iletim
durumundadir (Gorsel 8.56).

3. Adim: Anahtarlarda “show ip interface brief” komutu ile yeni Port-channel 1 mantiksal arayliziinin varligini
kontrol ediniz (Gorsel 8.57).

Anahtarlgsh ip interface brief

Interface IP-Address OK? Method Status Protocol
Port—-channell unassigned YES manual up up
FastEthernet0/1 unassigned YES manual up up
FastEthernet0/2 unassigned YES manual up up
FastEthernetl/3 unassigned YES manual up up

Gorsel 8.57: Anahtar cihazlarda port-channel arayiz listeleri

4. Adim: Gorsel 8.58'de verilen VLAN tablosuna gore her iki anahtarda VLAN'lara verilen IP’leri giriniz.

Anahtar0 IP Anahtarl Ip Alt Ag Maskesi
V(LSO Odal | 192.168.10.10 | 192.168.10.11 255.255.255.0
Oda2 |192.168.20.10 | 192.168.20.11 255.255.255.0

Gorsel 8.58: Uygulama 12 igin anahtar VLAN tablosu

Anahtar0 icin:
Anahtar0(config)#vlan 10
Anahtar0(config-vlan)#name Odal
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Anahtar0(config)#vlan 20

Anahtar0(config-vlan)#name Oda2
Anahtar0(config)#interface vlian 10

Anahtar0(config-if)#ip address 192.168.10.10 255.255.255.0
Anahtar0(config-if)#exit

Anahtar0(config)#interface vlian 20

Anahtar0(config-if)#ip address 192.168.20.10 255.255.255.0

Anahtarl icin:

Anahtarl(config)#vlan 10

Anahtarl(config-vlan)#name Odal

Anahtarl(config)#vlan 20

Anahtarl(config-vlan)#name Oda2
Anahtarl(config)#interface vlian 10

Anahtarl(config-if)#ip address 192.168.10.11 255.255.255.0
Anahtarl(config-if)#exit

Anahtarl(config)#interface vlian 20

Anahtarl(config-if)#ip address 192.168.20.11 255.255.255.0

5. Adim: Anahtar cihazda olusturulan VLAN'larin kontrolini “show ip interface brief” komutu ile gerceklestiriniz
(Gorsel 8.59).

GigabitEthernet0/1 unassigned YES manual down down
GigabitEthernet0/2 unassigned YES manual down down
Vlanl unassigned YES manual up up
Vlanl0O 192.168.10.11 YES manual up up
Vlan20 192.1€8.20.11 YES manual up up

Gorsel 8.59: Anahtar cihazlarda VLAN arayiiz listeleri
6. Adim: Anahtarlarda kiimelenmis yeni mantiksal arayliz olan port-channel 1'i trunk seklinde yapilandiriniz.
Anahtar0 igin:
Anahtar0(config)#interface port-channel 1
Anahtar0(config-if)#switchport mode trunk
Anahtarl icin:
Anahtarl(config)#interface port-channel 1

Anahtarl(config-if)#switchport mode trunk

7. Adim: Anahtar cihazlarda trunk araylzlerini “show interfaces trunk” komutu ile listeleyiniz (Gorsel 8.60).

Anahtarlgshow interfaces trunk

Port Mode Encapsulation Status Native wlan
Pol on 802.1lq trunking 1

Port Vlans allowed on trunk

Pol 1-1005

Port Vlans allowed and active in management domain

Pol 1,10,20

Port Vlans in spanning tree forwarding state and not pruned
Pol 1,10,20

Gorsel 8.60: Anahtar cihazda trunk arayiiz listesi
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8. Adim: Anahtar cihazlarda kiimelenmis mantiksal araylizlerin 6zet bilgisini almak icin “show etherchannel
summary” komutunu uygulayiniz. Bu komut; kiime ID bilgisi, protokol tiirQi, kime icine giren fiziksel araytzlerin
ID bilgilerini verecektir.

Anahtarlgsh etherchannel summary
Flags: D - down P - in port-channel

- stand-alone s - suspended
- Hot-standby (LACP only)
- Layer3 S - Layer2
in use £ - failed to allocate aggregator

- unsuitable for bundling
- waiting to be aggregated
- default port

AL ecqoimH
|

Number of channel-groups in use: 1

Number of aggregators: 1
Group Port-channel Protocol Ports
1 Pol (SU) LACP Fa0/1(P) Fa0/2(P) Fa0O/3(P) Fa0/4(P)

Gorsel 8.61: Anahtar cihazda kiimelenmis arayiiz 6zet bilgisi
Gorsel 8.61’de goriildigi gibi kimeleme yontemi olarak LACP protokoli kullaniimistir.

9. Adim: Anahtar cihazlarda “show etherchannel port-channel” komutu ile kiimelenmis araylzler hakkinda
daha detayli bilgi aliniz (Gorsel 8.62).

Age of the Port-channel = 00d:0lh:1€ém:00s

Logical slot/port =2/1 Number of ports = 4

GC = 0x00000000 HotStandBy port = null
Port state = Port-channel

Protocol = LACP

Disabled

Port Security

Ports in the Port-channel:

Index Load Port EC state No of bits
0 00 Fal0/4 Passive v}
0 00 Fald/2 Passive v}
0 00 Fa0/1 Passive 0
0 00 Fa0/3 Passive 0
Time since last port bundled: 00d:01h:15m:37s Fa0/3

Gorsel 8.62: Anahtar cihazda kiimelenmis arayiiz detay bilgisi
10. Adim: Anahtar cihazlarda VLAN IP’leri ile ping iletisim testi yapiniz. Bu testin sonucu basarili olacaktir.

11. Adim: Adim 2’de anahtar cihazlarda LACP kiimeleme ydnteminin Active-Active eslesmesine gore
kiimeleme yapilmisti. Siz de sirasi ile AnahtarO ve Anahtarl’de Active-Passive, Passive-Active ve Passive-
Passive durumlarina gére LACP yontemi ile kiimeleme yapiniz.

12. Adim: Diger kiimeleme ydontemi PAgP ile anahtar cihazlar arasinda ayni fiziksel arayiizlerde Desirable-
Desirable, Auto-Desirable, Desirable-Auto, Auto-Auto durumlari ile kiimeleme yapiniz. Tum uygulama
adimlarini yeniden gerceklestiriniz.




OLCME VE DEGERLENDIRME

Asagidaki sorulari dikkatlice okuyunuz ve dogru segenegi isaretleyiniz.

1. Asagidakilerden hangisi yerel ag icinde yedeklemenin ortaya ¢ikarabilecegi zafiyetlerden biridir?

A) Yedek yol segimi

B) Tercih yol se¢imi

C) Donglsel yayin firtinalar

D) IP kontroli amacl yayin paketleri

E) STP kaynakli arayiiziin iletime ge¢cme siresi

2. Asagidaki komutlardan hangisi ile Anahtar cihazda MAC tutarsizliginin oldugunu anlayabiliriz?

A) show version

B) show ip interface brief
C) show spanning-tree

D) show vlan

E) show mac-address-table

3. “Ug adet anahtari bulunan yedeklenmis bir ag topolojisinde BID degerleri varsayilan olan anahtarlarin
MAC adresleri sirasi ile asagidaki gibidir:
Anahtar0: 000d.58af.24c9
Anahtarl: 00e0.0001.0002
Anahtar2: 0001.1ae9.a84d”

Buna gore agdaki temel koprii anahtari asagidakilerden hangisidir?

A) AnahtarO

B) Anahtarl

C) Anahtar2

D) Anahtar2 ve Anahtarl

E) Temel kopri anahtar tanimlanmaz.

4. AnahtarO BID:4096
Anahtarl BID:8192
Anahtar2 BID:32768

U¢ adet anahtari bulunan yedeklenmis bir ag topolojisinde BID degerleri yukarida verilen anahtarlarin
hangisi temel koprii anahtaridir?

A) AnahtarO

B) Anahtarl

C) Anahtar2

D) Anahtar0 ve Anahtarl

E) Temel kopri anahtar tanimlanmaz.

5. Asagidakilerden hangisi bir STP tiri degildir?

A) PVST B) BPDU C) RSTP D) PVST+ E) Rapid PVST
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OLCME VE DEGERLENDIRME

Gig0/2 ﬁ Gig0/1

/',Anahtarl \\

N
#  root Secondary ~

Gigo/l
P AN
7 \\GigO/Z
Fa0,____ Fa0/10 . ——g ;’
Gig0/2 Gigd/1 Fa0/12 Fa0
root Primary Anahtar2 Laptop-PT
Laptop-PT pLop
La?ptgpo Anahtar0 Laptopl

Gorsel 8.63: Olgme ve degerlendirme testi 6. soru topolojisi

Gorsel 8.63'te verilen topolojideki anahtarlara komut ile temel képri anahtar bildirimleri yapilmistir.
Gorsele bakarak hangi anahtar arayiiziiniin Alternate Port durumunda oldugunu seginiz.

A) Anahtar0,Gig0/1
B) Anahtarl,Gig0/1
C) Anahtarl,Gig0/2
D) Anahtar2,Gig0/2
E) Anahtar2,Gig0/1

7. Asagidaki STP durumlarindan hangisinde anahtar siirekli turuncu yanar ve ag trafigini hicbir sekilde
kabul etmez?

A) Blocking (Engelleme)
B) Listening (Dinleme)
C) Learning (Ogrenme)
D) Forward (iletim)

E) KapaliArayiz

8.  “iki anahtar arasinda, beser adet arayiizle yedekli baglanti topolojisi olusturulmustur. Anahtarl MAC
adresi: 000e.91ac.82d1 Anahtar2 MAC adresi:0009.1abe.9783’tir. Baglantilar karisikh olarak yapilmistir.

Verilen bilgiye gére hangi secenekteki yol, tercih yolu olacaktir?

Anahtarl Anahtar2
A) Fa0/1 -> Fa0/5
B) Fa0/2 -> Fa0/4
C) Fa0/3 -> Fa0/3
D) Fa0/4 -> Fa0/2
E) Fa0/5 -> Fa0/1

9. iki anahtar arasinda yapilacak bir arayiiz kiimeleme isleminde iiger adet 100Mbps hizinda arayiiz karsilikl
kullanilmaktadir. Buna gére olusacak yeni mantiksal arayiiz baglantisinin hizi agagidakilerden hangisidir?

A) 100 Mbps B) 300 Mbps C) 30 Mbps D) 3000 Mbps  E) 33.3Mbps

10. Asagidakilerden hangisi bir kiimeleme tiirii durumu degildir?

A) Active B) Passive C) Auto D) Enable E) Desirable
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KONULAR
9.1. UCUNCU KATMAN ANAHTARLARIN (MULTILAYER SWITCH-LAYER 3 SWITCH) KULLANILMASI
9.2. UCUNCU KATMAN ANAHTARLAMA CiHAZINDA YONLENDIRME iSLEMI

NELER OGRENECEKSINiz?
e Agdaki liglinci katman anahtarlarini kullanma
e Katman anahtarlarini yonergelere uygun bir sekilde yapilandirma

TEMEL KAVRAMLAR
Multilayer Switch, Layer 3 Switch, lg¢linci katman anahtar, switchport, show ip interface brief, ip routing, SVI, ASIC,
FIB, RIB, AT, CEF

Hazirlik Calismalar:

1. Anahtarlama cihazlarini bir yénlendirici gibi kullanabilir miyiz?
2. VLAN’lar arasi iletisimi sadece anahtarlama cihazlarini kullanarak yapabilir miyiz? Duslincelerinizi sinifta
arkadaslarinizla paylasiniz.
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9.1. UCUNCU KATMAN ANAHTARLARIN

(MULTILAYER SWITCH-LAYER 3 SWITCH) KULLANILMASI

Anahtarlama cihazlan (switch), yerel alan aglarinda MAC adreslerine bakarak veri iletisimini saglayan
cihazlardir. Anahtarlama cihazlari veri paketlerini hafizalarinda tuttuklari MAC adresi tablolarina bakarak diger
cihazlara ulastirir.

Anahtarlama cihazlari, OSI referans modelinin ikinci katmani olan veri bagi katmaninda cerceveleri diger
cihazlara iletir. OSI referans modelinin Uglinci katmani olan ag katmaninda ise veri paketlerinin diger agda bulunan
cihazlara yonlendirme islemleri yapilir. Dolayisiyla ag katmaninda yonlendirme islemi yapabilmek icin yonlendirici
(Router) cihazlar kullanilir. Tam bu bilgilere ek olarak istisnai bir durum vardir. Cok katmanli anahtarlama cihazlari
(Multilayer Switch) hem OSI modeli ikinci katmaninda galisarak Ethernet cercevelerini iletir hem de bir yonlendirici
gibi farkh ag ya da farkli VLAN’da bulunan cihazlara yonlendirme islemini yapabilir.

Cok katmanli anahtarlama cihazlari, katman 2 anahtarlama cihazlarinin tuttugu MAC adres tablolarini
hafizalarinda tuttugu gibi IP yonlendirme tablosu tutarak ayni zamanda Ugclinci katman bir cihaz gibi islem yapar.
Bilgisayarlarin tglinc katman anahtarlama cihazina takilmasi ikinci katman anahtarlama cihazlari ile aynidir (Gorsel
9.1).

Cok Katmanli Anahtar

PCO pPC1 PC2 PC3

Gorsel 9.1: Ugiincii katman anahtarlama cihazi baglantisi

9.1.1. Ugiincii Katman ve ikinci Katman Anahtarlama Cihazi Farklari

Uglincii katman ve ikinci katman anahtarlama cihazlari, Ethernet paketlerinin iletiminden sorumludur. ikinci
katman anahtarlar, bu islemi MAC adres tablosunu tutarak yapar, li¢linci katman anahtarlar ise hem MAC adres
tablosunu tutar hem de yonlendirme tablosu tutar. Boylelikle ikinci katman anahtarlama cihazlarindan farkh olarak
yonlendirme 6zelligi de bulunur.

Ugiincii katman anahtarlama cihazlari lizerinde sadece Ethernet portlari bulunmaktadir ve diger anahtar
cihazlarina bu portlar araciligi ile fiziksel olarak baglanmaktadir (Gérsel 9.2).
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Cok Katmanli Anahtar

.-"“"" ™~ Sie

SwitchO Switchl

PCO PC1 PC2 PC3

Gorsel 9.2: Ugiincii katman ve ikinci katman anahtarlama cihazinin fiziksel baglantisi

9.1.2. Ugiincii Katman Anahtarlama ve Yénlendirici Cihazi Farklari

Uglincii katman anahtarlama cihazlari ve yénlendirici cihazlarinin ikisi de yonlendirme islemi yapabilmektedir
fakat 6zellikleri arasinda bazi farkhhklar bulunur.

Uglincii katman anahtarlama cihazlari yénlendirme kararlarini verirken bu islemi donanim olarak
gerceklestirmektedir. Bu islem, ASIC ismi verilen yonlendirme yapma amaciyla 6nceden hazirlanan ve programlanmis
ciplere sahip devreler tarafindan saglanir. Bu sayede ¢ok hizli anahtarlama islemi gergeklestirebilmektedir. Yonlendirici
cihazlar ise yonlendirme islemini yazilimla gergeklestirmektedir ve hizl anahtarlama yapamamaktadir.

Uglincii katman anahtarlama cihazlarinda sadece Ethernet portlari bulunmaktadir. Yonlendirici cihazlarda
ise Ethernet, Seri Port, ISDN portlari tizerinden yonlendirme gergeklestirebilmektedir (Gérsel 9.3). Aradaki bu farktan
dolayi yonlendirici cihazlar, Gglincli katman anahtarlama cihazlarina oranla daha ylksek maliyetlidir.

Yonlendirici cihazlarin temel 6zelligi veri paketlerinin yonlendirmesi oldugu igin Uglincti katman cihazlara
oranla daha biyik topolojilerde, daha biiylik yonlendirme tablolari tutabilmektedir.

Yonlendirici cihazlar; NAT, IPSec, Tinelleme, Guivenlik Duvari (Firewall) gibi edge (kenar) teknolojileriile MPLS
ve VPN servisleri blinyesinde barindirabilirken Gglinci katman anahtarlama cihazlari bu teknolojiye sahip degildir.

Router0

Cok Katmanli Anahtar Cok Katmanli Anahtar2

Switch1(1)
Switch0 ﬁu Switch0(1)

PCO(1) PC1(1) PC2(1 PC3(1)

Gorsel 9.3: Ugiincii katman ve yénlendirme cihazinin fiziksel baglantisi
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9.1.3. Ugiincii Katman Anahtarlama Cihazlarinin Kullanim Amaglari

Ayni yerel alan aglarinda farkli VLAN’lar birbiri ile iletisime ge¢mek istediginde VLAN’lar arasi iletisim
kullaniimaktadir. VLAN’lar arasi yénlendirme yapmanin bilgisayar aglarinda birgok faydasi bulunmaktadir. Dogru cihaz
kullanimi, iletisimin daha hizli gergeklesmesini saglarken ag performansini ve verimliligini arttirmaktadir.

VLAN’lar arasinda yonlendirme yapilirken yerel alan aglarinin performansi da diismemelidir. VLAN'lar arasi
yonlendirmede Uglincli katman anahtarlama cihazlarinin kullanilmasi, yonlendirici cihaza gore maliyeti dislirerek
israfi 6nler. Bunun yaninda lglini katman anahtarlama cihazlari sadece Ethernet teknolojisi kullandigi igin ylksek ag
trafigi olan ortamlarda yonlendirici cihazlarina gore daha hizli VLAN iletisimi saglar.

Yonlendirici cihazlarin, farkl genis alan aglari (WAN) protokollerini desteklemek gibi fazladan gorevleri vardir.
Ugiincii katman anahtarlama cihazlari, bdyle bir gereksinimi olmadigiicin yerel ag trafigini daha hizli yénetebilmektedir.
Uglincii katman anahtar cihazlari ydnlendirme islemini ASIC'ler sayesinde donanim yolu ile yénlendirici cihazlar ise
yazihm yoluyla yapmaktadir. Yonlendirici cihazlarin yazilim ile yaptigi yonlendirme islemi sirasinda VLAN'lar arasi
iletisim trafiginde verimlilik diser. Bitin bu maliyet ve performans sikintilari gz 6niinde bulunduruldugunda VLAN
trafigini yénetmek igin en uygun ag cihazinin lglinci katman anahtarlama cihazlari oldugu gériilmektedir.

9.1.4. Ugiincii Katman Anahtarlama Kavramlari

Uglincii katman anahtarlama cihazlarinin veri paketlerini nasil yénlendirdigini ve yénlendirici cihazlardan
farkini daha iyi anlamak igin bazi kavramlarin bilinmesi gerekmektedir.

Yoénlendirme Bilgi Tabani [FIB (Forwarding Information Base)]: Yonlendirme islemi yapilirken paket
bilgilerinin bir sonraki duraginin neresi olacag bilgisini tutan veri tabanidir. Agda yodnlendirme veya topoloji
degisiklikleri meydana geldiginde IP yonlendirme tablosu bilgileri glincellenir ve bu degisiklikler FIB’ye yansitilir. FIB,
IP yonlendirme tablosundaki bilgilere gore veri paketlerinin sonraki gidecegi adres bilgilerini saklar. Yonlendirme
tablosundan buraya aktarilan bilgiler CACHE bellekte tutuldugu igin cihaz islemcisi lizerinde de yiik olusturmamaktadir.

Yonlendirme Tablosu [RIB (Routing Information Base)]: Uciincii katman anahtarlama cihazlarinin
yonlendirme islemini yapabilmesi igin gerekli rota bilgilerinin tutuldugu tablodur. Yénlendirme tablosu ismiyle bilinir
ve Uglinct katman anahtarlama cihazlarinda ip routing komutu ile aktif hale getirilir.

Komguluk Tablolan [AT(Adjacency Tables)]: iki cihaz birbirine direkt olarak bagli ise bu cihazlar birbirine
komsu cihazlar olarak adlandirilir. Komsuluk bilgileri tablolarda saklanmaktadir ve daha hizli iletisim kurulmasi adina
cihazlarin MAC adresleri komsuluk tablosunda tutulmaktadir.

CEF: Cesitli ag firmalari, yonlendirmenin daha verimli ve hizli olmasi igin gesitli teknolojiler Gretmistir. CEF,
Uglinct katman anahtarlama cihazlarinda daha hizli yénlendirme saglayan bir mekanizmadir. CEF teknolojisi olmayan
cihazlar sadece yonlendirme tablolarina bakarak yonlendirme islemini gergeklestirir. Kiiglik 6lgekli aglarda sadece
RIB ile yonlendirmeyi saglamak sorun yaratmazken daha biyik 6lgekli aglarda trafige sebebiyet vererek gecikmeler
yasanmaktadir. Bu durum cihaz islemcisine de yiik bindirerek verimliligi distrir. CEF teknolojisi ile cihazlar
sadece RIB’e degil, FIB ve komsuluk tablolarindan (AT) da bilgi alarak donanim bilesenleriyle yénlendirme islemini
gerceklestirmektedir. CEF teknolojisi merkezi ve dagitilmis olarak iki modda ¢alismaktadir.

Yonlendirilmis Baglanti Noktasi (Routed Port): Cihazlarda IP adresi atanabilen portlara verilen isimdir.
Ugiincii katman anahtarlama cihazinda bulunan biitiin portlar istege gére anahtar portu ya da routed port olarak
kullanilabilir. Ugiincii katman bir cihaz routed port yapiimak istendiginde ilgili porta no switchport komutunun
girilmesi gerekir.

9.1.5. Ugiincii Katman Anahtarlama Cihazi Temel Yapilandirmasi

Ugiincii katman anahtarlama cihazlarinin yapilandirmasi, ikinci katman anahtarlama cihazi ve ydnlendirme
cihazlarinin yapilandirmalarinin birlesimi gibidir.

9.1.5.1 Ugiincii Katman Anahtarlama Cihazi Arayiiz Konfigiirasyonu

Uglincii katman anahtarlama cihazinin bir yénlendirici gibi calismasi istendiginde Ethernet portlari
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yapilandirilmahdir. “no switchport” komutu kullanilarak anahtar portun ikinci katman yerine lglincli katmanda
calismasi saglanabilir.

1. Uygulama

Gorsel 9.4’teki topolojiyi hazirlayip Gglinci katman anahtarlama cihazinin portlarini kontrol ederek
GigabitEthernet 0/1 portunun Ucinci katmanda calismasi islemini asagidaki yonergeler dogrultusunda
gerceklestiriniz.

Multilayer Switch2

- J

[ — ] e
PC4 PC5

Gorsel 9.4: Arayiizii yonlendirici moduna almak

1. Adim: Cok katmanlh anahtarlama cihazini ag simiilasyon programinda ekleyiniz. Asagidaki komutlari girerek
portlarin bilgilerini gériintlleyiniz (Gorsel 9.5).

Switch>enable
Switch#tconfigure terminal
Switch(config)#show ip interfaces brief

FastEthernetl/Z2Z unassigned YES unset down
down
FastEthernetl/23 unassigned YES unset down
down
FastEthernetl/s24 unassigned YES unset down
down

igabitEthernet0/1 unassigned YES unset down

% 1ga unasslgned unset

%duﬁn

§Wm1 unassigned YES unset administratively
'down down

Gorsel 9.5: Arayiiz 6zellikleri

2. Adim: Oncelikle GigabitEthernet 0/1 portuna girerek IP adresi vermeyi deneyiniz (Gorsel 9.5).
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Dikkat

ikinci adimda, IP adresi girisi basarisiz olacaktir. Girmek istediginiz port su an ikinci katmanda ¢alisan bir
Ethernet portudur (Gorsel 9.6).

Switch>enable

Switch#configure terminal

Switch(config)#interface gigabitEthernet 0/1
Switch(config-if)#ip address 192.168.1.1 255.255.255.0

Switch{config-if)$#ip address 1532_1&68.1.1 Z55.255.255.0

% Invalid input detected at """ marker.

Gorsel 9.6: Komut ciktisi
3. Adim: Portun Uglincl katmanda galisabilmesi icin asagidaki komutlari giriniz.

Switch>enable

Switch#configure terminal

Switch(config)#interface gigabitEthernet 0/1
Switch(config-if)#no switchport

Switch(config-if)#ip address 192.168.1.1 255.255.255.0

4. Adim: Asagidaki komutlari giriniz ve yapilandirmayi kontrol ederek dogrulayiniz (Gorsel 9.7).
Switch>enable

Switch#configure terminal
Switch(config)#do show ip interfaces brief

%FastEthemetD;’ZB unassigned ¥YES unset down
' down
gFastEtherﬂetﬂ;’Z-l unassigned YES unset down

YES unset down

i
%
{Wlanl unassigned YES unset administratiwvely
i
{

Gorsel 9.7: Yapilandirma dogrulama

9.1.5.2. Ugiincii Katman Anahtarlama Cihazlarinda Yonlendirme

Uglincli katman anahtarlama cihazlarinda yénlendirme o&zelligi, varsayilan olarak kapali konumdadir.
Yonlendirme 6zelligi kazandirmak igin global yapilandirma moduna girerek ip routing komutu ile yonlendirme 6zelligi
aktif hale getirilir.

Switch>enable

Switch#configure terminal
Switch(config)#ip routing
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9.1.6. Ugiincii Katman Anahtarlama Cihazinda VLAN Yapilandirmasi

Anahtarlama cihazlarinda ag trafigi sadece kendi yayin alanindaki VLAN’lara ulasir. Yonlendirme cihazlan
sayesinde farkli VLAN’lar arasi iletisim kurulur. Uglincii katman cihazlarda SVI (Switch Virtual Interface) sayesinde
sanal VLAN arayzleri olusturarak yénlendirme cihazlarina ihtiyag duymaksizin VLAN trafigi farkli yayin alanlarina
yonlendirilir.

@ 2. Uygulama
http://kitap.eba.gov.tr/KodSor.php?KOD=21061

Gorsel 9.8'deki topolojiyi hazirlayarak VLAN’lari olusturunuz. Olusturdugunuz VLAN’larda bulunan biitin
cihazlarin haberlesmesini saglama islemini asagidaki yonergeler dogrultusunda gergeklestiriniz.

192.168.20.20
%ggﬁ%ggﬁ%g'sl.g 255.255.255.0
VLAN 10=BILISIM
VLAN 20=TEKNOLOJI
itch2 Multilayer Switch4 R
T = VLAN 20

PC11

192.168.20.30
255.255.255.0

192.168.10.15
255.255.255.0

[ an 20; QVLAN 10 g

=, - s o F
PC6 PC7 PC8 PC9
192.168.20.10  192.168.20.15 192.168.10.20 192.168.10.30
255.255.255.0  255.255.255.0 255.255.255.0  255.255.255.0

Gorsel 9.8: Ugiincii katma anahtarlama VLAN yapilandirma topolojisi
1. Adim: Biitlin cihazlara belirtilen IP yapilandirmalarinin girisini yapiniz.

2. Adim: BILISIM (VLAN 10) ve TEKNOLOJI (VLAN 20) isimlerinde VLAN’lari asagidaki komutlari girerek
olusturunuz.

Switch>enable

Switch#configure terminal
Switch(config)#vlan 10
Switch(config-vlan)#name BILISIM

Asagidaki komutlari kullanarak VLAN 20’yi olusturunuz.

Switch>enable

Switch#configure terminal
Switch(config)#tvlan 20
Switch(config-vlan)#name TEKNOLOJI

Yukaridaki komutlari kullanarak olusturdugunuz VLAN’lari diger lglinci katman anahtarlama cihazinda da
olusturunuz.

3. Adim: Uglincii katman anahtarlama cihazinin portlarina bagl olan bilgisayarlarin ilgili VLAN’lara atamasini
asagidaki komutlari kullanarak yapiniz (FastEthernet 0/1-2 VLAN 10 lyesi FastEthernet 0/3-4 VLAN 20
Uyesidir.).

Switch>enable
Switch#configure terminal

-/ 2
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Switch(config)#interface range fastethernet0/1-2
Switch(config-if-range)#switchport mode access
Switch(config-if-range)#switchport Access vlan 10
Switch(config-if-range)#exit
Switch(config)#interface range fastethernet0/3-4
Switch(config-if-range)#switchport mode access
Switch(config-if-range)#switchport Access vlan 20

Yukaridaki komutlari diger anahtarlama cihazinda da uygulayiniz.
4. Adim: Olusturdugunuz VLAN yapilandirmasini asagidaki komutlari girerek kontrol ediniz (Gorsel 9.9).

Switch>enable
Switch#show vlan

Switchishow vlan

VLAN MName Status Ports
1 default actiwve Fa0/s5, FalO/&, F=0/7,
Fal/8

Fa0/3, Fa0/10,
Fa0/11, FaO/12

Fa0/13, Fa0/14,
Fa0/15, Fa0/1&

Falf17, Fal/lg,
Fa0/1%, Fal/20

Fa0/21, FaO /22,
Fa0/23, Fal/24

i
10 BILISIM active Falsl, Fal/2
Z0 TEENOLOJI active Fal/3, Fal/4

Gorsel 9.9: VLAN yapilandirmasinin kontrolii

5. Adim: Birbirine GigabitEthernet0/1 portundan baglanmis olan Ugilincli katman anahtarlama cihazinin
portlarini asagidaki komutlari girerek trunk port olarak yapilandiriniz.

Switch>enable

Switch#configure terminal

Switch(config)#interface GigabitEthernet0/1
Switch(config-if)#switchport trunk encapsulation dotlq
Switch(config-if-range)#switchport mode trunk

6. Adim: Trunk yapilandirmasinin kontroliinli asagidaki komutlari girerek goriintileyiniz (Gorsel 9.10).

Switch>enable
Switch#show interfaces trunk

%Switr_'h#shcm interfaces trunk
‘Port Hode Encapsulation Status Natiwve wlan
|Gigo/1 auto n-802_1q trunking 1

Vlans allowed on trunk

1-1005
Purt Vlans allowed and active in management domain
%Gigﬂr‘l 1,10,20
|
%Purt Vlans in spanning tree forwarding state and not pruned
|Big0/1 1,10,20

Gorsel 9.10: Trunk yapilandirmasinin kontrolii
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7. Adim: Olusturdugunuz VLAN’larin haberlesebilmesi i¢in Gglincl katman anahtarlama cihazlarinda asagidaki
komutlari girerek SVI (Switch Virtual Interface) olusturunuz. Olusturdugunuz sanal araylzlere IP adresi
atayarak bu adreslerin ilgili VLAN icin ag gecidi adresi olmasini saglayiniz (Gorsel 9.11).

Switch>enable

Switch#fconfigure terminal

Switch(config)#interface vlan 10

Switch(config-if)#ip address 192.168.10.1 255.255.255.0
Switch(config-if)#exit

Switch(config)#interface vlan 20

Switch(config-if)#ip address 192.168.20.1 255.255.255.0

'O DHep @ Static

| IPAddress 192.188.10.10

Subnet Mask 255.255.255.0

Jpefautt Gateway 192 168.10.1

Gorsel 9.11: Bilgisayarlara “Ag Gegidi Adresi” girisi

Ayni yapilandirmayi diger Uglincl katman anahtarlama cihazi ve bilgisayarlar icin de yapiniz.

8. Adim: Yaptiginiz VLAN yapilandirmasinin kontroliinii asagidaki komutlari girerek gorintileyiniz (Gorsel
9.12).

Switch>enable
Switch#show ip interface brief

FastEthernetl/23 unassigned YES unset down
down
FastEthernetl/24 unassigned YES unset down
down
GigabitEthernetd/,1 unassigned YES manual up
up
GigabkitEthernetl/2 unassigned YES unset down
down
Vlanl unassigned YES unset administratively
down down
192 168.10.1 YES manual up
152 . 168.20.1 YES manual up

Gorsel 9.12: VLAN IP yapilandirmasi kontrolii

9. Adim: Ugiincii katman anahtarlama cihaziniz su an sadece ikinci katmanda islem yapmaktadir. VLAN’lar arasi
iletisim kurabilmek ve IP paketlerinin gidebilecegi rotalari olusturmak icin “ip routing” komutunu asagidaki
gibi girerek cihazi Gglinct katmanda veri iletisimi saglayabilecek duruma getiriniz.

Switch>enable
Switch#configure terminal

Switch(config)#ip routing

Ayni yapilandirmayi diger Uclincl katman anahtarlama cihazi icin de yapiniz.

Yy
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10. Adim: Farkh VLAN’larda bulunan cihazlara ping istegi gondererek gerceklestirdiginiz yapilandirmanin
kontrollini saglayiniz (Goérsel 9.13).

¥ pca — O *

Physical Config Desktop Programming Attributes
—

Command Prompt

Packet Tracer PC Command Line 1.0

Ping stati:

Appr e round trip ti
Minimim = Oms, Maximum

Gorsel 9.13: VLAN'lar arasi iletisim kontrolii

Sira Sizde

Gorsel 9.14’te bulunan topolojiyi hazirlayiniz. Gorselde belirtilen IP adresi yapilandirmalarini bilgisayarlara
giriniz. Gerekli VLAN’lari olusturunuz ve Gglinct katman anahtar cihazini dogru sekilde yapilandiriniz. Bitin
yapilandirmayi hazirladiktan sonra VLAN’lar arasi iletisim (Inter VLAN Routing) yapilandirmasinin kontrolni

saglayarak dogrulayiniz.
ﬂ Multilayer SwitchO

Fao/lye” N\
/R0,
a0/ \\
/
// VLAN 10: 10.10.10.1/24 VLANIO

VLAN 10 Fa0/s ¢  VIAN2O: 10-10-20-1/24F o - Q 255.255.255.0
10.10.10.5 a a 10.10.10.1
255.255.255.0 Q— — 74 '_‘q._ F;:\Oll__—-Q s

10.10.10.1 E'Fao Fa0/1 ﬁ ffao/z PC6
/ Fa0/2 \ ra0/a Switeh 1Y £0/a . Fa0

VLAN 10
VLAN 10 Fa0 Fa0/3 Fa0/3 \Q 10.10.10.20
10.10.10.10 \ “5594 255.255.255.0
255.255.255. 0 “a Fa0 PC7 10.10.10.1
10.10.10.1 PC1 F20 Fa0
/ | JF0 \
99 o 9
PC2 PC3 PCA PCS

VLAN 20 VLAN 20 VLAN 20 VLAN 20

10.10.20.10  10.10.20.20 10.10.20.30  10.10.20.40

255.255.255.0 255.255.255.0 255.255.255.0 255.255.255.0

10.10.20.1  10.10.20.1 10.10.20.1  10.10.20.1

Gorsel 9.14: VLAN'lar arasi iletisim topolojisi
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9.2. UCUNCU KATMAN ANAHTARLAMA CiHAZINDA YONLENDIRME iSLEMI

Uglincii katman anahtarlama cihazi, gerekli yapilandirmalarla yénlendirici cihaz gibi veri paketlerini
iletebilmektedir. Uglincii katman anahtarlar, statik ve dinamik olarak rotalari yénlendirmektedir. Ugiincii katman
anahtar cihaza yonlendirme islemi yaptirabilmek igin Ethernet portlarini anahtar portu olmaktan g¢ikarmak gerekir.
Bu islem “no switchport” komutu ile yapilabilir. Bu komutun girildigi port, artik Giclincii katmanda paket iletebilecek
konuma gelir.

9.2.1. Statik Rota ile Yonlendirme

Uglincii katman anahtarlama cihazinda, yonlendiricilerde kullanilan statik rota komutlariyla paketlerin farkli
aglara ulasmasi saglanabilir. Bu islem igin ip route komutu kullanilir.

3. Uygulama

Gorsel 9.15’teki topolojiyi hazirlayip gerekli statik rotalari giriniz. PCO’dan PC4’e iletisimin basarili olmasini
saglama islemini asagidaki yonergeler dogrultusunda gergeklestiriniz.

10.0.0.1/8 10.0.0.2/8 20.0.0.1/8 20.0.0.2/8
Fa0/1 _,__._.._.Eaﬁlgr.@--i..__.______
Fa1/0 Fa0/11-
Multilayer Switchl Router3 Multilayer Switch2
192.168.1.1
e B s oo
Ara0/2 {FaO/l
SwitchO i
Fa0/1 wite Switchl 202
Fa0
192.168.2.10
192.168.1.10 255.255.255.0 -
" 255.255.255.0 bca

PCO

Gorsel 9.15: Ugiincii katman anahtarlama cihazinda statik ydnlendirme
1. Adim: Biitlin bilgisayarlara belirtilen IP yapilandirmalarinin girisini yapiniz.

2. Adim: Ucgiincii katman anahtarlama cihazlarini anahtar modundan cikarip IP adres girislerini asagidaki
komutlari kullanarak yapiniz.

Switch>enable

Switch#configure terminal

Switch(config)#interface fa0/2

Switch(config-if)#no switchport

Switch(config-if)#ip address 192.168.1.1 255.255.255.0
Switch(config-if)#exit

Switch(config)#interface fa0/1

Switch(config-if)#no switchport

Switch(config-if)#ip address 10.0.0.1 255.0.0.0

IP adres girislerini ve anahtar modundan ¢ikarma islemlerini diger Gicinci katman anahtar cihazi igin de yapiniz.

v
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3. Adim: Yonlendirici cihazin IP adres yapilandirmasini asagidaki komutlari kullanarak hazirlayiniz.

Router>enable

Router#configure terminal
Router(config)#interface fa0/0
Switch(config-if)#no shutdown
Switch(config-if)#ip address 10.0.0.2 255.0.0.0
Switch(config-if)#exit

Switch(config)#interface fa0/0
Switch(config-if)#no shutdown
Switch(config-if)#ip address 20.0.0.1 255.0.0.0

4. Adim: Ugiincii katman anahtarlama cihazlarinin yénlendirme yapabilme &zelligini asagidaki komutlari
kullanarak aktif ediniz.

Switch>enable
Switch#configure terminal
Switch(config)#ip routing

Ayni islemi diger Gglinct katman anahtar cihazi icin de uygulayiniz.
5. Adim: Uciincii katman anahtar cihazin statik rotalama islemini asagidaki komutlari kullanarak yapiniz.

Switch>enable

Switch#configure terminal

Switch(config)#ip route 192.168.2.0 255.255.255.0 10.0.0.2
Switch(config)#ip route 20.0.0.0 255.0.0.0 10.0.0.2

Diger anahtar cihaz igin de statik rota tanimlamasini asagidaki komutlari kullanarak yapiniz.

Switch>enable

Switch#configure terminal

Switch(config)#ip route 192.168.1.0 255.255.255.0 20.0.0.1
Switch(config)#ip route 10.0.0.0 255.0.0.0 20.0.0.1

Anahtar cihazlarin arasinda kullandiginiz yonlendirici cihazlarin rotalari bulabilmesi icin yonlendirici cihaza da
statik rota tanimlamasini asagidaki komutlari kullanarak yapiniz.

Router(config)#ip route 192.168.2.0 255.255.255.0 20.0.0.2
Router(config)#ip route 192.168.1.0 255.255.255.0 10.0.0.1

6. Adim: Ugiincii katman anahtar cihazin rotalarini asagidaki komutlari kullanarak gériintiileyiniz (Gérsel 9.16).

Switch>enable
Switch#show ip route

Switchishow ip route
Codes: C - connected, 5 - statiec, I - IGRF, R - RIP, M - mokile, B -
BCD
D - EIGEP, EX - EIGEP externzl, O - OS5PF, I&Z - OSEF inter area
H1 - OSPF MS5R extermzal type 1, NI - O5PF N35A extermzal type 2
El - OSPF enternzl type 1, EZ - O5PF external type 2, E - EGP
i - Is-I5, L1 - I5-I5 lewvel-1l, LZ - IS-I5 level-Z, ia - IS-IS
inter area
* — candidate default, U - per-user static route, o — ODR
P - periodic downloaded static route

Gateway of last resort is not set

10.0.0.0/8 is directly connected, FastEthernet0s1
20.0.0.0/8 [1/0]1 wia 10.0.0.2

192_.168.1.0/24 is directly connected, FastEthernet0/Z2
15%2.168.2.0/24 [1/0]1 wia 10.0.0.2

womo

Gorsel 9.16: Ugiincii katman anahtarlama cihazinin tanimlanmis rotalar
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7. Adim: PCO’dan PC4’e ping istegi gondererek yapilandirmayi test ediniz (Gorsel 9.17).

Wrping ! -] 2.10

Pinging 192_168_.2_.10 with 3Z bytes of data:

from 1921 2_.10: byte: -] ‘lms TTI~1Z25

mate round trip times in milli-seconds:

Oms, Maximam = lms, Aver =

Gorsel 9.17: Baglant testinin ekran goriintiisi

Sira Sizde

Gorsel 9.18'de gordigliniz topolojiyi statik yonlendirme protokoliini kullanarak veri paketlerinin basaril bir
sekilde ulasmasini saglayiniz.

192.168.2.1/24 192.168.2.2/24
Fa0/24 , Fa0/24,

Multilayer Switch5s Multilayer Switché
192.168.1.1/24

1Fa0/1 192.168.3.1/24

jFa0/1

]

Fa0/3_ Fa0
192.168.3.10/24
F
PC2

192.168.1.10/24

[ ———
PC1 PC3
192.168.1.20/24 192.168.3.20/24

Gorsel 9.18: Statik yonlendirme topolojisi

9.2.2. Dinamik Rota ile Yonlendirme

Uglincii katman anahtarlama cihazinda, yénlendiricilerde kullanilan dinamik rota komutlarini uygulayarak
paketlerin farkli aglara ulasmasi saglanir. Bu islem icin RIP veya OSPF protokolleri kullanilabilir.
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@ 4. Uygulama

http://kitap.eba.gov.tr/KodSor.php?KOD=21063

Gorsel 9.19'daki topolojiyi RIP dinamik yonlendirme protokolini kullanarak veri paketlerinin basarili bir
sekilde ulagsmasi islemini yonergeler dogrultusunda gergeklestiriniz.

192.168.2.1/24 192.168.2.2/24
Fa0/24 Fa0/24
Multilayer SwitchO $‘L _-___-'—/—i-ﬂ Multilayer Switch1
} Fa0/23
192.168.1.1/24 IFaO/23 192.168.3.1/24
} LFaO/24
Fa0/24

Switch0
)

Switch3

PCO
192.168.1.10/24 Fa0/2

PC1
192.168.1.11/24

Fa0/1 pPC3

192.168.3.20/24

PC2
192.168.3.10/24

Gorsel 9.19: Dinamik yonlendirme topolojisi
1. Adim: Gorseldeki tim bilgisayarlara belirtilen IP yapilandirmalarinin girisini yapiniz.

2. Adim: Ugiincii katman anahtarlama cihazlarini anahtar modundan cikarip IP adres girislerini asagidaki
komutlari kullanarak yapiniz.

Switch>enable

Switch#configure terminal

Switch(config)#interface fa0/23

Switch(config-if}#no switchport

Switch(config-if)#ip address 192.168.1.1 255.255.255.0
Switch(config-if)#exit

Switch(config)#interface fa0/24

Switch(config-if}#no switchport

Switch(config-if)#ip address 192.168.2.1 255.255.255.0

IP adres girislerini ve anahtar modundan ¢ikarma islemlerini diger Uglinci katman anahtar cihazi igin de
yapiniz.

3. Adim: Uciincii katman anahtarlama cihazlarinin yénlendirme yapabilme 6zelliklerini asagidaki komutlar
kullanarak aktif ediniz.

Switch>enable
Switch#configure terminal

Switch(config)#ip routing

Ayni iglemi diger gtinci katman anahtar cihazi i¢in de uygulayiniz.
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4. Adim: Ugiincii katman anahtar cihazinin RIP protokolii ile dinamik rotalama islemini asagidaki komutlari
kullanarak yapiniz.

Switch>enable

Switch#configure terminal
Switch(config)#router rip
Switch(config-router)#network 192.168.1.0
Switch(config-router)#network 192.168.2.0

Ayni islemi diger Gglinct katman anahtar cihazi icin de asagidaki kodlarla uygulayiniz.

Switch>enable

Switch#configure terminal
Switch(config)#router rip
Switch(config-router)#network 192.168.2.0
Switch(config-router)#network 192.168.3.0

5. Adim: Ugiincii katman anahtar cihazinin rotalarini asagidaki komutlari kullanarak goriintiileyiniz (Gérsel 9.20).

Switch>enable
Switch#show ip route

Switchg#show ip route
Codes: C - connected, 5 - static, I - IGREP, B - RIP, M - mokile, B -
BEE
o - EIGZRE, EX - EIGRP externzl, O — 0O5PF, IZA - OS5PBF inter aresa
N1 - O5PF MS5R external type 1, W2 - O5PF MNS5R externzl type 2
E1 - O5PF externzal type 1, EZ - O5BF externzl type Z, E - EEP
i - I5-I5, L1 - I5-IS5 lewvel-1, LZ - I5-I5 level-Z2, ia — IS5-IS
inter area
* — pandidate default, U - per—-user static route, o - CDR
P - periodic downlocaded static route

"

Fateway of last rescrt is not set

Cc 132.168.1.0/24 is directly connected, FastEthernetl/Z3

_3.0/24 [120/1] wia 192 _168_.Z2_2, 00:00:11,

r

FastEthernetl/ /24

Gorsel 9.20: Ugiincii katman anahtarlama cihazinin tanimlanmis rotalari
6. Adim: PC1’den PC2'ye ping istegi gondererek yapilandirmayi test ediniz (Gorsel 9.21).

Wrping

Pinging 192
1y
1y
ly

ply

Lost = 0 (0% loss),
mate round trip ti in milli-seconds:
Minimim = Oma, Maximam lma, Awveraf =

Gorsel 9.21: Baglanti testinin ekran goriintiisii
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Sira Sizde

Gorsel 9.22°deki topolojiyi dinamik yodnlendirme protokolini (RIP ya da OSPF) kullanarak similasyon

programinda hazirlayiniz. Veri paketlerinin basaril bir sekilde ulagsmasini saglayiniz.

Fa0/2
SwitchO
Fa0/1
Fa0
192.168.1.10
255.255.255.0
PCO

10.0.0.1/8 10.0.0.2/8 20.0.0.1/8 20.0.0.2/8
Fa1/0 Fa0/1
Multilayer Switch1 Router3 Multilayer Switch2
192.168.1.1
Fa0/2  355:255.255.0 192.168.2.1 Fa0/2

255.255.255.0

{Fao/l

Switchl
Fa0/2
Fa0
192.168.2.10
255.255.255.0 iy
PC4

Gorsel 9.22:

Dinamik rota topolojisi




OLCME VE DEGERLENDIRME

A) Asagidaki ciimlelerde parantez igine yargilar dogru ise (D), yanlis ise (Y) yaziniz.

1. ( ) Uclinci katman anahtar cihazlari, donanim ozelliklerini ASIC’ler sayesinde kullanarak
yonlendirme islemini gerceklestirilmektedir.

2. () Uglincli katman bir cihazi routed port yapmak icin ilgili porta no shutdown komutunu
girmek gerekmektedir.

3. ( ) show ip interfaces brief komutunu kullanarak anahtarlama cihazi portlarinin bilgileri
goruntilenmektedir.

4. ( ) Uglincii katman anahtarlama cihazlarina yénlendirme zelligi kazandirabilmek icin global
yapilandirma modunda ip routing komutunu girmek gerekmektedir.
5. () Uclincii katman cihazlarda, SVI (Switch Virtual Interface) sayesinde sanal VLAN arayiizleri

olusturulmaktadir.

6. ( ) Uglincii katman cihazlarda sadece statik ydnlendirme yapabilme &zelligi vardir.

N

() Uglincii katman anahtarlama cihazlari ile VLAN’lar arasi ydnlendirme yapabilmek icin
mutlaka router (yonlendirici) kullanmak gerekmektedir.

B) Asagidaki sorular dikkatlice okuyunuz ve dogru se¢enegi isaretleyiniz.

8. Asagidaki segeneklerde verilen komutlarin hangisi ile ligiincii katman anahtarlama cihazinin
yonlendirme rotalari goriintiilenebilir?

A) show ip route

B) show ip interface brief
C) showvlan

D) no switchport

E) show ip address

9. Uglincli katman anahtarlama cihazinin yonlendirme islemi yapilirken paket bilgilerinin bir
sonraki duraginin neresi olacagi bilgisini tutan veri tabani asagidakilerden hangisidir?

A) RIB
B) FIB
C) AT
D) CEF
E) ASIC

10. Ugiincii katman anahtarlama cihazlan iizerinde bulunan portlara verilen isim asagidakilerden
hangisidir?

A) Enable

B) Interface
C) Brief Port
D) Routing
E) Ethernet
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OLCME VE DEGERLENDIRME

11. Ugiincii katman anahtarlama cihazlarinda yénlendirme bilgileri asagidaki komutlardan hangisi
ile 6grenilir?

A) Show ip route

B) Show brief port

C) Show interface brief
D) Show routing

E) Show fastethernet

2T N ——
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KONULAR
10.1. ANAHTAR PORT GUVENLIiGIi YAPILANDIRMASI (SWITCHPORT SECURITY)

10.2. HATA YONETiIMiNiN DENETLENMESI

NELER OGRENECEKSINiz?
e Yonergelere uygun olarak anahtar port giivenligini saglama
e Anahtar lizerinde hata yonetimini denetleme

TEMEL KAVRAMLAR
DHCP Snooping, IP Source guard, Port glivenligi, VLAN hopping, Switchport Security, Dinamik ARP, Adres Céziimleme Protokold,

VLAN, VLAN atlama, binding, Trunk Port, Shutdown, restrict, protect

Hazirlik Calismalari

1. Siber saldiri size ne ifade ediyor? Agiklayiniz.
2. Daha 6nce siber saldiriya ugradiniz mi? Cevabiniz evet ise neler yasadiginizi arkadaslarinizla paylasiniz.
3. Siber saldirilara karsi hangi 6nlemler alinabilir? Distincelerinizi sinifta arkadaslarinizla birlikte paylasip

alinabilecek 6nlemler listesi olusturunuz.
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10.1. ANAHTAR PORT GUVENLiGI YAPILANDIRMASI

(SWITCHPORT SECURITY)

Anahtarlama cihazlari (switch), yerel alan aglarinda birden fazla cihazin ayni aga baglanmasini saglar.
Birden fazla kullanicili aglarda giivenligi saglamak ve saldirilarin 6niine gegmek amaciyla anahtarlama cihazi tGizerinde
switchport security yapilandirmasi yapilir.

Switchport Security yapilandirmasi ile anahtarlama cihazi Gzerinde bulunan portlara yetkisiz baglant
yapiimasinin 6nline gegilir. Switchport security ile anahtarlama cihazlari yapilandirilirken MAC adresleri
kullaniimaktadir. 48 bitlik ve her cihazda benzersiz olan MAC adresleri anahtar portlari ile iliskilendirilerek yetkisiz
girisler izlenmektedir. ilgili anahtar portunun hangi davranisi sergileyecegi yapilandiriimaktadir (Gérsel 10.1).

Switchport Security yapilandirmasi kullanilarak anahtar portlarindan her birine baglanabilecek MAC adres
sayisi kisitlanabilir, aktif olarak kullanilmayan portlar devre disi birakilabilir ya da kayitli olan MAC adresleri disinda
gelecek istekler engellenebilir.

1. Uygulama

Ag similasyon yazilimi kullanarak gorsel 10.1’deki topolojiyi olusturmak i¢in 1 anahtarlama cihazi ve 3 adet
PC ekleyiniz. Bilgisayarlarin MAC adreslerini 6grenip diger bilgisayarlarla baglanti testini yaparak anahtarlama
cihazi MAC tablosunu kontrol ediniz. Uygulamayi asagidaki yonergeler dogrultusunda gergeklestiriniz.

Fa0/3 Fa0

ANAHTAR GUVENLIGI
PC2 PC3

Gorsel 10.1: Anahtar port giivenligi topolojisi

1. Adim: Bilgisayarlari anahtarlama cihazinin 1, 2 ve 3 No.lu portlarina takiniz ve ayni agda olmasini saglayacak
sekilde IP yapilandirmasini giriniz.




ANAHTAR GUVENLIGi

2. Adim: Bilgisayarlarin komut satirlarina ipconfig /all yazarak IP yapilandirmalarini kontrol ediniz. Bilgisayarlarin
MAC adreslerini not aliniz (Gorsel 10.2 ve Gorsel 10.3).

Co\>ipe

FastEthernet0 Connection: (default port)

: Media dis

¢ Controller

Gorsel 10.3: Gergek cihazda komut giktisi goriintisi

3. Adim: Bilgisayarlarin baglantilarini ping komutu kullanarak test ediniz (Gorsel 10.4).

C:yrping

Pinging 1°

und tri
Maximam =

Gorsel 10.4: Ping komutu ciktisi

4. Adim: Anahtarlama cihazina Switch##show mac-address-table komutunu girerek MAC adres tablosunu
gorintuleyiniz ve MAC tablosu dogrulugunu kontrol ediniz (Gorsel 10.5).

Switchishow mac-address-tzkle
Mzc Rddress Tzkle

Vlan Mac hddress Type Borts
1 0001.4393.2780 DYNAMIC Fal/3
1 000&.Zagl.B8ec’ DYNAMIC Fals2
1 00ed_b000_bi4d DYNAMIC Fals1

Gorsel 10.5: MAC adres tablosu

Anahtarlama cihazi Uzerinde port giivenligini aktif edebilmek icin switchport port-security komutu
kullaniimaktadir. Komutu kullanmak igin sinirlandiriimak istenen anahtar portunun arayiziine giris yapmak
gerekmektedir. Giris yaptiktan sonra arayiz ile MAC adresini eslestirerek yetkisiz kullanicilarin ilgili port (izerinden
anahtar cihazina baglanmasinin éniine gegilir.
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Port giivenligi uygulanirken belirlediginiz MAC adreslerinin girisini kullanici, statik olarak yapabilecegi gibi ilk
takilan cihazin MAC adresi ile dinamik olarak eslesmesi de saglanabilir (Gérsel 10.6).

%Etiitr_'htr_'unfig—if:l#switr_'hpnrt port—security mac-address ? §
. H.H.H 48 bit mac address :
% sticky Configure dynamic secure addresses as sticky i

Gorsel 10.6: Port security komutu

2. Uygulama

Gorsel 10.1’deki uygulamada hazirlanan topolojide 2 No.lu bilgisayarin MAC adresi ile anahtarlama cihazinin
1 numarah portunu eslestirerek port glivenligini saglayiniz. Yetkisiz cihaz girisi yapmaya galisarak test ediniz.
Uygulamayi asagidaki yonergeler dogrultusunda gergeklestiriniz.

1. Adim: Anahtarlama cihazi 1 No.lu portunun arayiiziine giris yapiniz. Asagidaki komutlari girerek anahtar
glvenligini aktif hale getiriniz.

Anahtar guvenligini aktif hale getirmeden dnce anahtar portlarini dinamik moddan Access moduna
almaniz gerekmektedir. Aksi takdirde anahtar glivenligi aktif olmaz ve gorsel 10.7’deki hatayi alirsiniz .

Switchi{config-if) #switchport port-security
Command rejected: FastEthernet0/3 is a dynamic port.

Gorsel 10.7: Port security komutu hatasi

Switch>enable

Switch#configure terminal

Switch(config)#interface fastethernet 0/1

Switch(config-if}#switchport mode access

Switch(config-if}#switchport port-security

Switch(config-if}#switchport port-security mac-address 00E0.B000.B04D

2. Adim: Yapilandirmayi cihazlara ping atarak test ediniz. Baglantilari basarili olarak test ettikten sonra 2 No.lu
bilgisayarin baglantisini anahtarlama cihazindan ¢ikariniz ve yeni bir cihaz ekleyiniz.

3. Adim: Yeni eklediginiz bilgisayari, anahtarlama cihazinin 1 No.lu portuna takiniz ve baglantiyi tekrar test

ediniz (Gorsel 10.8).
PC1

-

]

PC2 Fa0
00E0.B000.B04D
Fa0/2
Fa0 FaO/le—2  Fa0 Fa0
ol ANAHTAR GUVENLIGi ez
0001.C90D.47C6

Gorsel 10.8: Anahtar giivenligi topolojisi

Yaptiginiz test sonucunda yeni eklenen bilgisayar, anahtarlama cihazi ile baglantisini kopartacaktir.




ANAHTAR GUVENLIGi

Sira Sizde .

Yaptiginiz uygulamayi Switch(config-if)#switchport port-security mac-address sticky komutunu kullanarak
anahtarlama cihazi 2 ve 3 No.lu portlari lizerinde tekrar ediniz ve MAC adreslerinin dinamik olarak port
glivenligine uygulandigini test ediniz.

10.1.1. Anahtar Giivenligi Port Yapilandirmasi Parametreleri

Switch(config-if)#switchport port-security komutu ile kullanilabilecek 4 adet parametre bulunmaktadir (Gorsel 10.9).

Switchi{config-if) #switchport port—-security ?
aging Port—-security aging commands
mac-azddress Secure mac address
maximam Max secure addresses
viclation Security wioclation mode

Gorsel 10.9: Port Security parametreleri

Aging: Anahtarlama cihazi hafizasinda MAC adresinin ne kadar sireyle tutulacagini belirleyen komuttur
(Gorsel 10.10).

Switch (config-if) $awitchport port-security aging time 7
«1-1440> Aging time in minutes. Enter a value between 1 and 1440

Gorsel 10.10: Port security aging time komutu

Aging, time komutu ile beraber kullanildiginda 1 ile 1440 (dk.) degerleri arasinda MAC adresinin anahtarlama
cihazi hafizasinda tutulmasini saglamaktadir.

Mac-address: MAC adreslerinin, dinamik veya statik olarak anahtar giivenligi yapilandirmasina eklenmesini
saglamaktadir.

Maximum: 1’den 132’ye kadar MAC adresinin ilgili anahtar portuna atanmasini saglayan parametredir.
Girilen rakam degeri kadar MAC adresi, ilgili porta bu parametre ile baglanabilmektedir. Varsayilan olarak bir adet
MAC adresi ilgili porta atanmaktadir (Gérsel 10.11).

Switch (config-if) fawitchport port—security maximum ?
<1-132 Maximim addresses

Gorsel 10.11: Port security maximum komutu

Violation: Guvenlik ihlali gergeklestigi takdirde anahtarlama cihazi tarafindan yapilmasi gereken islem, bu
parametre ile belirlenmektedir. Varsayilan olarak port Gizerinde kapatma (Shutdown) islemi uygulanmaktadir (Gorsel
10.12).

Switchi{config-if) §switchport port—-security violatiom 7
protect Security wviocletion protect mode
restrict Security wiclation restrict mode
shutdown Security wviclation shutdown mode

PIVIVIIIIIIIILIVIIIISI VNI PN
SVIIVIVIVIIIIIIVIIVIVIIIIIII.

Gorsel 10.12: Port security violation parametleri
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10.1.2. Anahtar Giivenligi Yapilandirmasi ihlalleri

Anahtarlama cihazi, switchport security islemi uygulanip kural ihlali tespit edildiginde tg farkli parametre ile
islem yapabilmektedir. Bu parametreler sunlardir:

e Shutdown
e  Restrict
e Protect

Shutdown: Anahtarlama cihazi, kural ihlali tespit ettiginde varsayilan olarak port kapatma (Shutdown)
islemini uygulamaktadir. Shutdown islemi uygulanan port tamamen kapali hale gelir. Sonrasinda dogru cihaz takilsa
bile anahtarlama cihazi port tekrar kapatilip agilmadikga iletisim baslamaz. Shutdown modu aktifken iletisim ihlali
gerceklestirdigi takdirde violation sayacini 1 arttirarak yoneticiye bilgi verir (Gorsel 10.13).

Switchishow port-security interface £a0/1
Port Security : Enabled

Port Status ecure—shutdown
U mins

Viclation Mode

Lging Time
cAging Type Akaolute
SecureStatic Rddress Aging Disakbled

Total MAC Addresses
Configured MAC Rddresses
Sticky MAC Rddresses
Last Source Address:Vlan

=

1
a
0001 _C30D_47C6:-1

‘Maximum MAC Addresses 1

Security Vioclation Count

Gorsel 10.13: Anahtar giivenligi komut giktisi

Restrict: Anahtarlama cihazi, kural ihlali tespit etti§inde portu tamamen kapatmaz ancak iletisim de
gerceklesmez. Syslog mesaji Ureterek cihaz yoneticisine bilgi verir. Anahtarlama cihazi portu ile eslestirilen cihaz
takildiginda iletisim tekrar baslar. iletisim ihlali gergeklestiginde violation sayacini 1 arttirir (Gérsel 10.14).

Switch#show port—-security interface £als4
Fort Security : Enabled

Port Status Secure-up
0 mins

Viclation Mode

2ging Time
Aging Type Absolute
SecureStatic Address Rging Disabhled

1
1
1
a
00E0_BOOO_BO4D:1

Maximum MAC Addresses
Total MAC Rddresses
Configured MAC Addresses
Sticky MAC Rddresses
Last Source Address:Vlan

Security Viclation Count

Gorsel 10.14: Anahtar giivenligi komut ciktisi

Protect: Anahtarlama cihazi kural ihlali tespit ettiginde portu tamamen kapatmaz ancak iletisim de
gerceklesmez. Ayrica restrict modundan farkli olarak sisteme Syslog mesaji da géndermez. Anahtarlama portu ile
eslestirilen cihaz takildiginda iletisim tekrar baslar. iletisim ihlallerinde violation sayacini da arthrmaz (Gérsel 10.15).

Switchishow port-security interface fal/4
Port Security : Enabled
Port Status

z o re—1r
Violation Mode z
2Zging Time : 0 mins
2ging Type : Ahsolute
SecureStatic Rddress Aging : Disabled
Maximum MAC Rddresses 1
Total MAC Addresses 1
Configured MAC Rddresses 1
Sticky MAC ARddresses = 0
Last Source Address:Vlan - 00E0_BOOO_BO4D:-1

Security Violation Count

cue

Gorsel 10.15: Anahtar giivenligi komut ciktisi
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3. Uygulama

Gorsel 10.16’daki topolojiyi ag similasyon programi kullanarak asagidaki yonergeler dogrultusunda
gergeklestiriniz.

Fa0/24 Fa0/1 [0 Fa0/3 Fa0
PORT Py
GUVENLIGI pCa
: Fa0/2 {*
PC2
Fa0 =
PC3

Gorsel 10.16: Anahtar giivenligi topolojisi
1. Adim: Bilgisayar IP yapilandirmalarini ayni agda olacak sekilde hazirlayiniz ve baglantiyi test ediniz.

2. Adim: Port Glvenligi isimli anahtar cihazi Gizerinde show mac-address-table komutunu uygulayarak MAC
adreslerini ve takilan portlari kontrol ediniz (Gorsel 10.17).

Switchishow mac-address—takle
Mac Address Tabkle

Vlan Mac Rddress Type Borts
1 000z . 4a7e.0els DYNAMIC FalO/s1
1 O000c.28589.5828 DYNAMIC Fal/3
1 0004d.kbdBe . 3ddc DYNAMIC Fal/s2
1 O00geld. 473a.2cc DYNAMTIC FalO/s1
1 00902180 . 0kbekb DYNAMTIC FalOs1

Gorsel 10.17: MAC tablosu giktisi

3. Adim: Asagidaki komutlari girerek Port Glivenligi anahtar cihazinizin 1 numaral portundan dinamik olarak
takilan 2 MAC adresinin baglanmasini saglayiniz. Kural ihlali olursa portun kapatilmasini saglayiniz.

Switch>enable

Switch#tconfigure terminal

Switch(config)ttinterface fastethernet 0/1
Switch(config-if)}#switchport mode access
Switch(config-if)#switchport port-security
Switch(config-if)#switchport port-security mac-address sticky
Switch(config-if)#switchport port-security maximum 2
Switch(config-if)}#switchport port-security violation shutdown
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10. OGRENME BiRiMi

4. Adim: Anahtarl cihazina yeni bir bilgisayar ekleyerek (Gorsel 10.18) kural ihlalini test ediniz ve kontrolini
saglayiniz (Gorsel 10.19).

Fa0
Fa0/1
e 3024 yFa0/1 Fa0/3, Fa0, | !
Anahtarl B _PORT . "
] GUVENLIG PC4
Fa0/2|"
[ —)
-
[ — )
PC11
Sonradan eklenen ve kural "
ihlali yapan cihazimiz PC3

Gorsel 10.18: Anahtar giivenligi topolojisi

Switchishow port-security interface £fal/1
Port Security : Enzsbled
Dort Status Secure-shutdown

Viclation Mode

Zging Time 0 mins
Zging Type Zbsolute
SecureStatic Address Aging Disabled

Maximum MRC Rddresses
Total MAC Rddresses
Configured MAC Addresses
Sticky MAC Rddresses
Last Source Address:Vlan

Security Vioclation Count

1

a

1
ﬂ90_21GD_UBEB:1

Gorsel 10.19: Anahtar glivenligi komut ciktisi

5. Adim: PC3 bilgisayarinin MAC adresini Port Glivenligi anahtar cihazinin 2 numarali portu ile eslestirip port
security islemini uygulayiniz. Anahtarlama cihazi, kural ihlali gerceklestigi takdirde gelen veri paketlerini dogru
MAC adresli cihaz baglanincaya kadar gegirmemelidir. Sistem ydneticisine mesaj vererek bilgilendirmelidir.

Switch>enable

Switch#configure terminal

Switch(config)#interface fastethernet 0/2

Switch(config-if)##switchport mode access

Switch(config-if)##switchport port-security

Switch(config-if)#switchport port-security mac-address (PC3 MAC ADRESI GiRILECEKTIR)
Switch(config-if)##switchport port-security violation restrict

6. Adim: PC4 bilgisayarinin MAC adresini Port Glvenligi anahtar cihazinin 3 numaral portu ile dinamik olarak
eslestirerek port security islemini uygulayiniz. Anahtarlama cihazi kural ihlali gergeklestirdigi takdirde gelen
veri paketlerini dogru MAC adresli cihaz baglanana kadar gegirmemelidir. Sistem yOneticisine mesaj vererek
bilgilendirme ihtiyaci duyulmamaktadir.

Switch>enable

Switch#configure terminal

Switch(config)#interface fastethernet 0/2
Switch(config-if)##switchport mode access
Switch(config-if)##switchport port-security
Switch(config-if)##switchport port-security sticky
Switch(config-if)##switchport port-security violation protect
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Sira Sizde

Gorsel 10.20°de verilen topolojiyi asagidaki ydnergeleri uygulayarak gergeklestiriniz.

GUVENLIK ANAHTARI
Fao/1_*# | W03
f"‘ FaO/‘Zi ~
”
v |
Fa0/2
4 |
FaO/ZAf
~
OERETMENLER ODASI 0/
a
LAB 2
LAB 1 Fa0/1
Fa0/1 Fa0/1
Fa0
Fa0 Fa0 Fa0
A L= T.I‘_J _..l‘_l
TOPLAM 10 PC TOPLAM 5 PC O&RT 1 VELi 1

Gorsel 10.20: Anahtar giivenligi topolojisi

1. Butilin bilgisayarlar ayni agda olacak sekilde IP yapilandirmasini hazirlayiniz.

2. Gavenlik Anahtari isimli cihazin 1 numarali portunda anahtar port givenligi uygulanacaktir. 1 numaral
port Gzerinde dinamik olarak maksimum 10 adet MAC adresi istegi kabul edilecektir. Kuralihlali oldugunda
port kapali (Shutdown) konuma gececektir.

3. Glvenlik Anahtari isimli cihazin 2 numarali portunda anahtar port givenligi uygulanacaktir. 2 numarali
port Gzerinde dinamik olarak maksimum 5 adet MAC adresi istegi kabul edilecektir. Kural ihlali oldugunda
iletisim kesilecek fakat kural saglandiginda baglanti otomatik olarak devam edecektir. Cihaz yéneticisine
kural ihlalleri raporlanacaktir.

4. Ogretmenler Odasi anahtar cihazi izerinde port giivenligi uygulanacaktir. Statik olarak OGRT1 ve VELI
1 cihazlarinin MAC adresleri tanimlanarak farkl bir cihaz takildiginda sistem, glivenli moda gecerek veri
paketlerini gegirmeyecektir. Sistem ydneticisine herhangi bir rapor gdndermesine gerek yoktur.

5. Glvenlik Anahtari tGzerinde kural ihlallerinin gerceklesip gerceklesmedigini show komutlarini kullanarak
inceleyiniz.

Arastirma

Anahtarlama cihazlari izerinde MAC adresleri varsayilan olarak ne kadar sire tutulmaktadir? Bu siireler
degistiriimek istendiginde hangi komutlarin kullanilmasi gerekmektedir? Arastiriniz ve arastirmanizin
sonuglarini sinifta arkadaslarinizla paylasiniz.

245




246

10. OGRENME BiRiMi

10.1.3. DHCP Araya Girme (DHCP Snooping)

DHCP (Dynamic Host Configuration Protocol), istemci cihazlara IP yapilandirmasini dinamik bir sekilde
veren protokolin ismidir. DHCP ile IP adresi, alt ag§ maskesi, varsayilan ag gecidi ve DNS adres bilgilerini istemci
cihazlar otomatik olarak alir. A§ ortaminda bulunan bir DHCP sunucusu, IP yapilandirma istegi gonderen cihazlara
adres havuzu iginden uygun olanini génderir.

Cihazlar, IP yapilandirmasi almak istediklerinde DHCP Discover paketini kullanarak ag ortamina Broadcast
yayini yapar. Ag Uzerinde bulunan DHCP sunuculari da bu paketi alarak karsiiginda iceriginde IP yapilandirma
bilgilerinin oldugu DHCP Offer paketini yayinlar. DHCP Offer paketinin ulastigi cihaz, IP yapilandirmasini almak igin
DHCP sunucusuna DHCP Request paketini gonderip belirtilen yapilandirmayi almaya hazir oldugunu tekli yayin
yaparak bildirir. DHCP sunucu ise yapilandirmayi DHCP Ack paketini cihaza gondererek siireci tamamlar.

Bilgisayar aglarinda biyilk bir kolaylik saglayan DHCP protokoll, ayni zamanda gulvenlik agiklarini da
beraberinde getirir. Agdaki cihazlar IP yapilandirmasini dinamik olarak almak istediklerinde kendisine ilk olarak cevap
veren DHCP sunucusu havuzundan bu yapilandirmayi alir. Yerel ag lzerinde sahte bir DHCP sunucusu olusturan
saldirgan, agdaki cihazlara sahte yapilandirmalar gondererek sistemi kandirabilir.

Yerel alan aglarinda sahte DHCP sunucusu olusturabilecek saldirganlar, cihazlarin IP isteklerine cevap vererek
varsayilan ag gecidi adreslerini kendi adresleri olarak gosterebilir. Boylelikle ag disina ¢cikmak isteyen paketler, ag
gecidi sahte oldugundan oncelikle saldirganin cihazina gelecektir. Paketler, gitmek istedikleri yerlere saldirganin cihazi
Uzerinden gidecektir. Boylelikle saldirgan, biitiin paketleri izleme imkanina sahip olacaktir. Saldirganin kuracagi sahte
web sunucular (server) ile yonlendirdigi internet adreslerine gidecek olan istemci istekleri, verilerin izlenmesi disinda
verilerin galinmasi gibi geri doniisli zor olacak problemler yasatabilir.

Anahtarlama cihazi tizerinde DHCP Araya Girme (DHCP Snooping) yapilandirmasiyla bu tarz saldirilarin
online gecilmektedir. Yerel alan aglarinda istemciye IP yapilandirmasi veren sunucu cihazlarin anahtar cihaz ile olan
baglantisinin giivenli baglanti (Trusted) moduna alinmasi ile anahtar, farkl portlardan gelen DHCP Request isteklerini
engelleyecektir. Boylelikle IP yapilandirmasini sahte sunucularin vermesinin dniline gegilecektir.

{:é:} 4. Uygulama 0
http://kitap.eba.gov.tr/KodSor.php?KOD=21066

Gorsel 10.21’deki topolojiyi hazirlayarak sahte DHCP sunuculardan gelecek istekleri engelleyiniz. Gergek
sunucunun bulundugu anahtar portunu glivenli port yapiniz. Uygulamayi asagidaki ydnergeler dogrultusunda
gerceklestiriniz.

[ m—
PCO

GUVENLI - TRUSTED

i

DHCP SERVER

GUVENSIZ - UNTRUSTED

._l
PC2

SAHTE DHCP SERVER

Gorsel 10.21: DHCP araya girme topolojisi




ANAHTAR GUVENLIGi

1. Adim: Otomatik IP yapilandirmasi alacak topolojiyi hazirlayiniz ve DHCP sunucusunun servis (Services) aktif
(On) konumuna getiriniz ve IP yapilandirma bilgilerini giriniz (Gorsel 10.22).

® DHCP SERVER - O s

Physical Config Services Desktop Programming Attributes
——

SERVICES OHCP
HTTP
DHCP Interface FastFthernetd ~ | Servicgl® On O off
DHCPVE

Fool Hame

TFTP

s Defautt Gateway 1218311 | |
SYSLOG DNS Server
AAA
= Start IP Address © 168 1 100
EMAIL Subnet Mask: | 255 | |2ss | |2s5 o
FTP i Number of Users : |156
IoT
WM Management Server: |0 000 ‘
Radius EAP WLC Address: [0.0.00 |
Add Save Remove
Pool  Defaut DNS o' Subnet Wax TFTP Wi
MName jatewa Server Mask User Server iddre
Addres:
serverPool 192... B.888 192.. 255 156 0000 000,
< >

Gorsel 10.22: DHCP SERVER yapilandirmasi

2. Adim: Anahtar cihazina ikinci bir DHCP sunucusu ekleyiniz.

Eklediginiz ikinci sunucu, sahte DHCP sunucu olacaktir ve hatali IP yapilandirma bilgileri icerecektir.

3. Adim: Anahtarlama cihazina sahte DHCP sunucularin yapilandirma vermesinin éniine gegmek amaciyla 4
numaral anahtar portuna takili olan gergek sunucu icin DHCP Snooping komutlarini aktif ederek ag glivenligini
saglayiniz. Asagida verilen komutlari anahtarlama cihazina giriniz.

Switch>enable

Switch#fconfigure terminal
Switch(config)#ip dhcp snooping
Switch(config)#interface fastethernet 0/4
Switch(config-if)#ip dhcp snooping trust

4. Adim: DHCP sunucu i¢in yaptiginiz glivenli baglantiyi kontrol ediniz (Gorsel 10.23).

Switchfshow ip dhcp snooping

Switch DHCP snooping is enabled

DHCP snooping is configured on following VLANS:

none

Insertion of option BZ is enabled

Option B2 on untrusted port is not allowed
Verification of hwaddr f£i i led

Interface Trusted Bate limit (pp3)

FastEthernet(/4 unlimited

Gorsel 10.23: DHCP snooping giivenilir port komut ¢iktisi
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5. Adim: Ayni yapilandirmayi VLAN’a uygulamak icin komutlari Gérsel 10.24’teki gibi kullaniniz.

Switch{config)ip dhep snooping vlan ?
WORD DHCP Snooping vlan first number or wlan range, example:
1,3-5,7,5-11

Gorsel 10.24: DHCP araya girme komut ¢iktisi

6. Adim: Cihazlarin otomatik IP yapilandirmasini glivenli porttan aldiginin kontrollinl yapiniz (Gorsel 10.25).

IP Configuration

(® pHCP () Static

IP Address 192.168.1.103
Subnet Mazk 2552585255,
Default Gateway 192.168.1.1
DNS Server 8.688

Gorsel 10.25: Dinamik IP alma

Stra Sizde N

3 adet bilgisayarin bulundugu bir topoloji hazirlayiniz. Anahtarlama cihazinin 1, 2 ve 3 numarali portlarina
bilgisayarlari takiniz. Ortama bir DHCP sunucu ekleyerek sunucuyu 4 numarali anahtar portuna takiniz.
DHCP servisini aktif ederek bu cihaz tzerinden bilgisayarlarin otomatik IP yapilandirmasi almasini saglayiniz.
5 numarali anahtar portuna bir DHCP sunucu daha ekleyiniz ve yapilandirma bilgilerini girerek sunucuyu
aktif ediniz. Anahtar cihazi lizerinde 5 numaral portu giivenli port haline getirerek 4 numaradan gelecek
yapilandirma isteklerinin kabul edilmesini 6nleyiniz. Bilgisayarlarin tekrar otomatik olarak IP yapilandirmasi
almasini saglayiniz.

10.1.4. Dinamik ARP (Address Resolution Protocol) Denetlemesi

Bilgisayar aglarinda haberlesme, farkli protokoller kullanarak gergeklesmektedir. Birbirinden farkh aglarda
iletisim gergeklestirmek istendiginde IP adresleri kullanilirken yerel alan aglarinda (LAN) iletisim, MAC adresleri
kullanilarak saglanmaktadir. Yerel alan aglarinda MAC adres bazli haberlesme saglanirken Adres Céziimleme
Protokolii (ARP) kullanilir.

IP adresi bilinen cihazlarin MAC adreslerini 6grenmek igin kullanilan ARP protokoll sayesinde, OSI modeli 2.
katmaninda iletisim kurulabilmesi saglanmaktadir. Yerel alan aglarinda anahtarlama cihazina gelen bir veri paketinde
hedef IP adresi yer almaktadir fakat hedef MAC adresi bilinmemektedir (Gorsel 10.26).

Arp
O v v o e 8 o e e e B

HARDWARE TYPE:0x0001 PROTOCOL TYPE:0x0800

HLEN:0x06 PLEN:0x04 OPCODE:0x0001

SOURCE MAC :0002.17E8.88AT

SOURCE IP 192 188.1.20

TARGET MAC:0000.0000.0000

TARGET IP:192.168.1.30

Gorsel 10.26: ARP protokolii IP paket yapisi
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ARP protokolii sayesinde hedef cihaz dahil biitlin cihazlara arp request istegi gonderilir fakat bu istege sadece
hedef cihaz yanit verir. istege verilen cevap sonucunda hedef IP’lerin MAC adresleri 6grenilmektedir. Ogrenilen MAC
adresleri ise cihazlarin hafizalarinda tablo halinde tutulur (Gorsel 10.27).

dynamic

Gorsel 10.27: ARP komutu ciktisi

Anahtarlama cihazlarinin portlarina baglanabilecek bir saldirgan cok kolay bir sekilde ARP isteklerini
kandirabilir. Bitlin ARP isteklerine kaynak MAC adresi olarak kendi adresini verip tabloyu yaniltabilir. Saldirgan bu
sekilde batin ag trafigini kendi cihazi Gzerinden gegirerek kullanacagi gesitli araglarla tim agi izleyebilir.

Saldirgan, dinamik ARP isteklerini yaniltarak ARP sahtekarhg (spoofing), ARP istilasi (flooding), ARP
Zehirlenmesi (poisoning) gibi saldirilarda bulunabilir.

Switch2 #bFaO/Z

oy ~
- Fa0/1 ~o

Fa0/3

IP:192.168.1.10 C:\>arp -a Fa0 1P:192.168.1.40
MAC:00D0.D349.9569 Fa0 Internet Address Physical Address  Type MAC:0001.63B6.6916
192.168.1.10 00d0.d349.9569 dynamic

Q 192.168.1.20 0002.17e8.86a7 dynamic
£0%s 192.168.1.40 0001.63b6.6916 dynamic =%

PCO PC1
1P:192.168.1.20 1P:192.168.1.30
MAC:0002.17E8.86A7 MAC:0005.5E6C.E06D

Gorsel 10.28: ARP protokolii topolojisi

Normal bir lokal ag iletisiminde PC1 i¢in ARP tablosu Gorsel 10.28’deki gibi olmaktadir.

SALDIRGANQ P:192.168.1.100
“MAC:0005.5EAE.BCC3

Fa0
Fa0/3
Swit hzﬂ
witc hﬁi?,/z
7 Fa0/1 -~
7 S~
/’ "‘"*.hFaO/l
~#“Fa0/1 S Fa0/3 pao
Lo PC1 ARP TABLOSU Switchl “

PC2
1P:192.168.1.10
MAC:00D0.D349.9569

O ey 1P:192.168.1.40
ra0 ;’g;'l"ggﬁlores Physical Address . MAC:0001.63B6.6916

Q 192.168.1.20
192.168.1.40
)

PCO PC1
1P:192.168.1.20 1P:192.168.1.30
MAC:0002.17E8.86A7 MAC:0005.5E6C.E06D

Gorsel 10.29: ARP protokolii topolojisi

Anahtarlama cihazi portlarina baglanan saldirgan bilgisayar, agi kandirarak tabloyu Goérsel 10.29’daki gibi
degistirmektedir. Boylece PC1, diger cihazlarla baglanti kurmak istediginde bile biitlin veri paketleri saldirgan cihazina
gonderilecek, boylelikle saldirgan agi izleyebilecektir. Bu tarz saldirilarin 6niine gecebilmek icin anahtarlama
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10. OGRENME BiRiMi

cihazinda birtakim onlemler alinabilmektedir. Bu 6nlemlerden biri anahtarlama cihazinin portlarini givenli hale
getirmektir. Anahtarlama cihazinin bir portu igin bir IP adresi ve bir MAC adresi tanimlamasi yapilarak sahte ARP
isteklerinin 6nine gegilmektedir. Bu isleme Dinamik ARP Denetlemesi (Dynamic ARP Inspection) denilmektedir.

5. Uygulama

Gorsel 10.29'daki 6rnekte gosterilen topolojiyi hazirlayarak saldirganin sahte ARP istegi gondermesinin 6niine
geciniz. Uygulamayi asagidaki yonergeler dogrultusunda gerceklestiriniz.

1. Adim: Cihazlarin IP yapilandirmasini Gérsel 10.29'da gosterildigi sekilde hazirlayiniz.

2. Adim: PC1’in bagli oldugu anahtarlama cihazinda 1 numarali port izerinden gelecek sahte isteklerin 6niine
gecmek icin portu glvenli hale getiriniz. Asagidaki komutlari anahtarlama cihazina giriniz.

Switch>enable

Switch#configure terminal
Switch(config)#ip arp inspection vlan 1
Switch(config)#interface fastethernet 0/1
Switch(config-if)#ip arp inspection trust

Varsayilan olarak bitlin cihazlar VLAN 1 c¢atisi altinda olusturulmaktadir. Ag yapimizda farkh VLAN’lar varsa
numaralari girilerek portlarin glivenli olmasi saglanabilir.

Arastirma

Gruplara ayrilip adres ¢oziimleme protokoll kandirilarak yapilacak diger saldiri tiirlerine karsi alinabilecek
onlemlerin neler oldugunu arastiriniz. Elde ettiginiz sonuglari diger gruplarla karsilastiriniz.

10.1.5. IP Kaynagini Koruma

IP adreslerinin paket yapisinda kaynak IP adresi ve paketin gidecegi hedefin IP adresi bulunur (Gérsel
10.30). 2. katman iletisimde IP adresi bilinen cihazlar, ARP sorgusuyla MAC adreslerini 6grenir; iletisim, yerel alan agi
diizeyinde gergeklesir.

P
O v v v 4 v 0 & 0o oo 18 200 0 0 20 0000
VER:4 IHL DSCP.0x00 TL:28
1D 00004 FLA FRAG OFFSET:0x000
G50 w
TTL:255 PRO:0x01 CHKSUM

KAYMAK IP ADRESI ISRC. IP:152.168.1.100 I
HEDEF Ip ADREST | 2SL Pz ce 200 |

Gorsel 10.30: IP paket yapisi
IP adres paketlerinde bulunan kaynak adresler, kullanilan saldiri programlariyla degistirilerek anahtar
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cihazlarin MAC adres tablosunu yaniltmaktadir. Boylelikle anahtar cihaz Gizerinden gonderilen bitiin veriler, saldirgan
cihazin lzerinden gegmekte olup ciddi veri kaybi ve veri hirsizligina sebebiyet vermektedir.

Agda bulunan cihazlar, IP yapilandirmasi almak istediginde DHCP sunucu Uzerinden 4 asamali bir paket
aktarimi sonucunda dinamik olarak IP yapilandirmasina sahip olabilmektedir. Anahtarlama cihazina bagl saldirgan,
kullanacagi gesitli programlar veya kod pargaciklariyla kendilerini DHCP sunucusu gibi gdsterip anahtarlama cihazini
kandirabilmektedir.

IP kaynagini koruma (IP Source Guard) yéntemi ile anahtarlama cihazi araylzlerinde DHCP Snooping veri
tabani tarafindan tanimlanmis trafigin disinda olan higbir IP paketine izin vermez. Ag iletisiminin giivenli bir sekilde
gerceklesmesi saglanir. Buasamada IP Source Binding tablosu ile ag trafigi yonlendirilir. 1P Source Binding tablosunda
dinamik ya da statik olarak olusturulmus DHCP Snooping Binding ve IP Source Binding verileri bulunmaktadir.

Guvenligi saglamak isteyen kullanici, anahtarlama cihazinin portlarina IP kaynagini koruma (IP Source
Guard) yapilandirmasini girerek DHCP Snooping Binding tablosundaki MAC adresi, IP adresi ve VLAN bilgilerinin
karsilastirmasini yapar. Boylelikle tabloda olan IP adreslerinin veri paketlerini gecirmesi saglanir. Ag trafigini
filtreleyerek glvenlik saglanmis olur.

IP kaynagini koruma (IP Source guard) yapilandirmasini kullanabilmek icin ag ortaminda DHCP sunucusu
bulunmalidir. DHCP Snooping o6zelliginin aktif olmasi gerekmektedir. Yapilandirma isleminden sonra statik IP
adresi girilirse ip source binding yapilandirmasi ile tabloya adreslerin eklenmesi gerekir. Aksi halde yapilandiriimis
anahtarlama cihazi, IP paketlerinin gegmesine izin vermez.

6. Uygulama

Gorsel 10.31’de gosterilen topolojiyi kurunuz. Saldirganin, IP kaynagini kandirmasinin éniline geginiz. Ag
simulasyon programinda IP Source Guard uygulamasini asagidaki yonergeler dogrultusunda gercgeklestiriniz.

DHCP SUNUCU

DHCP SUNUCU| a0

Fa0/3

PC2

Gorsel 10.31: IP kaynagini koruma topolojisi

1. Adim: DHCP sunucu IP yapilandirmasini girip DHCP servisini aciniz ve gecerli IP yapilandirmasi bilgilerini
havuza giriniz (Gorsel 10.32).

DHCP
Interface FasiEthernetd ~  Service (@) On O off

Pool Name [serverrool |
Defaul Gateway [192.188.1.1 |
DNS Server [asss |
Start IP Address © [182 | [168 | [1 | o |
Subnet Mask: [255 | [255 | [255 | [0 |

Gorsel 10.32: DHCP servisini aktif etme
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2. Adim: Asagidaki kodlari girerek ip dhcp snooping 6zelligini aktif ediniz.

Switch>enable

Switch#configure terminal
Switch(config)#ip dhcp snooping
Switch(config)#interface fastethernet 0/4
Switch(config-if)#ip dhcp snooping trust

3. Adim: Yapilandirmayi ag similasyon programinda gerceklestirmek mimkin degildir. Asagidaki kodlari
gercek cihaza girerek uygulayiniz.

Switch(config)#interface fastethernet 0/4
Switch(config-if)#ip veriy source
Switch(config-if)#ip veriy source port security

4. Adim: IP Source Guard yapilandirma ve dhcp snooping verilerini asagidaki komutlari girerek goriintileyiniz
(Gorsel 10.33).

Switch#Show ip source binding
Switch#Show ip verify source
Switch#Show ip dhcp snooping

00:02:4R-23:-9C: 63 152 .1€8.1.1 2e400 dhecp—snooping 1
00:ge0:2F:71:De:-R0 152 _.1eB8.1.2 8o400 dhep-snooping 1
Qo0:DO0:D3:C3:Be:-4D 192 .1688.1.3 28e400 dhep-snooping 1

Total numbker of kindings: 3

Gorsel 10.33: IP kaynagini koruma komut giktisi

10.1.6. VLAN Atlama (VLAN Hopping)

VLAN, lokal aglara bagl cihazlarin mantiksal olarak gruplandiriimasi teknigine verilen isimdir. Ag lizerinde
bulunan cihazlar bu VLAN’lara lye olarak iletisime gecer. Boylece giivenli, ayni zamanda hizli bir ag trafigi gerceklesir.
2. katmanda birbiri ile ayni VLAN Uyesi olmayan cihazlar iletisime gecemez. iletisime gecebilmeleri igin bir ydnlendirici
cihaza ve iletisim icin de VLAN'lar arasi yapilandirmaya (Intervlan routing) ihtiyag duyulur.

2. katmanda iletisim ARP protokoll araciligiile saglanir. Gonderilen ARP istekleri sadece ait olduklari VLAN’da
bulunan cihazlara ulasir. Diger VLAN’lar bu ARP isteklerini alamaz. Dolayisiyla iletisim gerceklesmez.

Dogru kurgulanmamis, glivenlik dnlemlerialinmamis aglarda VLAN atlamasaldirilarisonucunda ulasilamayan
diger VLAN'lara erisilebilir. Yetkisiz kullanicilar agda gezinebilir. VLAN atlama saldirilari iki sekilde gerceklesir.

e Anahtar Sahtekarhgi Yontemi (Switch Spoofing)
e  (Cift Etiketleme Yontemi (Double Tagging)

Bu yontemler gesitli araglar ve anahtarlama cihazlarindaki giivenlik aciklari kullanilarak VLAN bilgilerininin elde

edilmesine dayanmaktadir. Anahtarlama cihazinda DTP protokoll ve “Trunk”, “Access” yapilandirmalari kullanilarak
saldirilar gergeklesir.

10.1.6.1. Anahtar Sahtekarligi Yontemi (Switch Spoofing)
VLAN’lar olusturulurken anahtarlama cihazinin portlari “access” ya da “trunk” olarak yapilandiriimahdir.

Anahtarlama cihazi Gizerinden bilgisayarlara baglanan portlar access, anahtarlama cihazindan farkli bir anahtarlama
cihazina ya da yonlendirici cihaza baglanan portlar ise trunk olarak yapilandirilmaktadir.
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Anahtarlama cihazi, access portlar lizerinden sadece tek bir VLAN bilgisini gecirirken trunk portlarindan
birden fazla VLAN bilgisini gecirebilmektedir. Dolayisiyla anahtarlama portlarini son kullaniciya ya da diger
anahtarlama / yonlendirici aygitlarina takilmasina gére yapilandirmak gerekir. Yapilandirma islemi el ile yapabilecegi
gibi DTP (Dynamic Trunking Protocol) protokoli ile anahtarlama cihazinin dinamik bir sekilde bu islemi yapmasi
saglanabilir.

DTP protokoli gesitli modlarda ¢alismaktadir. Bu modlar; Dynamic Auto, Dynamic Desirable, Access, Trunk
olarak adlandirilir. Anahtarlama cihazi, varsayilan olarak Dynamic Desirable modundadir.

Dynamic Desirable modunda anahtarlama cihazi, baska bir anahtarlama cihazi takil olan portunu DTP
protokolli sayesinde otomatik olarak algilamaktadir. Birbirlerine bagh olan portlarini birden fazla VLAN bilgisinin
aktarilabilmesi igin “trunk” port olarak yapilandirmaktadir. Bagli olan port, son kullanici bilgisayar portu ise bu portu
otomatik olarak “access” portu belirlemektedir.

Dinamik modda bir DTP yapilandirmasinda anahtar portlarina takil cihazlardan gelen “trunk” port istegi,
otomatik olarak cevaplanmakta ve portlar “trunk” moduna gegirilmektedir. Boylelikle karsi tarafta “access” olmasi
gereken bir bilgisayar dahi olsa kullanacagi programlar yardimiyla DTP paketlerini yaniltarak anahtarlama cihazina
“trunk” port olma ve birden fazla VLAN bilgisini gecirme istegi génderirler. Yapilandiriimamis ve otomatik modda
kalmis bu portlar, istegi kabul ederek hemen “trunk” moda gecer. Beraberinde biyiik bir glivenlik agig1 dogar, diger
VLAN’larin bilgisine ulasabilir ve ag dinleme yazilimlari ile biitin ag trafigini dinleyebilir. Bu tarz saldirilarin 6niine
gecmek icin son kullanicilara ulasan portlar yapilandiriimalidir. DTP protokoliine kapatilarak DTP paketlerinin ulasmasi
engellenmelidir.

[k
{:é:} 7. Uygulama -
http://kitap.eba.gov.tr/KodSor.php?KOD=21067

Gorsel 10.34’teki topolojiyi kurarak IP ve VLAN vyapilandirmalarini olusturunuz. Anahtar sahtekarhgi
saldirnisinin 6niine gegebilecek glivenlik dnlemlerini aliniz. Uygulamayi asagidaki yonergeler dogrultusunda
gerceklestiriniz.

VLAN 10
TRUNK PORT L
B . & Fa0
[res—
== Switchl Switch2
PC3 PC4

1-23 arasi portlar son kullanici 24 No.lu port anahtar portu

Gorsel 10.34: VLAN atlama topolojisi

1. Adim: Asagidaki komutlari girerek 1 No.lu anahtarlama cihazinda, 2 No.lu anahtarlama cihazina baglanan
portu trunk yaparak DTP protokolini kapatiniz.

Switch>enable

Switch#configure terminal
Switch(config)#interface fastethernet 0/24
Switch(config-if)#switchport mode trunk
Switch(config-if)##switchport nonegotiate

2. Adim: Asagidaki komutlari girerek 1 No.lu anahtarlama cihazinda 1 ile 23 arasindaki portlari Access olarak
yapilandiriniz.

Switch>enable

Switch#configure terminal
Switch(config)#interface range fastethernet 0/1-23
Switch(config-if-range)#switchport mode Access
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Sira Sizde

Gorsel 10.34’teki anahtarlama cihazi 2’nin yapilandirmasini gerceklestiriniz.

10.1.6.2. Cift Etiketleme Yontemi (Double Tagging)

Anahtar {izerinde bulunan portlar sadece tek bir VLAN (yesi olabilir. Ornegin anahtar tizerinde 10 numarali
porta bir bilgisayar takili ve bu port VLAN 10 Uyesi ise ayni porttaki cihaz VLAN 20’ye {iye yapilamaz.

Bir anahtar portundan birden fazla VLAN bilgisinin iletilebilmesi igin IEEE 802.1q yapilanmasi olmaldir. IEEE
802.1q yapilanmasi olan portlar VLAN bilgilerini birbirine aktarabilmektedir. Bu portlar, gelen gergevelere etiket
(Tag) dedigimiz 4 baytlik (byte) bir veri ekler. Sadece etiketlenmis bu cerceveleri iletir, etiketlenmemis (Untagged)
cerceveler ise iletilmez. Native VLAN seklinde adlandirilan yerel VLAN ise bu tanimlamanin disinda kalmaktadir. Yerel
VLAN ismi verilen “Native VLAN” herhangi bir etiketlenme yapilmadan IEEE 802.1q yapilandirmasi olan portlardan
aktarilabilmektedir.

Anahtarlama cihazlarinda Native VLAN’lar, varsayilan olarak VLAN 1 numarasini alir. Bunu bilen saldirgan,
kendi VLAN etiketine degistiriimemis olan Native VLAN numarasini ekleyerek sahte bir gergeve olusturabilir. Cesitli
programlar araciligi ile olusturulan bu sahte gergevelerle saldiracagl anahtarda bulunan VLAN bilgisini de ekleyerek
anahtarlama cihazlarindan Native VLAN’mis gibi gecerek saldiri gergeklestirebilir. Bu tarz saldirilarda glvenligi
saglamak igin varsayilan degeri 1 olan Native VLAN numarasi degistirilebilir. Bunun yaninda anahtar cihazinin son
kullanici portlarini da mutlaka Access Port olarak yapilandirmak gerekir.

{:é:} 8. Uygulama
http://kitap.eba.gov.tr/KodSor.php?KOD=21068

Anahtarlama cihazinin varsayilan yerel VLAN (Native VLAN) portunu degistiriniz. Uygulamayi asagidaki
yonergeler dogrultusunda gergeklestiriniz.

1. Adim: Gorsel 10. 35’teki topolojiyi hazirlayiniz.

VARSAYILAN NATIVE VLAN 1

e Faogli__________jao_/li_ .:'__-,:"'

ANAHTARLAMA 1 ANAHTARLAMA 2

Gorsel 10.35: Native VLAN uygulamasi
2. Adim: Asagidaki komutlari girerek anahtarlama 1 cihazi icin varsayilan Native VLAN’I 99 olarak degistiriniz.

Switchl>enable

Switch1#configure terminal

Switch1(config)#vlan 99

Switch1(config)#interface fa0/1
Switch1(config-if)#switchport mode trunk
Switch1(config-if)##switchport trunk native vlan 99

3. Adim: Ayni yapilandirmayi asagidaki komutlari girerek anahtarlama 2 cihazi i¢in de yapiniz.

Switch2>enable
Switch2#configure terminal
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Switch2(config)#vlan 99
Switch2(config)#interface fa0/1
Switch2(config-if)#switchport mode trunk
Switch2(config-if)#switchport trunk native vlian 99

4. Adim: Yapilandirmanizi asagidaki komutu yazarak kontrol edip sonuglari gorintileyiniz (Gorsel 10.36).

Switchl#show interface trunk

Switchfshow interface trunk
Port Hode Encapsulation Status Natiwve wlan
Fal/1 on 802_.1g trunking a9

Gorsel 10.36: Native VLAN port 6grenme komut giktisi

Sira Sizde

3 anahtarlama cihazinin bulundugu ve cihazlarin birbirine bagli oldugu bir topoloji hazirlayiniz. Hazirladiginiz
topolojiyi VLAN atlama ataklarina karsi yapilandiriniz. Native VLAN numarasi olarak 50 kullaniniz.

10.2. HATA YONETIMIiNIN DENETLENMESI

Anahtarlama cihazlarinda, yapilandirmalarda olusabilecek hatalari denetlemek ve 6nlemler almak igin
bircok komut bulunmaktadir. Anahtarlama cihazi Gizerinde debug komutlari kullanarak hata denetimlerini izlemek
mimkindar.

Switchidebug ?
ip IP information
aw-vlan wlan manager

Gorsel 10.37: debug ? komutu giktisi

Anahtarlama cihazinda debug ? komutu yazildi§inda IP ve VLAN hakkinda hata yénetimi yapabilecegini
gbstermektedir (Gorsel 10.37).

Switchidebug ip 7
dhep Dynamic Host Configuration Protocol
icmp ICHMP transactions
Switchidebug sw-wvlan 7
packets wlan manager packets
wvEtp vtp protococl debugging

Gorsel 10.38: debug ip komutu ciktisi
Debug komutunun IP parametresini kullanarak anahtarlama cihazinin DHCP ve ICMP paketleri ile ilgili hata

ayiklama islemi, SW-VLAN komutuyla VLAN paketlerini, VTP protokoli ile ilgili hata ayiklama iglemleri yapilabilir
(Gorsel 10.38).
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10.2.1. Debug IP DHCP Snooping

Anahtarlama cihazlarinda DHCP IP alma siirecinde olusabilecek hatalari denetlemek ve diizeltmeler yapmak
icin kullanilan komuttur.

Switch>enable
Switch#tdebug IP dhcp snooping

10.2.2. Debug IP ICMP Events
Ping paketleri veya sorgularinda olusabilecek hatalar ve problem ¢oziimleri igin kullanilmaktadir.

Switch>enable
Switch#tdebug IP icmp events

10.2.3. Debug SW-VLAN Packet
VLAN paketlerinin iletisiminde olusabilecek hatalari gérmek ve problem ¢éziimleri igin kullaniimaktadir.

Switch>enable
Switch#debug sw-vlan packet

Arastirma

Anahtarlama igin kullanilabilecek diger debug komutlarini arastirarak komutlarin gérevlerini defterinize yaziniz
ve sinif arkadaslarinizla paylasiniz.
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A) Asagidaki ciimlelerde parantez igine yargilar dogru ise (D), yanlis ise (Y) yaziniz.

1. ( ) Anahtarlama cihazi Gzerinde port glivenligini aktif edebilmek i¢in switchport port-security
komutu kullanilmaktadir.

2. () Aging Time, anahtarlama cihazi hafizasinda MAC adresinin ne kadar sirreyle tutulacaginin
belirlendigi komuttur.

3. ( )2.katmandadinamikIPyapilandirmasikullanilirsaherhangibirsibersaldirigergeklestirilemez.

4. ( ) Debug Ip Dhcp Snooping, anahtarlama cihazlarinda DHCP IP alma siirecinde olusabilecek
hatalari denetlemek ve diizeltmeleri yapmak igin kullanilan komuttur.

B) Asagidaki sorulari dikkatlice okuyunuz ve dogru secenegi isaretleyiniz.

5. Asagidaki modlarin hangisinde anahtarlama cihazi, kural ihlali tespit ettiginde portu tamamen
kapatmaz ancak iletisim de gerceklesmez?

A) Access

B) No Shutdown
C) Restrict

D) Shutdown

E) Trust Port

6. Asagidakilerden hangisi 2. katman saldirilarina verilen isimlerden biridir?

A) Cift Etiketleme

B) Debug

C) DNS server

D) Switch port security
E) VLAN Trunk Port

7. Anahtarlama cihazi tarafindan giivenlik ihlali gergeklestigi takdirde yapilmasi gereken islem
icin hangi komut parametresi kullanilir?

A) arp -a

B) Enable

C) Interface
D) Shutdown
E) Violation

8. Asagidakilerden hangisi switchport port-security komutu ile kullanilabilecek dort adet
parametreden biri degildir?

A) aging

B) mac-address
C) maximum

D) Violation

E) VLAN tagging
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9. Anahtarlama cihazlarinda DHCP IP alma siirecinde olusabilecek hatalari denetlemek igin
kullanilan komut asagidakilerden hangisidir?

A) debug IP dhcp snooping
B) debug IP icmp events
C) debug sw-vlan packet
D) debug mac- address

E) interface trunk

2 N ——




KONULAR
11.1. GENiS ALAN AG TEKNOLOJILERI (WAN)
11.2. GENiS ALAN AG CiHAZLARI

NELER OGRENECEKSINiz?
o Fiziksel sartlara ve kullanim amacina gore WAN teknolojilerini secme
e Cihaz yonergelerine gore WAN cihazlarini kurarak kullanma

TEMEL KAVRAMLAR
WAN, Router, Etterchannel, ADSL, MAC filtre, modem, seri arayiz, Ethernet, VDSL, fiber, X25

Hazirlik Calismalar:

1. \Veri paketleri lokal agin disina ¢iktiginda hangi cihazlar yoluyla haberlesme saglayabilir? Disuncelerinizi
arkadaslarinizla paylasiniz.
2. Kablosuz agin glivenligi modem ayarlari yapilandirilarak nasil saglanir? Agiklayiniz.




11. OGRENME BiRiMi

11.1. GENIiS ALAN AG TEKNOLOJILERi (WAN)

Birbirinden uzak yerel alan aglarinin (LAN) bir araya gelerek olusturdugu biyik yapidaki aglara genis alan
aglari [WAN (Wide Area Network)] denir. Genis alan aglarindaki baglantilar, cografi olarak buylklugine ve sekline
gore fiber optik kablolar ya da uydular Gzerinden gergeklestirilir. Genis alan aglarinda baglanti kurabilmek igin
yonlendirici ya da 6zel tiinel baglantilarini saglayabilecek ekipmanlara ihtiya¢ duyulmaktadir.

Genis alan aglarinda modemler, Frame Relay (FR), X25, ISDN, ATM, SMDS, xDSL gibi teknolojiler
kullaniimaktadir. Topolojinin blyklGgi ve cografi alanin 6zellikleri dikkate alinarak WAN teknolojilerinden biri ya da
birkagi ayni sistemin icinde kullanilabilir.

Genis alan aglari yapi olarak yerel alan aglarindan farkhdir. Farkli tiir cihaz ve baglantilar ile iletisim saglanir.
Yapilandirmalar genellikle ISP olarak bilinen internet servis saglayicilari izerinden abone olma yoluyla tanimlanir.

11.1.1. Genis Alan Ag Teknolojilerinin Siniflandirilmasi

Genis alan aglarindaki baglantilar, cografi buyuklik ve sekle gore fiber optik kablolar ya da uydular lizerinden
gerceklestirilir.

e Baglanti durumuna gore genis alan aglari
e Anahtarlama yontemine goére genis alan aglari
e Topoloji yapisina gore genis alan aglari

11.1.1.1. Baglanti Durumuna Gore Genis Alan Aglan

Baglanti durumuna gore genis alan aglarinda noktadan noktaya baglanti ve bulut baglanti kullaniimaktadir.

Noktadan noktaya baglantilar 6zellikle internet servis saglayicilarindan (ISP) edinilecek kiralik hatlar
ile kullanilmaktadir. Servis saglayicilar, iki nokta arasindaki mesafe ve istenen bant genisligine gére bu hizmeti
Ucretlendirmektedir. Noktadan noktaya baglantilara E1/T1, Fractional E1/T1, E3/T3, Switched 56 gibi teknolojiler
ornek olarak verilebilir.

Bulut baglanti (cloud), iletisim yapilmadan 6nce baglanti kurulmasi esasina dayanan genis alan aglar
teknolojisidir. X25, ISDN, Frame Relay gibi teknolojiler bu baglanti sekline 6rnek olarak verilebilir. Bulut teknolojisinde
bant genisligi diger teknolojilere gére ¢ok daha verimli kullaniimaktadir. Bulut teknolojisinin yonetimi, diger genis
alan ag teknolojilerine oranla daha az cihaz ugrasi gerektirdigi icin nispeten kolaydir.

11.1.1.2. Anahtarlama Yontemine Gore Genis Alan Aglari

Anahtarlama yéntemi, iki noktanin [Node (diigiim)] bulut icinde birbiri ile baglanti kurdugu genis alan aglari
teknolojisidir. Ozellikleri bakimindan bulut baglanti ydntemine benzemektedir.
Anahtarlama yéntemine gore baglantilar t¢ kategoride siniflandirihr.

e  Devre Anahtarlama (Circuit Switching)
e  Paket Anahtarlama (Packet Switching)
e Hiicre Anahtarlama (Cell Switching)

Devre Anahtarlama (Circuit Switching): Devre anahtarlama baglanti yéntemi kullanilan aglarda éncelikli
olarak iki diigiim arasinda iletisimin kurulmasi gerekmektedir. iki nokta arasinda bir yol belirlenir ve baglanti o yol
Gzerinden gergeklestirilir. Telefon hat baglantilari, devre anahtarlama yontemine bir 6rnektir. Devre anahtarlama
yontemi kullanilan aglarda iki digim noktasi arasinda ¢ok sayida anahtar cihaz kullanilir. Boylelikle birgok alternatif
rota olusur. Gerek baglanti hizi gerek bant genisligi bakimindan hangi yol topoloji daha uygunsa devre anahtarlamali
baglantilarda o yol lizerinden iletisim kurulur. Devre anahtarlamada en biyik dezavantaj, devre Uzerinde iletisim
olsun ya da olmasin iletim hattinin tamami aboneye tahsis edilmis durumda olmasidir. Bu da ag trafiginin verimsiz
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olmasina yol agar. Dusiik bant genisligi gerektiren sistemlerde, ses iletisimlerinde ve PSTN aglarinda yaygin olarak
devre anahtarlama kullanilir.

Paket Anahtarlama (Packet Switching): Haberlesme esnasinda veriler karsi tarafa ulastirilirken kiguk
pargalara ayrilir, bu kiguk parcalara veri paketi denir. Paket anahtarlamali aglarda veriler gonderilirken bitin
olarak veriyi iletmek mimkin degildir. Kiiciik paketlere ayrilan verilere birtakim bilgiler daha eklenerek karsi tarafa
ulastiriimasi yontemi kullanilir. Hata dlzeltme yonlendirme ve iletisim kontrol bitleri gibi bilgiler paketlere eklenir.
Verilerin karsi tarafa daha dogru, daha hizh bir sekilde aktarilmasi amaglanir. Paketler karsi tarafa ulasirken her zaman
ayni yolu kullanmaz. Yonlendirme bilgilerine gore veriler farkli yollardan karsi tarafa ulasabilir. Paket anahtarlama
yonteminde tek bir baglanti sirasinda birden fazla paket génderilebilir. Tahsis edilen anahtarlama devresinde
birden fazla abone, ayni devreyi kullanarak iletisim kurabilir. Yerel alan aglarinin birbirleri ile baglantisinda siklikla
kullaniimaktadir. X25, IP ve IPX protokolleri paket anahtarlama teknolojisine 6rnektir.

Hiicre Anahtarlama (Cell Switching): Hiicre anahtarlamayontemi, devre anahtarlama yéntemine benzemekle
birlikte, iletisim icin hiicre ismi verilen degisken uzunluklardaki paketleri kullanir. iletisim icin &ncelikli olarak baglanti
kurulmasi gerekir. iki nokta arasinda sanal baglantilar kurulur ve hiicreler bu sanal yollari kullanarak karsi tarafa ulasir.
Hicreler yollarini sanal devre Uzerindeki numaralandirmalar sayesinde bulur. Baglanti kurulurken abonelere tahsis
edilen bu devre numaralari, baglanti sonlandirillincaya kadar kalir. Baglanti esnasinda sadece bu numaralar kullanilr.
Paket anahtarlama yonteminde kullanilan alici ve génderici bilgileri, hiicre anahtarlama yéonteminde kullaniimaz.
ATM baglantilari hiicre anahtarlama teknolojisine érnektir. Ses, veri, video iletiminde sikg¢a kullanilir.

11.1.1.3. Topoloji Yapisina Gore Genis Alan Aglari

Topoloji yapisina gore genis alan aglari, hiyerarsik ve 6rgi topoloji olmak lizere iki kategoriye ayrilir.
Kullanicilarin gereksinimlerine gore iki topoloji de kullaniimaktadir.

Hiyerarsik Topoloji: Yapinin kdk kisminda merkez bulunmaktadir. Yonlendirme yetenegi en iyi olan cihaz,
yapinin kok kisminda bulunur. Cihazlar, sorumluluk yeteneklerine gore hiyerarsik olarak siralanir. Hiyerarsik yapilarda
yonetim kolaydir. Ag cihazlari yapida bulundugu konuma gore verimli bir sekilde kullanilir. Ara veya alt diigiimlerde
olusacak trafik yogunlugu, hiyerarsinin st kisimlarindaki trafigi etkilemez.

Orgii Topoloji: internet, 6rgii topolojiye en uygun &rnektir. Farkli boyutlarda bircok cihaz birbirine
farkl yollardan 6rgisel olarak baghdir. Farkh kapasitede cihazlar, hiyerarsik bir yapi olmadan birbirine baglanmis
durumdadir. Hatlardan bazilarinin sikinti yasamasi baglantiyi engellemez. Aga yeni bir digiim eklemek kolaydir fakat
bir diizen olmadigi i¢in trafikte gecikmeler yasanabilir.

11.2. GENIiS ALAN AG CiHAZLARI

Genis alan aglarinda ADSL modemler, yonlendiriciler ve ISP tarafinda bulundurulan cesitli ag araclari
kullaniimaktadir.

11.2.1. ADSL Modem

ADSL [Asymmetric Digital Subscriber Line (Asimetrik Sayisal Abone Hatt1)], xDSL teknolojisinde en ¢ok tercih
edilen genis alan aglari baglanti yontemlerindendir. Asimetrik kavrami, veri indirme (download) ve veri yikleme
(upload) hizlarinin farkli olmasi anlamina gelir. ADSL teknolojisinin bir avantaji da 6zel bir hatta ihtiya¢c duymadan
islem yapabilmesidir. ADSL teknolojisini kullanabilmek icin modeme ihtiya¢ duyulmaktadir (Goérsel 11.1).

Gorsel 11.1: Standart ADSL modem
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ADSL servisinde, telefon hattinin her iki ucunda ADSL modeme ihtiya¢ vardir. ADSL modem siradan
modemlerden farklidir. Eski tip modemler, bilgisayardan dijital sinyalleri alir ve analog sinyallere gevirerek telefon
hattindan gonderir. Alici modem, bu analog sinyalleri yeniden dijital bilgiye ¢evirir. ADSL modemler ise bunu yapmak
yerine verileri dijital formda alir ve génderir. Analog sinyallere ¢evirme isi hicbir zaman yapilmaz.

ADSL, telefon hattini ti¢ kanala ayirir. Bu (¢ kanal; veri almak, veri gondermek, telefon gériismesi yapmak igin
kullanilir. Bu durum, internete bagliyken ayni zamanda telefonla goriisebilmeyi saglamaktadir. Telefon hatt fiziksel
olarak her zaman (ge ayrilamaz. Bunun yerine modulasyon teknikleri kullanilarak tg ayri tipte sinyal ayirt edebilir. Bu
sinyaller; ses, gonderme ve almadir. Gonderme ve alma kanallari gesitli hizlarda ayrilabilir.

Teknolojinin gelismesiyle beraber ADSL modemlere ek olarak Fiber modemler ve VDSL modemler
kullaniimaya baslanmistir.

11.2.2. Yonlendiriciler

Yonlendiricilerin temel gorevi, veri paketlerini yerel alan aglarindan genis alan aglarina ulastirmaktir. OSI
modelinin Gglincl katmaninda gorev yapan yonlendiriciler, (izerinde bulunan isletim sistemleri ve programlanabilir
yapisiyla verilerin en kisa slrede diger aglara ulasacagi yollarin tespitini yapar.

Yonlendiriciler, Gizerinde bulunan arayizler ve harici olarak takilabilen modiilleri sayesinde ikinci katman
aglarda galisan cihazlara takilabilir. Boylelikle farkl aglarda bulunan cihazlarin verilerinin yonlendirmesi yapilabilir.

Yonlendiriciler, iletecegi verilerin rotalarini bulmak icin ¢esitli matematiksel islemler yapabilmektedir.
Yonlendiriciler; OSPF (Open Shortest Path First), IGRP (Interior Gateway Routing Protocol), BGP (Border Gateway
Protocol) , IS-IS (Intermediate System-Intermediate System), RIP (Routing Information Protocol) gibi protokoller
kullanarak dinamik bir sekilde veri paketlerinin iletimlerini saglayabildigi gibi statik olarak da programlanarak verileri
yonlendirebilmektedir.

11.2.2.1. Yonlendirici Cihaz Baglanti Turleri

Yonlendirici cihazi kullanarak fiziksel baglantilar yapmak istendiginde yonlendirici Gizerinde bulunan gesitli
araylzler kullanabilmektedir. Yonlendirici cihazin tGzerinde bulunan “Seri Arayliz” ve “Ethernet Arayiiz” kullanilarak
diger cihazlar ile baglanti kurulabilmektedir (Gorsel 11.2).

Gorsel 11.2: Yonlendirici cihaz baglanti portlari

Seri arayliz baglantisini kurabilmek icin seri kablo kullanmak gerekmektedir. Seri kablo, yonlendirici
cihazin baska bir yonlendirici cihaz ile baglantisinda kullanilan kablodur. Seri baglantilar, uzak mesafelerde bulunan
yonlendirici cihazlarin baglantisinda tercih edilmektedir (Gorsel 11.3).
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OGO
000000000OIIOOOITIOS

Gorsel 11.3: iki yonlendirici cihazin seri kablo ile baglantis

Ethernet araylz baglantisi kullanilarak yonlendirici cihaz, farkli ag cihazlarina baglanabilir. Ethernet
araylzini kullanirken baglanacak cihaz, baska bir yonlendirici ise ¢apraz kablo; anahtar cihazi gibi farkh bir ag cihazi
ise diiz kablo secilmelidir (Gorsel 11.4, Gorsel 11.5).
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YONLENDIRICI 1 YONLENDIRICI 2
Fa0/0

|

‘Fa0/24
Fa0/24
ANAHTARLAMA CiHAZI 1 ANAHTARLAMA CiHAZI 2

Gorsel 11.4: Fast Ethernet arayiiziinde gapraz kablo kullanimi
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ANAHTARLAMA CiHAZI 1 ANAHTARLAMA CiHAZI 2

Gorsel 11.5: Fast Ethernet arayiiziinde diiz kablo kullanimi

Sira Sizde

Ag simiilasyon yaziliminda doért adet yonlendirici cihazin baglantisini seri arayizler kullanarak hazirlayiniz.

11.2.3. ADSL Modem Kurulumu ve Yapilandirilmasi

GUnUmuzde ag cihazi Ureten bircok firma bulunmaktadir. Firmalar Grettikleri cihazlara kendi arayizlerini
yuklemektedir. Dolayisiyla farkli ADSL modemlerde ayarlama yapilacak yerler degisse de kurulum ve yapilandirma
mantiklari aynidir.

Bircok modem, icinde barindirdigi kurulum sihirbazlari ile rahat bir yapilandirma firsati sunarken web
tarayicilari Gzerinden de kurulum ve yapilandirma islemleri yapilabilmektedir.
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@ 1. Uygulama
http://kitap.eba.gov.tr/KodSor.php?KOD=21069

ADSL modeminize web tarayicisi lzerinden baglanarak kurulum ayarlarini yapma islemini yonergeler
dogrultusunda gergeklestiriniz.

1. Adim: Ag kablosunun bir ucunu ADSL modem lzerinde bulunan Ethernet portlarina, diger ucunu bilgisayarin
ag kartina takiniz.

2. Adim: Kablo baglantilarini yaptiktan sonra bilgisayarda bulunan herhangi bir web tarayicisinin adres satirina
192.168.1.1 yaziniz (Goérsel 11.6).

Dikkat

Modem Ureticilerinin varsayilan olarak cihaza erisim IP adresleri degiskenlik gosterebilmektedir.
Modem arayiiz IP adresi 192.168.1.1 olabildigi gibi 192.168.2.1 veya 10.0.0.1 de olabilir. Bu adres bilgisi
icin Uretici firmanin modem kullanim kilavuzunun kontrol edilmesi gerekmektedir.

@ 192.168.1.1

Oturum agin
http://192.168.1.1

Bu siteye baglantiniz gizli degil

Kullanici adh

Sifre

Gorsel 11.6: Web tarayicisi kullanarak modem arayiiziine giris yapma

3. Adim: Modem Uretici firmasi tarafindan varsayilan olarak belirlenmis kullanici adi ve sifresini girerek arayiiz
yazilimina ulasiniz (Gorsel 11.7).

Oturum agin

http://192.168.1.1
Bu siteye baglantiniz gizli degil

Kullanici adi admin

Sifre .....l

Gorsel 11.7: Kullanici adi ve sifre ile arayiize giris yapma
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4. Adim: Modem araylzine girdikten sonra kurulum sihirbazi varsa yonergeleri izleyerek ISP firmaniz
tarafindan size verilen kullanici adi ve sifresini “username” ve “password” alanlarina giriniz.

Sihirbazi kullanmadan kurulum yapmak icin genellikle modem WAN ayarlarinda bulunan “PPoE baglant
ayarlari” segenegini bulup ilgili kullanici adi ve sifre alanina veri girisini yapiniz ve VPl alanina 8, VCl alanina 35
degerlerini girerek yapilandirmanizi kaydederek kurulumu tamamlayiniz.

5. Adim: ADSL modem kurulumunu yaptiktan sonra temel yapilandirma islemlerini gerceklestirmelisiniz.
Kablosuz ag baglanti ismini degistirmek icin modem ayarlarinda Wireless ya da kablosuz aglar yazan kisimdan
giris yapiniz. Kablosuz modeminizin yayin yaptigi isme SSID adi verilir. Cihaz ayarlarinda SSID kismini bularak
yayin adinizi BILISIMTEK yapiniz (Gorsel 11.8).

R A,

ere less e Security Access Restrictions ;pg

s MAC Filter}

Wireless Network Mode: [Mixed  ~|

|
%
|
1
|
i
% Wireless Network
i
i
i
i
i
i
i
%

I‘Mleless Network Name (SSID) [ BILISIMTEK
‘Wireless Channel: ‘ 11 - 2.462GHz v
Wireless SSID Broadcast @ Enable ) Disable

Gorsel 11.8: SSID yapilandirmasi

6. Adim: Kablosuz modem giivenlik ayarlari (Wireless Security) secenegine giriniz. Uygun sifreleme teknigini
(Security Mode) segerek aginiza baglanacak cihazlar igin glivenli bir kablosuz ag girisi sifresi belirleyiniz (Gorsel
11.9).

w' re Iess Security Access Resfrictions gpg:;.'ii:gns

eless MAC Fitter

Wireless Security
I Security Mode: WPAZ Personal

|

§ WPA Algarithms: AES e

§ I WPA Shared Key: GuvenliParola u§
§ Group Key Renewal: | 3600 seconds

|

{

Gorsel 11.9: Kablosuz sifre ayarlari yapilandirma

7. Adim: Kablosuz aginizin daha glivenli olmasiniistiyorsaniz “Wireless MAC Filter” alanindan aga baglanmasini
istediginiz cihazlarin MAC adreslerini giriniz. Boylelikle istenmeyen cihazlarin kablosuz aginiza baglanmasini
engellemis olacaksiniz (Gorsel 11.10).

MAC Address Filter List
Enter MAC Address in this format: xx:¢xx:xx xx:xx
Wireless Client MAC List

MAC MAC

01:‘ | 11:‘ ‘
MAC MAC

02:‘ | 12:‘ ‘
MAC MAC

03:‘ | 13:‘ ‘
MAC MAC

04:‘ | 14:‘ ‘

Gorsel 11.10: MAC adres filtreleme
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11. OGRENME BiRiMi

8. Adim: Cihaziniza web tarayicisi Uzerinden ulasmak istediginizde sizden istenen ve varsayilan olarak
belirlenmis kullanici adi ve parolayi yonetim paneli alanindan degistiriniz (Gorsel 11.11).

] I —
Administration Applicati —
Se Wireless Security  Access Resfrictions &pg;“c_:iin;ns Administration

1 Log | Diagnosticz | Factory Defauli= | Firmware Upgrade | Config

Router Password

Password:

Re-enfer to confirm:

Gorsel 11.11: Varsayillan modem giris sifre ve kullanici adini degistirme

9. Adim: DHCP ve DNS ile ilgili ayarlari temel yapilandirma kismindan yapiniz (Goérsel 11.12).

Local IP Address: (192 [168] [1 | [1 |
Subnet Mask: | 255 255 2550 V|
DHCP Server. ® Enable () Disable

Starfing IP Address: 192.168.1
Maximum Mumber
of DHCP Users:

Client Lease Time: El minutes (0 means one day)

saicons . [0 [ [0 | o |[o |
Static DNS 2: o [Jo [Jo [0 |
Static DNS 3 o [Jo ||o |0 |

Gorsel 11.12: DHCP ve DNS ayarlarini yapilandirma

Sira Sizde

Mevcut kablosuz aginizin ayarlarina girerek SSID ismini ANAHTARLAMA olarak yapilandiriniz. Modem
ayarlarindan sadece tek bir cihazin kablosuz aga baglanmasini saglayiniz.
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OLCME VE DEGERLENDIRME

A) Asagidaki ciimlelerde parantez igine yargilar dogru ise (D), yanls ise (Y) yaziniz.

1. ( ) ADSL modemlerin kablosuz ag goriinirlik isimlerine SSID adi verilir.
2. () liki adet ydénlendirici, birbiri ile sadece seri arayiiz araciligi ile baglanmaktadir.

3. ( ) Devre anahtarlama baglanti yéntemi kullanan aglarda 6ncelikli olarak iki digim arasinda
iletisimin kurulmasi gerekmektedir.

B) Asagidaki sorulari dikkatlice okuyunuz ve dogru segenegi isaretleyiniz.
4. Asagidakilerden hangisi genis alan agi teknolojilerinden degildir?

A) Frame Relay
B) ATM

C) X25

D) T1

E) ADSL

5. Asagidakilerden hangisi ADSL modemlerde istenmeyen cihazlarin aga giris yapmasini
engellemek icin kullanilan yéntemlerden biridir?

A) IP engelleme

B) MAC filtreleme
C) Sifre degistirme
D) SSID degistirme
E) DNS degistirme

6. Farkli lokal aglarin ve uzaktaki aglarin birbirine baglanmasi i¢in kullanilan ag cihazinin adi
asagidakilerden hangisidir?

A) Yonlendirici

B) Anahtarlama cihazi
C) Dagitici

D) Givenlik duvari

E) Erisim noktasi
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