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ISTIKLAL MARSI

Korkma, sénmez bu safaklarda yiizen al sancak;
Sonmeden yurdumun ustiinde tiiten en son ocak.
O benim milletimin yildizidir, parlayacak;
O benimdir, o benim milletimindir ancak.

Catma, kurban olayim, ¢ehreni ey nazli hilal!
Kahraman 1rkima bir giil! Ne bu siddet, bu celal?
Sana olmaz dokiilen kanlarimiz sonra helal.
Hakkidir Hakk’a tapan milletimin istiklal.

Ben ezelden beridir hiir yagadim, hiir yasarim.
Hangi ¢ilgin bana zincir vuracakmig? Sasarim!
Kiikremis sel gibiyim, bendimi ¢igner, agarim.
Yirtarim daglari, enginlere sigmam, tagarim.

Garbin afakini sarmissa celik zirhli duvar,
Benim iman dolu gégsiim gibi serhaddim var.
Ulusun, korkma! Nasil boyle bir iman1 bogar,
Medeniyyet dedigin tek disi kalmis canavar?

Arkadas, yurduma algaklart ugratma sakin;
Siper et govdeni, dursun bu hayasizca akin.
Dogacaktir sana va’dettigi glinler Hakk’in;
Kim bilir, belki yarin, belki yarmdan da yakin.

Bastigin yerleri toprak diyerek ge¢cme, tant:
Diistin altindaki binlerce kefensiz yatani.
Sen sehit oglusun, incitme, yaziktir, atani:
Verme, diinyalar1 alsan da bu cennet vatani.

Kim bu cennet vatanin ugruna olmaz ki feda?
Sitheda figkiracak topragi siksan, sitheda!
Cani, canani, biitiin varimi alsin da Huda,
Etmesin tek vatanimdan beni diinyada ciida.

Ruhumun senden 11ahi, sudur ancak emeli:
Degmesin mabedimin gdgstine namahrem eli.
Bu ezanlar -ki sehadetleri dinin temeli-

Ebedi yurdumun tistiinde benim inlemeli.

O zaman vecd ile bin secde eder -varsa- tagim,
Her certhamdan {1ahi, bosanip kanli yasim,
Figkirir ruh-1 miicerret gibi yerden na’sim;

O zaman ylikselerek arsa deger belki basim.

Dalgalan sen de safaklar gibi ey sanli hilal!
Olsun artik dokiilen kanlarimin hepsi helal.
Ebediyyen sana yok, irkima yok izmihlal;
Hakkidir hiir yasamig bayragimin hiirriyyet;
Hakkidir Hakk’a tapan milletimin istiklal!

Mehmet Akif Ersoy



GENCLIGE HITABE

Ey Tiirk gengligi! Birinci vazifen, Tirk istiklalini, Tiirk Cumhuriyetini,
ilelebet muhafaza ve miidafaa etmektir.

Mevcudiyetinin ve istikbalinin yegane temeli budur. Bu temel, senin en
kiymetli hazinendir. istikbalde dahi, seni bu hazineden mahrum etmek
isteyecek dahili ve harici bedhahlarin olacaktir. Bir giin, istiklal ve cumhuriyeti
miidafaa mecburiyetine diisersen, vazifeye atilmak icin, i¢inde bulunacagin
vaziyetin imkan ve seraitini diisiinmeyeceksin! Bu imkan ve serait, ¢ok
namiisait bir mahiyette tezahiir edebilir. Istiklal ve cumhuriyetine kastedecek
diigsmanlar, biitlin diinyada emsali goriilmemis bir galibiyetin miimessili
olabilirler. Cebren ve hile ile aziz vatanin biitiin kaleleri zapt edilmis, biitiin
tersanelerine girilmis, biitiin ordular1 dagitilmis ve memleketin her kosesi bilfiil
isgal edilmis olabilir. Biitiin bu seraitten daha elim ve daha vahim olmak tizere,
memleketin dahilinde iktidara sahip olanlar gaflet ve dalalet ve hattd hiyanet
icinde bulunabilirler. Hattd bu iktidar sahipleri sahsi menfaatlerini,
miustevlilerin siyasi emelleriyle tevhit edebilirler. Millet, fakr u zaruret iginde
harap ve bitap diismiis olabilir.

Ey Tiirk istikbalinin evladi! Iste, bu ahval ve serait icinde dahi vazifen,
Turk istiklal ve cumhuriyetini  kurtarmaktir. Muhta¢ oldugun kudret,
damarlarindaki asil kanda mevcuttur.

Mustafa Kemal Atatiirk
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Ogrenme biriminin
numarasini gosterir.

Ogrenme biriminin
adini gésterir.

1. OGRENME BiRiMi-«
~>PROJE HAZIRLIK

Ogrenme biriminin

konularini gésterir. > KONULAR
1.1. PROJE HAZIRLIK ASAMALARI
1.2. PROJE UYGULAMA SURECI
1.3. PROJE SONUG RAPORU

Ogrenme biriminde
neler 6grenilecegini
gosterir.

NELER OGRENECEKSINiZ?

* Proje kavrami

o Ag projesi hazirhk agamasi
o Ag projesi uygulama sureci
* Rapor yazimi

TEMEL KAVRAMLAR osvevessenness

Proje, Proje sireci, Proje raporu

Ogrenme biriminin
numarasini gdsterir.

. 1. OGRENME BIRIMI

Derse baslamadan 6nce
yapilacak hazirliklar
gosterir.

HAZIRLIK CALISMALAR!

1. Proje hazirlamak e igii ficilerinizi sinf arkadaslarinizla tamsinie.
pro

arkadaslaninizla paylasniz.

1.1. Proje Hazirlik Asamalar

Proje,

kurumveya

Proje:
«  Belil bir zaman diliminde,
« Belil bir butge cergevesinde,

uzere

« Kaynaklarin bir araya gefiriigi planlanmis faaliyetlerin butinLdur.
Proje hazilik asamasinda oncelikie sorun tespit edili. Daha sona sorunun goziimi igin gerekli ma-

teryal ve yontem belirlenir. Mallyet hesabi yapilip karsilasiiabilecek riskier ve engeller hesaplanmalidir.
Zaman faktoru goz onunde tuty malidr (Gorsel 1.1}

Alt konu basliklarini
gGsterir.

Garsel 1: Proje Haurlik

Proje sirecinde yapilacak islemler planlanmalidir. Planiama projenin en onemli asamasidir. Projede

isler, yapi, proi 3
acak yontem ve teknikler, bitirilmesi planlanan sire ve projenin maliyeti bu suregte belirlenir.

Ag projesi:

* Projesiyaplacak agin maniksal haritas:

. trive ntar Jar)

« Kablolamayapis,,
« 1P acresieme yapis,

« A} guvenligi mimarisi ve genel a guvenlig sureglerini igerir
A bazi g

icierinden ogreniimelir.
~Kullamcr gereksinimler, fietmenin a hizmeting olan iniyac ve bitges befiienmes! ign asagida
belrilen gereksinimier tespit edimelidr.
- Kapasite gereksinimler, isletmenin kapasite ifiyac)belienmelcir. Ornegin, aga ersimi olacak
birgunce

B—

Sayfa numarasini
gosterir.

KITABIN TANITIMI

Ogrenme biriminin
kavramlarini gésterir.




Konu igindeki 6grenci
calismalarini gésterir.

KITABIN TANITIMI

Uygulama
faaliyetlerini gésterir.

Ogrenme biriminin
adini gésterir.

der. Ayrica, mantksal o
fakat cihazlarin gercek ortamdaki falksel konumiar bulunmaz
Mantksal a topolojisi icin tutulan bilgler asagida siralanmisor.
Ciazadi
Aarin [P adres araliklar ve maskeleri
Arayiz adlart
‘Yonlendirme protokolleri / satk retalar
2. Katman bigileri (YLAN'lar,trunk, EcherCharnnel vb.)
Gorsel 2. 1de Smek bir mantksal 1Py ve 1PVS af topolofisi gasteriimektedr,

[ CvcutRNA: NS Kurutamunn goreekicsrImGET

Agaiidaki islem adimlanina gére sunucu cihazimiza 192.168.1.100/24 Ip adres yapilandirmasin
MESLEKLISES!.C

1. Ad: Sunucu cihazimizda yonetimsel yapilandirmalan yapabilmek igin Administrator kulla-
nastile agimz

2. Adim: Sunucy cihazimiza g ve paylasim merkezi menisiinii kullanarak TCP/IPV4 Ozellikleri
kismindan sabit ip yapilandirmasini giriniz (Gorsel 4.4).

Gérsel 4.0 PV Yag landirmas! girs|
3. Adim: Klavyeden “Windows butonu“na tilayarak gorev boliimi agiir. “Sunucu Yoneticisi”
ikonlarindan herhangi birine biklanir (Gorsel 4.5).

Grsel 2. 1: Mariksal IPua ve 1PV5 a topolojls

I Gorsel 2. 11'deki fizksel af copolojisini olusturdugunuz agin mantksal 1PV ve 1PVs topolojisin
similasyon programinga olusturunuz.

Degisken Uzunluk Ak AZ Maskesi (VLSM), 1P adreslerinin bosa harcanmasini onlemek icin ta-

sarlanmiser VLSM e bir ag alk aga alnir ve ardindan yeniden alt aga baglanir Bu islem, her alt agda

gerekli olan ana bilgisayar saysin bagli olarak cesith boyutlarda at aifer olusturmakicin bircok kez
VLSMrin gerekirir

|

Girsel 2.12'dek af topolofisinl smalasyon programinda hazrlzyp uygulama adimiann gercek-
lestiiniz

Gorsel 4.5: Sunucu ydnetics giis

B

Konu iginde dikkat v
edilmesi gereken
yerleri gosterir.

Etkilesimli kitap, video, ses,
animasyon, uygulama, oyun, soru
vb. kaynaklara ulasilabilecek link ve
karekodu gésterir.

(BLGME VE DEGERLENDIRMIE 1

Asaiidaki sorulan dilkatlice okuyarak dogru segenei saretleyiniz.

1.DHCPle
asagdakilerden hangisidir?
A) excluded-address.
B) inclluded address
€)outer address
D) auting
E) Highiri

istenen IP ler icin kullanifan komut

.' Ol¢me ve degerlendirme
sayfasini gésterir.

A) swichport form vian
8) swichport record vian
€)swichportin vian

D) swichpor: acccess vian
E) swichport mode trunk

3. TENET irs yapmakisin kullanilan
A)line passwerd

B) line enter

) lineviy.

D)line console.

E)line telnet

Birden fazla arayiz le igili yapmak igin
dir?

A)interface fastetheret

rface range.

hangisi-

€)interface gigabitethernet
D)interface settings
E) Highiri

i kaydetmek igin &

hangisidir?
A)load

8) memory

€)record

D)save

E)wiite

[ -




1. OGRENME BIRIM]
PROJE HAZIRLIK

KONULAR

1.1. PROJE HAZIRLIK ASAMALARI
1.2. PROJE UYGULAMA SURECI
1.3. PROJE SONUC RAPORU

NELER OGRENECEKSINIiz?

e Proje kavrami

Ag projesi hazirlik asamasi
Ag projesi uygulama sureci
Rapor yazimi

TEMEL KAVRAMLAR

Proje, Proje siireci, Proje raporu




1. OGRENME BiRiMi

I HAZIRLIK CALISMALARI

1. Proje hazirlama ile ilgili fikirlerinizi sinif arkadaslarinizla tartisiniz.

2. Ulusal projelerden 6rnek veriniz ve bu projeler hakkinda diisiincelerinizi sinifta arkadaslarinizla
paylasiniz.

1.1. PROJE HAZIRLIK ASAMALARI

Proje, TDK’ye gore degisik alanlarda 6nceden plan ve programa alinmis, maliyeti hesaplanmis, kurum
ve kuruluslarin yonetim organlari tarafindan onaylanmis, kisa ve uzun vadeye baglanarak 6zel kurum veya
devlet adina gergeklestirilmesi kabul edilmis bilimsel calisma tasarisidir.

Proje;

e Belirli bir zaman diliminde,

e Belirli bir biitge ¢ercevesinde,

e  Belirli bir amaca ulasmak ve bu dogrultuda sonuglar Gretmek lzere

e Kaynaklarin bir araya getirildigi planlanmis faaliyetlerin bitunudir.

Proje hazirhk asamasinda oncelikle sorun tespit edilir. Daha sonra sorunun ¢6zim i¢in gerekli ma-
teryal ve yontem belirlenir. Maliyet hesabi yapilip karsilasilabilecek riskler ve engeller hesaplanir. Zaman
faktori goz 6nlinde tutulur (Gorsel 1.1).

Gorsel 1.1: Proje hazirlik

Proje surecinde yapilacak islemler planlanmalidir. Planlama projenin en 6nemli asamasidir. Projede
yapilacak faaliyetler ve isler, projenin uygulanacagi fiziksel yapi, kullanilacak malzemeler, projede kullani-
lacak yontem ve teknikler, bitiriimesi planlanan siire ve projenin maliyeti bu sirecte belirlenir.

Ag projesi;

e  Projesi yapilacak agin mantiksal haritasi,

e Ag aygitlarinin miktari, tirt ve konumu (yonlendirici, anahtarlar, sunucular),

e Kablolama yapisi,

e |P adresleme yapisi,

e Agglvenligi mimarisi ve genel ag glivenligi sreglerini icerir.

Ag projesi olusturulurken isletmeye uygun bazi gereksinimler 6nceden tespit edilmelidir.

- Ag gereksinimleri: isletmenin mevcut durumu belirlenmeli ve gelecekteki beklentileri isletme yone-
ticilerinden 6grenilmelidir.

- Kullanici gereksinimleri: isletmenin ag hizmetine olan ihtiyaci ve biitcesinin belirlenmesi icin asagi-
da belirtilen gereksinimler tespit edilmelidir.

- Kapasite gereksinimleri: isletmenin kapasite ihtiyaci belirlenmelidir. Ornegin aga erisimi olacak ca-
lisan sayisi veya bir glinde hizmet verilecek misteri sayisi belirlenmelidir.

_



PROJE HAZIRLIK

- Amag: Agin kullanimdaki amaclarinin belirlenmesidir. Ornegin ag lizerinden calistirilacak yazilim,
yazici, depolama birimleri ve sayilari gibi unsurlar belirlenmelidir.

- Performans gereksinimleri: isletmenin ag kullaniminda ihtiya¢ duydugu hiz gibi unsurlarin belirlen-
mesidir. Ornegin ag lizerinde cihazlar arasinda kabul edilebilir yanit siireleri belirlenmelidir.

- Konum gereksinimi: Ag projesinin uygulanacagi fiziki yapinin belirlenmesidir. Ornegin hepsi tek bir
ofiste, birden fazla binada veya uzaktan ¢alisanlarin fiziki yapi kosullari belirlenmelidir.

- Zaman kisitlayicilani: Projenin uygulama siiresidir. Ornegin proje icin gereken siire bir ay olarak
belirlenebilir.

- Biitge kisitlamalari: Proje icin ayrilabilecek biitce miktaridir. Ornegin gerekli hizmeti saglamak igin
harcanabilecek maksimum miktar hesaplanmalidir.

- Teknik gereksinim: Kullanici gereksinimlerine gére kullanici sayisi, bilgisayar, yazici gibi son kullanici
cihazlari, depolama ¢6ziimleri, yazilim ve bant genisligi ihtiyaci gibi teknik ihtiyaglarin belirlenmesidir.

Uygulanacak ag projesinin gereksinimleri belirlendikten sonra ag yapisinin uygulanacagi yerin fiziki
yapisi (ofisler, cihaz odalari gibi mimari durumu) cizilmelidir. Bu fiziki yapi icinde bilgisayarlarin, yazici vb.
cihazlarin bulunduklari noktalar tespit edilmelidir. Fiziki yapinin durumuna ve bilgisayar gibi cihazlarin
konumuna gore kullanilacak switch (anahtar), repeater (tekrarlayici), router (yonlendirici), Firewall (gi-
venlik duvari), modem, wireless cihazlarinin konumu belirlenmelidir. Modem ve y6nlendirici gibi cihazlar
mimkin oldugunca binanin fiziki yapisina gére merkez noktaya yakin konumlandiriimalidir. Boylece ag
cihazlarindan diger ug birimlere gekilecek kablo mesafesi kisalmis olur. Kullanilacak kablo metraji ve kon-
nektor sayilari belirlenir.

DiKKAT

I Kablo mesafesinin uzunlugu sinyal kayiplarina sebep olur.

Kablolamanin plani gizilmeden 6nce hangi ag topolojisi kullanilacagi belirlenmelidir. Belirlenen topo-
loji yapisina uygun kablolamanin nasil yapilacagi, hangi odaya kag tane ug birakilmasi gerektigi, kablonun
cekilecegi hat projesinin uygulanacag fiziki yapinin plani gizilmelidir. Plan hazirlanirken isletmenin bi-
yume stratejisine gore kullanilacak cihazlar ve aga sonradan cesitli cihazlarin eklenebilecegi géz 6nliinde
bulundurulmalidir.

Kablolama plani belirlendikten sonra ag yapisinda alt aglar olusturulup olusturulmayacagi belirlen-
meli ve buna goére IP adresi dagitimi hazirlanmaldir.

Ag projesi icin hazirlanan tim dokiimanlara gore alinacak donanim, yazilim gibi ekipmanlar listelen-
meli ve fiyatlandirilarak proje biitcesi belirlenmelidir.

Projenin ne kadar siirede gergeklestirilecegi, olasi aksakliklar gbz 6niinde tutularak belirlenmelidir.

I 1. UYGULAMA

Yeni acilan isletmenin bir bina icinde ti¢ odasi vardir. Bu odalardan ikisi ofis olarak kullaniimakta-
dir. Ofislerde bes ¢alisan ve bilgisayarlar bulunmaktadir. Calisanlarin bir ag yazicisi Gzerinden giktilari
almalari gerekmektedir. isletmenin ag projesi icin planlama islemlerini yapiniz.

1. Adim: Oncelikle fiziksel topolojide ¢alisan bilgisayarlarin konumlarini belirleyiniz.

2. Adim: Fiziksel topolojideki bilgisayar konumlarina gére anahtar ve modemin konumlarini be-
lirleyiniz.
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3. Adim: Anahtar, bilgisayarlar ve yazici arasinda yapilacak kablolama hatlarini ¢iziniz ve kablo
mesafesini dl¢lniz.

4. Adim: Projenin yaklasik tamamlama siiresini hesaplayiniz.

5. Adim: Projesi alinacak cihazlarin fiyatlarini ve projenin isgilik maliyetini hesaplayarak proje
bitcesini ¢ikariniz.

I SIRA SiZDE

I 1. uygulama icin alinacak cihazlari, cihaz adedi ve fiyatlarini asagida 6rnegi verilen Tablo 1.1’deki
gibi olusturarak proje bitcesini hesaplayiniz?
Tablo 1.1 : Proje Biitgesi

Sira No Cihaz ve Malzeme Adi Adedi Birim Fiyati Toplam Fiyat
1 Anahtar 2 2 £
2 Modem 1 £ | 2
Cat 6 kablo 100m | £ | £
isgilik | 3
Genel Toplam | ... %

1.2. PROJE UYGULAMA SURECI

Proje uygulama sireci, planlanan ve faaliyetleri belirlenen projenin bu planlara gére faaliyetlerinin
izlenerek gerceklestirilmesi asamasidir.

Proje urtinliniin teslim edilmesi slirecinde, proje tirin hizmeti isletmenin kullanabilecegi sekilde olus-
turulur veya mevcut sisteme entegre edilir. Gerekli olan kullanici egitimleri, pilot uygulamalar, denemeler
bu asamada hayata gecirilir ve isletmeden onay alinir.

isletmenin durumu ve ihtiyacina gére proje plani hazirlandiktan sonra bu planda belirlenen islemler
sirasiyla uygulanmalidir. Bu uygulama siireci asamalari asagida siralanmistir.

a) Proje uygulama sirecinde oncelikle projede kullanilacak anahtar, yonlendirici, modem gibi dona-
nimlar temin edilmelidir.

b) Donanimlar temin edildikten sonra projenin uygulanacagi fiziki yapiya gére cihazlarin montaji ya-
pilmahdir.

c) Donanimlarin montajlari tamamlandiktan sonra topolojiye uygun olarak yapisal kablolama islem-
leri yapilmalidir.

¢) Ag topolojisine ve varsa alt aglara uygun IP yapilandirma bilgileri girilmelidir.

d) Anahtar, yonlendirici, Wi-Fi, modem yapilandirmalari tamamlanmalidir.

e) Guvenlikle ilgili ayarlar yapiimahdir.

f) Yapilandirmalar test edilmeli ve varsa hatali olanlar diizeltilmelidir.

Proje uygulama surecinde gerekli donanim malzemelerinin temini ve montajindan sonra yapisal kab-
lolama islemi gergeklestirilir.

Ag sistemlerinin kesintisiz saglanmasi ve problemlerin hizli ¢éziilebilmesi icin yapisal kablolama dogru
planlanmalidir. Yapilan bu plana gore kablolama uygulanmalidir. Yapisal kablolama, ag sistemlerinde uzun
sireli kullanilan sistem elemanidir. Kullanilan veri kablolarindan bina mimarisine kadar pek ¢ok degisken
mevcuttur. ihtiyaglara uygun ve dogru malzemelerle kurulan sistemlerin gelisen ihtiyaclara da cevap ve-
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rebilecek sekilde planlanmasi gerekir.

Yapisal kablolamanin avantajlari sunlardir:

e Kablolama arizalari kisa siirede tespit edilip giderilebilir.

e Gelisen ag ihtiyaclarina hizli cevap verebilir.

e Ses ve veriiletisim maliyetleri azaltilabilir.

Cok yonlu kullanima izin verdigi igin ihtiya¢ duyulan intranet, video konferans, IP telefonu vb. uygu-
lamalari destekler. Bilgisayar, yazici, glivenlik kamerasi vb. aktif sistemler ayni kablolama lzerinde ¢alisa-
bilir.

Yapisal kablolama igleminin tamamlanmasindan sonra mutlaka test islemleri gergeklestirilmelidir. Bu
test islemlerinde tim kablolamanin sorunsuz oldugu ve haberlesmenin saglandigi teyit edilmelidir.

Son kullanicilarin bilgisayar, yazici gibi cihazlarina ait IP yapilandirmasi elle girilecekse ag topolojisine
uygun olarak belirlenen IP adresleri yapilandirma bilgileri girilmelidir. Otomatik olarak atanacaksa cihaz-
larin ayarlari kontrol edilmelidir.

Anahtar, yonlendirici, Wi-Fi gibi ag cihazlarinin gerekli yapilandirma islemleri sirayla yapiimalidir. Ya-
pilandirma islemleri tamamlandiktan sonra ayarlar kontrol edilmelidir. Herhangi bir sorun varsa ayarlarda
gerekli diizeltmeler yapilarak sorun giderilmelidir.

Gerekli gtivenlik ayarlari, kullanici erisim izinleri ayarlanmalidir. Giivenlik ayarlari, yetkisiz kullanicila-
rin sistem ayarlarina erisimi ve degisiklik yapmasi engellenecek sekilde ayarlanmalidir.

Tim uygulama siirecinin sonunda hazirlanan sistem genel olarak kontrol edilmelidir. Bu kontrol esna-
sinda ag sistemine dahil tim cihazlarin calismalari ve haberlesmelerinde sorun olup olmadigi test edilme-
lidir. Olasi sorunlar giderilmelidir. Ag sisteminin genisleyecegi duslinilerek yeni kullanici ve cihaz eklen-
mesi durumu da kontrol edilmelidir.

I 2. UYGULAMA

Yeni agilan isletmenin bir bina i¢cinde U¢ odasi vardir. Bu odalardan ikisi ofis olarak kullaniimak-
tadir. Ofislerde bes calisan ve bilgisayarlar bulunmaktadir. Bir ag yazicisi Gzerinden giktilarin alinmasi
gerekmektedir. isletmenin ag projesi icin uygulama siireci islemlerini yapiniz.

1. Adim: Plana uygun donanim cihazlarini temin ediniz.

2. Adim: Temin edilen cihazlarin saglamhgini kontrol ediniz.

3. Adim: Uygulama siireci boyunca kullanacaginiz ekipmanlarinizi hazirlayiniz ve kontrol ediniz.

4. Adim: Planladiginiz calismaya gore bilgisayar ve diger aga baglanacak cihazlarin konumlarinin
dogrulugunu kontrol ediniz.

5. Adim: Anahtar ve modemi belirlediginiz konumlarina montajini yapiniz.

6. Adim: Anahtar, bilgisayarlar ve yazici arasinda belirlediginiz hatlara uygun kablolama islemle-
rini yapiniz. Hazirladiginiz her kablonun ¢alismasini 6l¢u aletinizle test ediniz.

7. Adim: Modemin gerekli ayarlarini yapiniz.
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8. Adim: IP yapilandirmalarini giriniz.
9. Adim: Yazicinin aga dahil edilme ve yazdirma ayarlarini yapiniz.

10. Adim: islemlerinizi tamamladiktan sonra gerekli kontrolleri yapiniz ve cihazlarin ¢alisma ra-
porlarini aliniz.

1.3. PROJE SONUC RAPORU

Proje raporu, secilen konu hakkinda baslangictan bitise kadar yapilan her tirli bilimsel ¢alismanin
(arastirma, gozlem, deney) Grinudir. Bu rapor; belirlenen problemin ¢ézimd icin gerekli ve gecerli veri-
lerin neler oldugunu, onun ¢6ziimi igin izlenen yolu ve elde edilen verilerin degerlendirilmesi ile ulasilan
sonuglari ortaya gikartr.

Proje raporu yaziminda dikkat edilmesi gerekenler asagida siralanmistir.

a) Gozlem ve dlgiim sonuglari yazilarak kaydedilmelidir.

b) Proje raporunda gereksiz ayrintilara girilmemelidir.

c) Rapor olabildigince 6z ve anlasilir olmalidir.

Ag projesi uygulama slirecinin sonunda yapilan kontrollerle sistemin ¢alistig tespit edilerek tim proje
siireci boyunca yapilan islemler raporlanmalidir. Ag projesinin planlamasinin nasil yapildigi, yapisal kab-
lolama semasi, IP yapilandirma bilgileri, anahtar, yonlendirici gibi ag cihazlarinin ayarlari, test sonuglari
proje raporunda yer almahdir. Ozellikle yapisal kablolama semasi ve ag cihazlarindan alinan sistem dokii-
mantasyonlarinin ¢iktilari mutlaka eklenmelidir.

Ag proje raporu genel olarak su basliklari icermelidir:

1. Projenin Adi: Projenin adi ve hangi isletmeye yapilacagi yazilir.

2. Projenin Amaci: Bu bélimde proje ¢alismasi ile neyin amaglandigi kisaca agiklanir. Uygun ise amag-
lar maddeler halinde siralanabilir.

3. Proje Planlamasi: Proje ¢alismasinda mevcut durum ve yapilacak islemler agiklanir. Mimkiinse
islemler basamaklar halinde verilir.

4. Proje Uygulama Siireci: Proje uygulama sirecinde yapilan islemler maddeler halinde belirtiimeli-
dir. Anahtar, yonlendirici gibi cihaz yapilandirmalari eklenmelidir.

5. Test ve Sonug: Proje uygulama siirecinin sonunda yapilan test islemleri yazilir. Cihazlardan alinan
sonuglar eklenmelidir.

I 3. UYGULAMA

Yeni agilan isletmenin bir bina icinde {¢ odasi vardir. Bu odalardan ikisi ofis olarak kullaniimaktadir.
Ofislerde bes calisan ve bilgisayarlar bulunmaktadir. Bir ag yazicisi Uizerinden g¢alisanlarin ¢iktilari alma-
lari gerekmektedir. isletmenin ag projesi icin rapor hazirlama islemlerini yapiniz.

1. Adi: Projenizin adini veriniz (..... Isletmesi Ag Projesi Raporu).

2. Adim: Projenin amacini yaziniz (Yeni agilan isletmenin ag alt yapisi planlanip gerekli kurulum ve
ayarlar yapilacaktr.).

3. Adim: Projesi yapilacak isin mevcut durumu ve yapilmasi planlanan islemleri yaziniz.

_
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* Mevcut durum

o ki ofiste bes tane bilgisayar ve bir tane ag yazicisi vardir.

e Agaltyapisina ait higbir ekipman ve galisma yoktur.

e isletmenin bulundugu bélgede VDSL internet alt yapisi vardir.

* Yapilacak islemler

e internet baglantisi icin bir adet VDSL destekli wireless ézelligi olan modem temin edilip kurulumu
yapilacaktr.

e Bilgisayar ve yazicinin ag baglantilari igin bir adet 8 portluk anahtar temin edilecek ve kurulumu
yapilacaktr.

e  Gerekli olan yapisal kablolama islemleri UTP CAT6 kablo kullanilarak yapilacaktir.

e |P yapilandirma islemleri tamamlanacaktir.

e  Wireless ayarlari yapilacaktr.

e  Yazicinin ag Gzerinden yazdirmasi icin gerekli ayarlar yapilacaktir.

e Yapilanislemler test edilerek kontrolii saglanacaktr.

4. Adim: Proje uygulama siirecinde yapilan islemleri maddeler halinde yaziniz.

e Belirlenen modem ve anahtar temin edildi.

e Modem ve anahtarin belirlenen konumlara montaji yapildi.

e Modemin internet baglantilari yapilip gerekli ayarlari yapildi.

e Modemle anahtar arasinda kablolama islemi yapild.

e Anahtarla bilgisayarlar arasindaki yapisal kablolama islemleri sirayla yapildi ve kablolarin saglam-
lig1 6lcl aleti ile kontrol edildi.

e Anahtarla yazici arasindaki kablolama islemi yapildi ve kablonun saglamligi dlcu aleti ile kontrol
edildi.

e  Yazicinin IP yapilandirmasi girildi ve ayarlari yapildi.

e Bilgisayarlarin IP yapilandirmalari girildi ve agin sorunsuz bir sekilde baglantilarinin kontroli ya-
pildi.

e  Bilgisayarlarin yazici ile baglantisi ve gerekli yazdirma ayarlari yapildi.

e Modemin wireless ayarlari yapildi.

5. Adim: Proje uygulama siirecinin sonunda yapilan test islemleri ve sonuglarini ekleyiz.

e Yapilan islemler kontrol edilerek sorun olmadigi teyit edildi.

e Cihazlarin galisma raporlari yazdirildi ve rapora eklendi.

e Kullanicilara gerekli bilgilendirmeler yapildi.

e  Modem, yazici ve wireless ile ilgili kullanici adi, sifre gibi bilgiler rapor dosyasina eklendi.

I SIRA SiZDE

Yeni acilan isletmenin bir bina icinde dort odasi vardir. Bu odalardan biri midir odasi, ikisi ¢ali-
sanlarin ofisi, biri de ¢cok amach ofis olarak kullanilmaktadir. Midlr odasinda midirin kullanimi igin
bir bilgisayar vardir. iki ofiste sekiz ¢alisan igin bilgisayarlar ve bir ag yazicisi vardir. Cok amagli salonda
sunum yapmak (izere bir bilgisayar bulunmaktadir. isletmenin ag projesi icin proje hazirlik, uygulama
slreci ve raporlama islemlerini yapiniz.
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I OLCME VE DEGERLENDIRME

Asagidaki sorulari dikkatlice okuyarak dogru segenegi isaretleyiniz.

1. Problem belirlenirken agagidakilerden hangisi dikkat edilmesi gereken noktalardan biri degil-
dir?
A) ilgi cekici olmalidir.
B) Cozebilecek yeterlilikte olunmalidir.
C) Konusu soyut olmaldir.
D) Cozum yontemi olmalidir.
E) Yeterli kaynak materyal bulunmalidir.

2. Proje hazirlamak icin yapilacak ilk basamak asagidakilerden hangisidir?
A) Hipotez kurma
B) Materyal toplama
C) Planlama yapma
D) Problemleri tespit etme
E) Yontem ve teknikleri belirleme

3. Asagidakilerden hangisinin projede bulunmasi gerekmez?
A) Bilimsellik
B) insan
C) Kalite
D) Maliyet
E) Zaman

4. “Her problemin ¢6ziimii belli bir siirece baghdir.” ifadesiyle problem ¢é6zmenin asagida verilen
hangi 6zelligi lizerinde durulmaktadir?
A) Zaman
B) Orijinalligi
C) Kaynak bulunmasi
D) Maliyeti
E) Guncelligi
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KONULAR

2.1. PLANLAMA
2.2. KURULUM

2.3. TEST VE BAKIM
2.4. RAPOR

NELER OGRENECEKSINIiz?
Ag planlamasi ve tasarimi
Fiziksel ve mantiksal topoloji
Test ve bakim surecleri
Rapor yazimi

TEMEL KAVRAMLAR:

Ag tasarimi, Topoloji,Katmanli mimari, Yonlendirici, Anahtar
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I HAZIRLIK CALISMALARI

1. Topoloji nedir? Topoloji cesitleri nelerdir?
2. IP ve degisen uzunluklu maske (VLSM) nedir?

2.1. PLANLAMA

insanlarin ve nesnelerin birbiriyle iletisim kurdugu giiniimiiz diinyasinda verilerin farkli ortam ve ci-
hazlardan kesintisiz ulasilabilir olmasi beklenmektedir. Bu beklentiler glivenli, glivenilir ve yliksek seviye-
de kullanilabilen yeni nesil ag tasarimlarinin yapilmasini gerektirmektedir.

Yeni nesil aglar sadece mevcut beklenti ve ekipmanlari desteklememeli, ayni zamanda eski platform-
larla da buttnlesik ¢aligabilmelidir.

2.1.1. Olgeklenebilir Ag Tasarimi

isletmeler, kritik gérev hizmetleri saglamak icin ag altyapilarina giderek daha fazla ihtiya¢ duymakta-
dir. Ozellikle isletmeler biiyiidiikge ve gelistikce daha fazla ¢alisani ise alir, subeler acar ve kiiresel pazarla-
ra agilabilir. Bu degisiklikler, isletmenin ihtiyaglarini karsilamak igin dlgeklendirilebilmesi gereken bir agin
gereksinimlerini de ortaya koyar.

Olceklenebilirlik; kullanilabilirlik ve giivenilirligi kaybetmeden biiyiiyebilen bir ag icin kullanilan terim-
dir. Blylik, orta veya kuglk bir ag1 desteklemek igin ag tasarimcisinin agin kullanilabilir olmasini saglama-
lidir. Etkin ve kolay 6lgeklendirilebilmesi icin ag tasarimcisinin bir strateji gelistirmesi gerekir. Temel bir ag
tasarim stratejisine gerekenler asagida siralanmistir.

e Yetenekleri artirmak igin kolayca yukseltilebilen, genisletilebilir moduler ekipman veya kiimelen-

mis cihazlar kullaniniz.

e Agindigerislevsel alanlarinin tasarimini etkilemeden gerektiginde eklenebilen, yikseltilebilen ve
degistirilebilen moduilleri igeren hiyerarsik bir ag tasarlayiniz.

e Hiyerarsik bir IPv4 ve IPv6 adres stratejisi olusturunuz. Dikkatli yapilan mantiksal adres planla-
masl, ek kullanicilari ve hizmetleri desteklemek icin agi yeniden adresleme ihtiyacini ortadan
kaldiracaktr.

e Yayinlari sinirlandirmak ve agdan gelen diger istenmeyen trafigi filtrelemek igin yonlendiricileri
veya ¢ok katmanli anahtarlari seginiz. Ag cekirdegine giden trafigi filtrelemek ve azaltmak icin
Uguincl katman aygitlarini kullaniniz.

2.1.2. Ag Tasarim ilkeleri

Ag tasariminda en yuksek duzeyde kullanilabilirlik, esneklik, glivenlik ve yonetilebilirlik saglamak igin
ag tasarim ilkelerinin kullanilmasini gerekir. Ag tasarimlari hem mevcut hem de gelecekteki hizmet ve
teknoloji gereksinimlerini karsilamalidir. Ag tasariminda dikkat edilemesi gereken tasarim ilkeleri asagida
siralanmistr.

e Hiyerarsik: Hiyerarsik tasarim her bir katmanda yer alan cihazin gérevinin anlasilmasini kolaylas-

tirir. Ayni zamanda yonetimi kolaylastirir.

e Modiilerlik: Moddler tasarim, istege bagh olarak kesintisiz ag genislemesinin yapilmasina ve

farkl hizmetlerin agda etkinlestiriimesine olanak saglar.

e Dayaniklilik: Agin her zaman ¢alisabilir olmasi icin kullanici beklentilerini karsilar.
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e Esneklik: Ag kaynaklarini kullanarak ag trafik yikiniin paylasimina izin verir.
Katmanl tasarimlardaki ti¢ 6nemli katman; erisim, dagitim ve cekirdek katmanidir (Gorsel 2.1, Gorsel
2.2).

Gekirdek Katman

Dagitim Katmant

Gorsel 2. 1: iki katmanli model Gorsel 2. 2: Ug katmanli model

Erisim Katmani: Erisim katmaninin 6ncelikli amaci kullaniciya ag erisimi saglamaktir. Erisim katmani
anahtarlari yonlendirme, hizmet kalitesi ve glivenlik gibi temel ag gereksinimlerine cevap veren dagitim
katmani anahtarlarina baglanir.

Dagitim Katmani: Bu katman, erisim katmaniyla ¢ekirdek katmani arasinda baglanti saglar. Son kulla-
niclya yedek dagitim katmani anahtarlari araciligiyla yiiksek kullanilabilirlik saglar. Ayrica ¢ekirdek katma-
nina erisimde esit maliyetli yollar sunar.

Cekirdek Katman: Agin omurgasi olarak ifade edilir. Birincil amaci yanlis yalitimi ve yiksek hizli omur-
ga baglantisini saglamaktir. Birka¢ ag katmanini birbirine baglar. Cekirdek katman, tim dagiim katmani
aygitlari igin toplayici gérevindedir.

2.1.3. Yedekli Baglantilar

Agda kritik cihazlar arasinda ve erisim katmaniyla cekirdek katmani cihazlari arasinda yedekli baglan-
tilar uygular (Gorsel 2.3).

Kablolama Yedek Baglantili Sunucu Grubu

Panosu Omurga —
= =] E'I

m N
— A

=]

=7 d

m-\_

= §

Gorsel 2. 3: Yedeklilik plani

Yedeklilik Plani: Yedeklilik, ag tasariminin dnemli bir parcasidir. Tek bir ariza noktasi olasiligini en aza
indirerek ag hizmetlerinin kesintiye ugramasini dnleyebilir. Yedeklilik uygulama yontemlerinden biri, yine-
lenen ekipmani ylklemek ve kritik cihazlar icin yiik devretme hizmetleri saglamaktir.

Yedeklilik uygulamanin baska bir yéntemi de yedekli yollar, verilerin agdan gecmesi icin alternatif
fiziksel yollar sunar. Anahtarlamali agdaki yedekli yollar yuksek kullanilabilirligi destekler. Bununla birlik-
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te anahtarlarin galismasi nedeniyle, anahtarlamali bir ethernet agindaki yedekli yollar mantiksal katman
dongilerine neden olabilir. Bu nedenle, Spanning Tree Protokoll (STP) gereklidir. STP, dongisiiz mantiksal
topoloji olusturmak igin anahtarlamali ortamda kullanilan agik standart bir protokolddr.

Hata Etki Alani Boyutunu Azaltma: iyi tasarlanmis bir ag sadece trafigi kontrol etmekle kalmaz, ayni
zamanda hata alanlarinin boyutunu da sinirlar.

Yedek baglantilarin ve giivenilir kurumsal sinif ekipmanlarin kullaniimasi, bir agdaki kesinti olasiligini
en aza indirir. Daha kigik hata etki alanlari, arizanin sirket tretkenligi Gzerindeki etkisini azaltir. Ayrica
sorun giderme islemini basitlestirir, boylece tim kullanicilar icin ariza slresini kisaltir (Gorsel 2.4, Goérsel
2.5, Gorsel 2.6).

[ intemnet

-
© intemet

P
intenet
.

Gorsel 2. 6: Anahtar hata etki alani
2.1.4. Olgeklenebilir Yénlendirme Protokolii

Olceklenebilir bir ydnlendirme protokoli; ydnlendirme giincellemelerini izole etmek ve yénlendirme
tablosunun boyutunu en aza indirmek icin kullanilir. Ornegin biyiik aglarda Open Shortest Path First
(OSPF) gibi gelismis yonlendirme protokolleri kullantlir.

OSPF, baglanti durumu yonlendirme protokoltdir. Gorsel 2.7’de gosterildigi gibi OSPF, hizli yakin-
samanin 6nemli oldugu daha buyik hiyerarsik aglarda iyi ¢calisir. OSPF yonlendiricileri, diger bagli OSPF
yonlendiricileri ile komsu bitisiklikleri kurar ve korur. OSPF yonlendiricileri, baglanti durumu veri tabanla-
rini senkronize eder. Ag degisikligi gerceklestiginde baglanti durumu giincellemeleri gdnderir, bu da diger
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OSPF yonlendiricilerini degisiklik hakkinda bilgilendirir ve varsa yeni bir en iyi yol olusturur.

Alan 1 Alan 0 Alan 2

Gorsel 2. 7: Cok alanli OSPF

2.1.5. Aniza Etki Boyutunu Sinirlama

Agin ¢ekirdek katmanindaki ariza agda biiyuk bir etkiye sahip olabilir. Bu durumda ag sorumlusu ari-
zalari 6nlemek igin ¢aba gosterir. Hiyerarsik tasarim modelinde, dagitim katmanindaki hata etki alani bo-
yutunu kontrol etmek kolay ve ucuzdur. Bu ylzden dagitim katmaninda, ag hatalari daha kiiglik alanda yer
alir ve daha az kullaniciyi etkiler.

2.1.6. Anahtar Blogu Dagitimi

Yonlendiriciler veya cok katmanli anahtarlar genellikle, aralarinda esit olarak béllinmus erisim katma-
ni anahtarlariyla ciftler olarak agda yer alir. Bu durumda agda tek bir cihazin arizalanmasi agin tamamen
hizmet veremez duruma ge¢cmesini engeller. Anahtar blogunun tamaminin arizalanmasi s6z konusu olsa
bile bu durum ¢ok sayida son kullaniciyi etkilemez.

2.1.7. Bant Genigligini Artirin

Gorsel 2.8’de her biri bir anahtara iki baglantili, iki cok katmanli anahtar vardir. Hiyerarsik ag tasari-
minda, erisim ve dagitim anahtarlari arasindaki bazi baglantilarin diger baglantilardan daha buyuk mik-
tarda trafigi islemesi gerekebilir. Bu durumda EtherChannel baglanti toplama, yoneticinin birkac fiziksel
baglantisini birlestirerek tek bir mantiksal baglanti olusturmasina ve cihazlar arasindaki bant genigligi mik-
tarini arttirmasina olanak sunar.

EtherChannel

EtherChannel

L

Gorsel 2. 8: EtherChannel baglantisi

-



2. OGRENME BiRIiMI

2.1.8. Erisim Katmanini Genisletme

Ag, birey ve cihazlarin aga erisimini gerektiginde genisletebilecek bicimde olmalidir. bicimde olmali-
dir. Erisim katmani baglantisini genisletmek icin kablosuz baglanti kullanilabilir. Kablosuz baglanti; esnek-
lik, disiik maliyetler ve degisen ag ve is gereksinimlerinde hizli biyiime ve uyum saglama yetenegi gibi
avantajlar sunar (Goérsel 2.9).

Kablosuz
Erisim Noktast

Gorsel 2. 9: Kablosuz baglanti
2.1.9. Anahtar Donaniminin Belirlenmesi

Hiyerarsik ve dlgeklenebilir aglar olusturmak i¢in dogru donanim kullaniimalidir. Ag tasarlarken mev-
cut ag gereksinimlerini karsilamak ve ag blylimesine izin vermek i¢in uygun donanim secilmelidir. Bu
anlamda kurumsal ag icinde hem anahtarlar hem de yonlendiriciler ag iletisiminde kritik rol oynar.

Kampis LAN Anahtarlari: Kurumsal LAN’da ag performansini dlceklendirmek igin gekirdek, dagitim,
erisim ve kompakt anahtarlar bulunur. Bu anahtar platformlari, sekiz sabit portlu fansiz anahtardan yiiz-
lerce portu destekleyen anahtarlara kadar cesitlilik gosterebilir.

Bulut Yonetimli Anahtarlar: Ag sorumlusunun anahtar cihazin yaninda bulunmadan web {izerinden
anahtar portunu izlemesini ve yapilandirmasini saglar.

Veri Merkezi Anahtarlari: Veri merkezlerinde altyapi olgeklenebilirligini, operasyonel sirekliligi ve
veri aktarim esnekligini destekleyen anahtarlar kullanilmalidir.

iletme Hizlari: Anahtar secerken iletim hizlarinin dikkate alinmasi gerekir. Eger anahtar iletim hizi cok
duslikse, tim anahtar portlarinda kablo hizinda iletisim saglanamaz. Kablo hizi, anahtardaki her Ethernet
portunun erigebilecegi en ylksek veri hizidir. Veri hizlari 100 Mbps, 1 Gbps, 10 Gbps veya 100 Gbps ola-
bilir.

Ethernet Uzerinden Giig: Anahtarin mevcut Ethernet kablolari lizerinden cihaza giic saglamasina izin
verir. Bu 6zellik, IP telefonlari ve bazi kablosuz erigsim noktalari tarafindan kullanilabilir.

Cok Katmanli Anahtarlama: Cok katmanli anahtarlarin (multilayer switch) yonlendirme tablosu olus-
turma, yonlendirme protokollinii destekleme ve IP paketlerini ikinci katmana iletme hizina yakin bir hizda
iletebilme ozellikleri bulunur.

Anahtar seciminde 6nemli noktalar; maliyet, port yogunlugu, gic, glivenilirlik karsilastirmasi, port
hizi, arabellek ve 6lceklenebilirliktir.

2.1.10. Yonlendirici Donaniminin Belirlenmesi

Router segiminiz dnemli bir karardir. Yonlendiriciler, paketleri uygun hedefe yonlendirmek igin he-
def IP adresinin ag bolimina (6neki) kullanir. Baglanti koparsa alternatif yol secerler. Yerel agdaki tim
hostlar, IP yapilandirmalarinda yerel yonlendirici araytiziiniin IP adresini belirtir. Bu yonlendirici aray(z,
varsayilan ag gegididir.

E..
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2.2. KURULUM

Agdaki sorunlari gidermede ag ile ilgili dokiimantasyonun iyi olmasi, ag sorumlusunun isini kolaylas-
tiracaktir. Bu ylizden aglari etkin izlemek ve ag sorunlarini gidermek icin asagida siralanmis ag belgeleri
yaygin olarak kullanihr.

1. Fiziksel ve mantiksal ag topoloji semasi

2. Agdaki cihazlarin bilgilerinin bulundugu ag cihazi belgeleri

3. Ag performans belgeleri

Ag sorumlularina tavsiye edilen tiim ag belgelerinin basili kopyalarini olusturmak ya da belgeleri koru-
mali bir sunucuda tek bir konumda saklamaktir. Bunun yani sira ag sorumlularina yedek belgeleri de farkli
bir konumda saklamalari tavsiye edilir.

2.2.1. Fiziksel Topoloji

Fiziksel ag topolojisi, agda bagli bulunan tiim cihazlarin fiziksel yerlesimini gosterir. Ozellikle fiziksel
katman sorunlarini ¢g6zmek igin bu cihazlarin fiziksel olarak nasil baglandigini bilmek gerekir. Fiziksel topo-
lojide kaydedilen bilgiler asagida siralanmistir.

e Cihazin adi

e Cihazin konumu (konum, oda numarasi, kabinet konumu)

e Araylzler ve aktif portlar

e Kablo tiri

Gorsel 2. 10’da 6rnek bir fiziksel ag topoloji semasi gosterilmektedir.

Ana Ofis (A Binasi)
Rm: 107 - Kablolama Dolab1 1

2.Rak a T ke ooy = | ISP'de Bult
2.Ral | "de Bulunan
1.Raf Lo WEB Sunucus
o £
| S0/1/1

GO

Arastirma ve Gelistirme (B Binasi)
Rm: 137 - Kablolama Dolabi 2.
Uzak Sats Offsi

Rm: 7 - Kablolama Dolabi 3

~ RN
im -2 RIS

Oda 1307 Oda 1305 Konferans odast

Gorsel 2. 10: Fiziksel ag topolojisi

I SIRA SizZDE

I Gorsel 2. 10’daki fiziksel ag topolojisini similasyon programinda olusturunuz.

2.2.2. Mantiksal IPv4 Ag Topolojisi

Mantiksal ag topolojisi, ag cihazlarinin aga mantiksal baglantisiyla ilgili bilgi icerir. Mantiksal ag to-
polojisi ag cihazlarinin agdaki diger cihazlarla iletisim kurarken ag tzerinden veri aktarimini nasil gercek-
lestirdigini ifade eder. Router (yonlendirici), switch (anahtar) , server (sunucu) ve host (bilgisayar) gibi ag

-
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bilesenlerini temsil eder. Ayrica, mantiksal ag topolojisinde farkli bolgeler arasindaki baglantilar gosterilir
fakat cihazlarin gergek ortamdaki fiziksel konumlari bulunmaz.

Mantiksal ag topolojisi igin tutulan bilgiler asagida siralanmistir.

e Cihaz adi

e Aglarin IP adres araliklari ve maskeleri

e Araylzadlar

e Yoénlendirme protokolleri / statik rotalar

e 2. Katman bilgileri (VLAN’lar, trunk, EtherChannel vb.)

Gorsel 2. 11'de 6rnek bir mantiksal IPv4 ve IPV6 ag topolojisi gosterilmektedir.

l

—
2001:db8:feed:1::10/64

2001:db8:acad:1::/64

226 2001:db8:feed:1::/64
GO/1/0 1225 by
S0/1/1

2001:db8:acad:2::/64

S0/

LAN3

Gorsel 2. 11: Mantiksal IPv4 ve IPV6 ag topolojisi

I SIRA SiZDE

I Gorsel 2. 11'deki fiziksel ag topolojisini olusturdugunuz agin mantiksal IPV4 ve IPV6 topolojisini
similasyon programinda olusturunuz.

DiKKAT

Degisken Uzunluk Alt Ag Maskesi (VLSM), IP adreslerinin bosa harcanmasini 6nlemek igin ta-
sarlanmistir. VLSM ile bir ag alt aga alinir ve ardindan yeniden alt aga baglanir. Bu islem, her alt agda
gerekli olan ana bilgisayar sayisina bagh olarak ¢esitli boyutlarda alt aglar olusturmak igin bircok kez
tekrarlanabilir. VLSM’nin etkili kullanimi adres planlamasini gerektirir.

I 1. UYGULAMA

Gorsel 2.12’deki ag topolojisini similasyon programinda hazirlayip uygulama adimlarini gergek-
lestiriniz.

h
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192.168.20.m

(e 3 560/0/0
5e0/0/0 © Se
YU

Gigo/1 5 Gigo/1

T1 BT1-BT2 igin 2 baglant adresi

Fa0/5

2960-24TT

2960-24TT FiZIKSEL TOPOLOJI s2
S1 MANTIKSAL TOPOLOJI

BT2 LAN: 25 Cihaz
BT1 LAN 40 Cihaz Gelecekte Ihtiyag Duyulacak LAN'lar
BT2 IoT LAN : 5 Cihaz
BT2 Siber1 LAN : 4 Cihaz
BT2 Siber2 LAN : 4 Cihaz

Gorsel 2. 12: Ag topolojisi

1. Adim: Gorsel 2.12'de bilisim teknoloji alani CCNA laboratuvari igin topolojide gériintiilenen ag
icin bir adres semasi gelistirmek tzere 192.168.20.128/25 ag adresi kullanilmaktadir. Bu ag adresine
gore tasarim igin gereksinimlerinizi belirleyiniz.

a) Bir / 25 aginda kag adet cihaz adresi bulunur?

126

b) Topoloji diyagramina ihtiya¢ duyulan toplam cihaz adresinin sayisi nedir?
80

¢) Ag topolojisinde kag alt aga ihtiyag vardir?
6

¢) BT1 LAN alt aginda kag tane IP adresi gereklidir?
40

d) 40 adet bilgisayar adresi i¢in hangi alt ag maskesi gerekmektedir?
/26 veya 255.255.255.192

e) Bu alt ag maskesi toplam kag ana bilgisayar adresini destekleyebilir?
62

f) Bu alt agi desteklemek igin 192.168.20.128/25 ag adresini alt aga baglayabilir misiniz?
Evet

g) Bu alt agda kullanilabilecek ag adresleri nelerdir? Bu alt ag icin agin ilk kullanilabilir adresini
kullaniniz.
192.168.20.128/26 ve 192.168.20.192/26

g) ikinci buyik alt agi belirleyiniz.
BT2 LAN

h) ikinci en biiyiik alt ag icin kag IP adresi gerekmektedir?
25

-
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1) 25 adet bilgisayar adresini hangi alt ag maskesi destekleyebilir?
/27 or 255.255.255.224

i) Bu alt ag maskesi toplam kag ana bilgisayar adresini destekleyebilir?
30

j) Kalan alt agi tekrar alt aga baglayabilir ve bu alt ag1 desteklemeye devam edebilir misiniz?
Evet

k) Bu alt agda kullanilabilecek ag adresleri nelerdir?
192.168.20.192/27 ve 192.168.20.224/27

1) Uclincii buyiik alt agi belirleyiniz.
BT2 loT LAN

m) Bir sonraki en biyik alt ag igin kag IP adresi gerekmektedir?
5

n) 5 adet host adresini hangi alt ag maskesi destekleyebilir?
/29 veya 255.255.255.248

0) Bu alt ag maskesi toplam kag ana bilgisayar adresini destekleyebilir?
6

6) Kalan alt agi tekrar alt aga baglayabilir ve bu alt agi desteklemeye devam edebilir misiniz?
Evet

p) Bu alt agda kullanilacak ag adresleri nelerdir?
192.168.20.224/29, 192.168.20.232/29, 192.168.20.240/29 ve 192.168.20.248/29

r) Dordlinci en blytk alt agi belirleyiniz.
BT1-BT2

s) Bir sonraki en buytk alt ag icin kag IP adresi gereklidir?
2

s) 2 adet bilgisayar adresini hangi alt ag maskesi destekleyebilir?
/30 veya 255.255.255.252

t) Bu alt ag maskesi toplam kag ana bilgisayar adresini destekleyebilir?
2

u) Kalan alt agi yeniden alt aga baglayabilir ve bu alt agi desteklemeye devam edebilir misiniz?
Evet

ii) Bu alt agda kullanilabilecek ag adresleri nelerdir?
192.168.20.248/30 ve 192.168.20.252/30

h



2. Adim: VLSM adres semasini tasarlayiniz (Tablo 2.1).
Tablo 2.1: Olugturulan Ag Topolojisinin VLSM Adres Semasi Tablosu

AG SISTEMLERiI PROJESI HAZIRLAMA

Alt Ag Agiklamasi Ger::::::haz Ag Adresi /CIDR ilk Cihaz Adresi (Brfaedr::‘:lls:; IV-\I:resi
BT1 LAN 40 192.168.20.128/25 192.168.20.129 192.168.20.191
BT2 LAN 25 192.168.20.192/27 192.168.20.193 192.168.20.223
BT2 loT LAN 5 192.168.20.224/29 192.168.20.225 192.168.20.231
BT2 SIBER1 LAN 4 192.168.20.232/29 192.168.20.233 192.168.20.239
BT2 SIBER2 LAN 4 192.168.20.240/29 192.168.20.241 192.168.20.247
BT1-BT2 2 192.168.20.248/30 192.168.20.249 192.168.20.251

3. Adim: Cihaz aray(z adres tablosunu doldurunuz.
Alt agdaki ilk cihaz adresi ile Ethernet arayiliziinii yapilandiriniz. BT1-BT2 baglantisindaki BT1'i ilk
cihaz adresi ile yapilandiriniz (Tablo 2.2).
Tablo 2. 2: Olusturulan Ag Topolojisinin Cihaz Bilgileri ve IP Adresleme Tablosu

IP Adresi Subnet Mask Cihaz Arayuzii
il Se0/0/0 192.168.20.249 255.255.255.252 BT1-BT2
Gig0/1 192.168.20.129 255.255.255.192 40 Cihaz
Se0/0/0 192.168.20.250 255.255.255.252 BT1-BT2
BT2 Gig0/1 192.168.20.193 255.255.255.224 25 Cihaz

4. Adim: VLSM adres semasini kullanarak yonlendiricileri yapilandiriniz.
a) Yonlendiricilere cihaz adini atayiniz.

R1(config)# hostname BT1

R2(config)# hostname BT2

b) Yonlendiricilerin yanhs girilen komutlari ana bilgisayar adlari gibi ¢evirmeye ¢alismasini 6nle-
mek icin DNS aramasini devre disi birakiniz.

BT1(config)# no ip domain lookup

BT2(config)# no ip domain lookup

c) Her yonlendirici icin ayricalikli EXEC sifreli parolasi icin 29Ekim kullaniniz.
BT1(config)# enable secret 29Ekim
BT2(config)# enable secret 29Ekim

¢) Her yonlendirici igin “23Nisan” konsol parolasini atayiniz ve girisi etkinlestiriniz.
BT1(config)# line con 0

BT1(config-line)# password 23Nisan

BT1(config)# login

BT2(config)# line con 0

BT2(config-line)# password 23Nisan

BT2(config)# login

-
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d) Her yonlendirici icin “23Nisan VTY” parolasini atayiniz ve girisi etkinlestiriniz.
BT1(config)# line vty 0 4

BT1(config-line)# password 23Nisan

BT1(config-line)# login

BT2(config)# line vty 0 4

BT2(config-line)# password 23Nisan

BT2(config-line)# login

e) Tim yonlendiricilerde agik metin parolalarini sifreleyiniz.
BT1(config)# service password-encryption
BT2(config)# service password-encryption

f) Cihaza erisen herkesi, her iki yonlendiricide de yetkisiz erisimin yasak oldugu konusunda uya-
racak bir baslik olusturunuz.

BT1(config)# banner motd $ Yetkisiz Giris Yasaktir $

BT2(config)# banner motd $ Yetkisiz Giris Yasaktir $

5. Adim: Her yonlendiricideki araylzleri yapilandiriniz.
BT1(config)# interface Se0/0/0

BT1(config-if)# ip address 192.168.20.249 255.255.255.252
BT1(config-if)# interface Gig0/1

BT1(config-if)# ip address 192.168.20.129 255.255.255.192
BT2(config)# interface Se0/0/0

BT2(config-if)# ip address 192.168.20.250 255.255.255.252
BT2(config-if)# interface Gig0/1

BT2(config-if)# ip address 192.168.20.192 255.255.255.224
BT1(config)# interface Se0/0/0

BT1(config-if)# description BT1-BT2

BT1(config-if)# interface Gig0/1

BT1(config-if)# description S1

BT2(config-if)# interface Se0/0/0

BT2(config-if)# description BT1-BT2

BT2(config-if)# interface Gig0/1

BT2(config-if)# description S2

BT1(config)# interface Se0/0/0

BT1(config-if)# no shutdown

BT1(config-if)# interface Gig0/1

BT1(config-if)# no shutdown

BT2(config)# interface Se0/0/0

BT2(config-if)# no shutdown

BT2(config-if)# interface Gig0/1

BT2(config-if)# no shutdown

6. Adim: Yapilandirmayi tiim cihazlara kaydediniz.

BT1# copy running-config startup-config

BT2# copy running-config startup-config

h
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DiKKAT

Yapilandirmayi kaydetmek icin kullanici diizeyine gére “WR” ya da “DO WR” komutu kullanila-
bilir.

I SIRA SiZDE

I Baglantilari test ediniz.
a. BT1’den, BT2’nin GO / 0/0 arayiiziine ping atiniz.
b. BT2’den, BT1’in GO / 0/0 arayuziine ping atiniz.
c. Ping basarili degilse yonlendirme protokoli yapilandirmasini gergeklestiriniz.

2.3. TEST VE BAKIM

Hazirlanan senaryoyu mutlaka test ediniz, varsa hatalari diizeltiniz.

2. UYGULAMA

Gorsel 2.13'teki ag topolojisini Tablo 2.3'te verilen adres bilgilerine gore simulasyon programin-
da hazirlayip test ve bakim igin uygulama adimlarini gergeklestiriniz.

VLAN1: 192.168.1.2/24

o Gig0/1
209.165.200.220

Fa0

192.168.1.0/24

£
PC-PT
PC1

192.168.1.10/24

209.165.200.226

Gorsel 2. 13: Ag topolojisi
Tablo 2.3: Gorsel 2.13’teki Adres Tablosu

Arayiiz IP Adresi / On Ek Default Gateway (BroGaedncZIs:)a Iy-\I:resi
R1 Gig0/0 65.100.0.2 /30 = 192.168.20.191
R1 Gig0/1 192.168.1.1 /24 - 192.168.20.223
ISP Gig0/0 65.100.0.1 /30 - 192.168.20.231
ISP Gig0/1 209.165.200.220/27 - 192.168.20.239
S1 VLAN 1 192.168.1.2 /24 192.168.1.1 192.168.20.247
Server NIC 209.165.200.226 /27 209.165.200.225 192.168.20.251

1. Adim: “Ping” ve “traceroute” komutlari TCP/IP ag baglantisini test etmek icin kullanilir. “Ping”
komutu agdaki cihazin erisilebilirligini test etmek igin kullanilir fakat agdaki sorunun yerini gostere-
mez. “Traceroute” komutu ise hedef yolu veya rotayi izlemek ve agdaki paketlerin gecikmelerini 6l¢-
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mek icin kullanilir. Ping basarili olmadiginda Tracert (veya traceroute) komutu, ag gecikmesini ve yol
bilgilerini gorintuleyebilir. Asagida saglanan ilk yapilandirmalari kullanarak R1 ve ISP yonlendiricilerini
ve S1 anahtarini yapilandiriniz.

R1 6n yapilandirmasi

hostname R1

no ip domain lookup

interface Gig0/0

ip address 65.100.0.2 255.255.255.252

ip nat outside

no shutdown

interface GIGO/1

ip add 192.168.1.1 255.255.255.0

ip nat inside

no shutdown

ip route 0.0.0.0 0.0.0.0 65.100.0.1

access-list 1 permit 192.168.1.0 0.0.0.255

ip nat inside source list 1 interface Gig0/0 overload

ISP 6n yapilandirmasi:

hostname ISP

no ip domain lookup

interface Gig0/0

ip address 65.100.0.1 255.255.255.252
no shutdown

interface GIGO/1

ip add 209.165.200.220 255.255.255.224
no shutdown

I SIRA SiZDE

S1’deki kullanimda olmayan arayiizleri kapatiniz. Ornek olarak asagidaki komutlari kullanabilir-
siniz.

S1 (config)# interface range fa0/1 — 4, fa0/7 — 24, Gig0/1 - 2

S1 (config)# shutdown

S1 6n yapilandirmasi

hostname S1

no ip domain-lookup

interface vlan 1

ip add 192.168.1.2 255.255.255.0
no shutdown

exit

ip default-gateway 192.168.1.1
end

h
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2. Adim: R1 yonlendiricisinde IP hostlari yapilandiriniz.
ip host Server 209.165.200.226

ip host ISP 65.100.0.1

ip host PC1 192.168.1.10

ip host R1 65.100.0.2

ip host S1192.168.1.2

end

3. Adim: PC1 kullanarak R1 agindan ag baglantisini test ediniz. Ag topolojideki PC1’den diger
cihazlara yapilan tiim “ping”ler basaril olmalidir. Eger basarisizsa, topoloji ile kablolamanin ve cihazlar
ile PC’lerin yapilandirmasini kontrol ediniz. R1’in GigabitEthernet 0/1 arayuzinu kullanarak PC1’dan
varsayilan ag gecidine ping atiniz. PC1’den, asagidaki tablodaki hedep IP adreslerine ping atiniz ve
ortalama gidis donis suresi ile IPv4 TTL degerini tabloya yaziniz (Tablo 2.4).

C:\> ping 192.168.1.1

Pinging 192.168.1.1 with 32 bytes of data:

Reply from 192.168.1.1: bytes=32 time<1ms TTL=255
Reply from 192.168.1.1: bytes=32 time<1ms TTL=255
Reply from 192.168.1.1: bytes=32 time<1ims TTL=255
Reply from 192.168.1.1: bytes=32 time<1ms TTL=255
Ping statistics for 192.168.1.1:

Packets: Sent = 4, Received = 4, Lost = 0 (0% loss),
Approximate round trip times in milli-seconds:
Minimum = O0ms, Maximum = Oms, Average = 0ms

Tablo 2.4: Ortalama Gidis Doniis Siiresi ve Yagam Siiresi Tablosu

Hedef Ortalama IP Adresi / On Ek
Gidis D6nls Suresi Ortalama 65.100.0.2 /30
(Round Trip Time) (ms) Yasam Siresi (TTL) / Baglanti Noktasi (Hop Limit) 192.168.1.1 /24
192.168.1.10 <1 128
192.168.1.1 (R1) <1 255
192.168.1.2 (S1) 1 255
65.100.0.2 (R1) 1 255
65.100.0.1 (ISP) <1 254
209.165.200.220 (ISP Gig0/1) 1 254
209.165.200.226 (Server) 1 126
209.165.200.226 (Server) 1 126

| ilk ICMP icin “istek zaman asimina ugradi.” mesaji goriilebilir. ARP protokolii gecikme ile paket

kaybina neden olur.

-



2. OGRENME BiRIiMI

5. Adim: PC1’ de ping komutlarini kullaniniz.

a) Komut satirina ping yazin ve Enter tusuna basiniz.

C:\> ping

Usage: ping [-t] [-a] [-n count] [-] size] [-f] [-i TTL] [-v TOS]
[-r count] [-s count] [[-j host-list] | [-k host-list]]
[-w timeout] [-R] [-S srcaddr] [-4] [-6] target_name

Options:
-t Ping the specified host until stopped.
To see statistics and continue - type Control-Break;
To stop - type Control-C.
-a Resolve addresses to hostnames.

-ncount  Number of echo requests to send.

-I size Send buffer size.

-f Set Don’t Fragment flag in packet (IPv4-only).

-iTTL Time To Live.

-v TOS Type Of Service (IPv4-only. This setting has been deprecated
and has no effect on the type of service field in the IP Header).

-rcount  Record route for count hops (IPv4-only).

-scount  Timestamp for count hops (IPv4-only).

-j host-list Loose source route along host-list (IPv4-only).

-k host-list  Strict source route along host-list (IPv4-only).

-w timeout  Timeout in milliseconds to wait for each reply.

-R Use routing header to test reverse route also (IPv6-only).
-Ssrcaddr  Source address to use.

-4 Force using IPv4.

-6 Force using IPv6

b) —t parametresini kullanarak, Server’in erisilebilir oldugunu dogrulamak icin Server’a ping ati-
niz.

C:\Users\User1> ping —t 209.165.200.226

Pinging 209.165.200.226 with 32 bytes of data:

Reply from 209.165.200.226: bytes=32 time<lms TTL=126

Reply from 209.165.200.226: bytes=32 time<lms TTL=126

ISP yonlendiricisi ile Server arasindaki kabloyu cikariniz veya ISP yonlendiricisindeki GigabitEt-
hernet 0/1 arayiziinu kapatiniz.

Reply from 209.165.200.226: bytes=32 time<lms TTL=126

Reply from 65.100.0.1: Destination host unreachable.

Reply from 65.100.0.1: Destination host unreachable.

c) Ethernet kablosunu tekrar baglayiniz veya ISP yonlendiricisinde GigabitEthernet 0/1 aray(izi-
nii etkinlestiriniz (no shutdown). Yaklasik 30 saniye sonra ping tekrar basarili olmalidir.

Reply from 65.100.0.1: Destination host unreachable.

Request timed out.

Request timed out.

Reply from 209.165.200.226: bytes=32 time<lms TTL=126

E.
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Reply from 209.165.200.226: bytes=32 time<lms TTL=126
d) Ping komutunu durdurmak igin Ctrl + C tuslarina basiniz.

e) ISP yonlendiricideki GigabitEthernet 0/1 arayliziinii (no shutdown) etkinlestiriniz. Yaklasik 30
saniye sonra ping tekrar basarili olmaldir.

6. Adim: R1’den ag baglantisini test ediniz.

a) R1 yonlendiriciden 209.165.200.226 IP adresini kullanarak Server’a ping atiniz.

R1# ping 209.165.200.226

Type escape sequence to abort.

Sending 5, 100-byte ICMP Echos to 209.165.200.226, timeout is 2 seconds:

Success rate is 100 percent (5/5), round-trip min/avg/max = 1/1/1 ms

R1 yonlendiricisinden Server’a ping’in basarili oldugunu gosterir. % 100 basari oraniyla gosteril-
digi gibi gidis donis, paket kaybi olmadan ortalama 1 ms surer.

b) R1 yonlendiricisinden Server’a ping atiniz.
R1# ping Server

Kullanilan IP adresi nedir?

209.165.200.226

c) R1 yonlendiricisinde “ping” komutunu kullaniniz.
R1# ping

Protocol [ip]:

Target IP address: 209.165.200.226

Repeat count [5]: 10000

Datagram size [100]:

Timeout in seconds [2]:

Extended commands [n]:

Sweep range of sizes [n]:

Sending 500, 100-byte ICMP Echos to 209.165.200.226, timeout is 2 seconds:
T e

Success rate is 99 percent (9970/10000), round-trip min/avg/max = 1/1/10 ms
Not: Ayni sonuglar icin asagidaki komutlari da kullanabilirsiniz:
R1# ping 209.165.200.226 repeat 1000

7. Adim: PC1’dan Server’a tracert komutunu kullaniniz.
a) Komut istemine tracert 209.165.200.226 yaziniz.
C:\> tracert 209.165.200.226
Tracing route to Server [209.165.200.226]
Over a maximum of 30 hops:

1 <Ims <Ims <Ims 192.168.1.1

2 1ms <Ims <1ms 65.100.0.1

3 1Ims <1ms <1ms [209.165.200.226]
Trace complete.

-
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8. Adim: Tracert komutunun seceneklerini kesfediniz.
a) Komut istemine tracert yaziniz ve mevcut secenekleri gérmek icin Enter tusuna basiniz.
C:\> tracert
Usage: tracert [-d] [-h maximum_hops] [-j host-list] [-w timeout]
[-R] [-S srcaddr] [-4] [-6] target_name
Options:
-d Do not resolve addresses to hostnames.
-h maximum_hops Maximum number of hops to search for target.
-j host-list  Loose source route along host-list (IPv4-only).
-w timeout Wait timeout milliseconds for each reply.
-R Trace round-trip path (IPv6-only).
-S srcaddr Source address to use (IPv6-only).
-4 Force using IPv4.
-6 Force using IPv6.

b) -d parametresini kullaniniz. 209.165.200.226 IP adresinin ¢oziimlenmesine dikkat ediniz.
C:\> tracert —d 209.165.200.226
Tracing route to 209.165.200.226 over a maximum of 30 hops:
1 <Ims <Ims <1ms 192.168.1.1
2 1ms <Ims <1ms 65.100.0.1
3 1ms <Ims <1ms 209.165.200.226
Trace complete.

9. Adim : R1 yonlendiricisinden Server’a traceroute komutunu kullaniniz. Komut satirinda, R1
yonlendiricisinde traceroute 209.165.200.226 yaziniz.
R1# traceroute 209.165.200.226
Type escape sequence to abort.
Tracing the route to Server (209.165.200.226)
VRF info: (vrf in name/id, vrf out name/id)
11SP (65.100.0.1) 1 msec 1 msec 1 msec
2 Server (209.165.200.226) 1 msec 1 msec 1 msec

10. Adim: Sl'den Server’a “traceroute” komutunu kullaniniz. S1 cihazinda “traceroute”
209.165.200.226 yaziniz.
S1# traceroute 209.165.200.226
Type escape sequence to abort.
Tracing the route to 209.165.200.226
1192.168.1.1 0 msec 0 msec O msec
2 65.100.0.1 8 msec 0 msec 0 msec
3209.165.200.226 0 msec * 0 msec

11. Adim: Asagidaki yapilandirmayi kopyalayip ISP yonlendiricisine yapistiriniz.
hostname ISP

interface Gig0/0

ip address 65.100.0.1 255.255.255.252

B
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no shutdown

interface GIGO/1

ip address 192.168.8.1 255.255.255.0
no shutdown

end

12. Adim: ISP agindaki sorunu gidermek ve dizeltmek icin ping, tracert veya traceroute komut-
larini kullaniniz.
a) PC1'deki ping ve tracert komutlarini kullaniniz.
C:\> tracert 209.165.200.226
Tracing route to 209.165.200.226 over a maximum of 30 hops
1 <Ims <Ims <1ms 192.168.1.1
2 <1ms <Ims <1ms 65.100.0.1
3 65.100.0.1 reports: Destination host unreachable.
Trace complete.

PC1’in 65.100.0.1 IP adresiyle ISP yonlendirici Gig0/0 araytiziine ulasip ulasamayacagini belirle-
yiniz.
C:\> ping 65.100.0.1

b) PC1, ISP yonlendiricisine ulasabilir. PC1’den ISP yonlendiriciye basarili ping sonuglarina gore,
ag baglantisi sorunu 209.165.200.224/24 agindadir. Varsayilan ag gegcidini, ISP yénlendiricisinin Giga-
bitEthernet 0/1 araytzi olan Server’i pingleyiniz.

C:\> ping 209.165.200.225

Pinging 209.165.200.225 with 32 bytes of data:

Reply from 209.165.200.225: Destination host unreachable.

Reply from 209.165.200.225: Destination host unreachable.

Reply from 209.165.200.225: Destination host unreachable.

Reply from 209.165.200.225: Destination host unreachable.

Ping statistics for 209.165.200.225:

Packets: Sent = 4, Received = 4, Lost = 0 (0% loss),

Ping komutunun sonuglarinda goruldigl tizere, PC1 ISP yonlendiricinin GigabitEthernet 0/1 ara-
ylziine erisememektedir.

Tracert ve ping sonuglari, PC1’in R1 ve ISP yonlendiricilerine erisebilecegi, Server veya varsayi-
lan ag gecidine ulagamayacagi sonucuna varilir.

c) ISP yonlendiricisinin ¢calisan yapilandirmalarini gérintilemek icin show komutlarini kullaniniz.
ISP# show ip interface brief

Interface IP-Address  OK? Method Status Protocol
GigabitEthernet0/0/0 65.100.0.1  YES manual up up
GigabitEthernet0/1 192.168.8.1 YES manual up up
Serial0/1/0 unassigned  YES unset up up
Serial0/1/1 unassigned  YES unset up up
GigabitEthernetO unassigned  YES unset down down

B
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ISP# show run
<output omitted>

interface GigabitEthernet0/0/0

ip address 65.100.0.1 255.255.255.252
negotiation auto

!

interface GigabitEthernet0/1

ip address 192.168.8.1 255.255.255.0
negotiation auto

!

interface Serial0/1/0

no ip address

!

interface Serial0/1/1

no ip address

<output omitted>

show run ve show ip interface brief komutlari GigabitEthernet 0/1 araytziinin ¢alistigini ancak
yanlis bir IP adresiyle yapilandirildigini géstermektedir.

d) Yapilandirma sorunlarini dizeltiniz.

ISP# configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
ISP(config)# interface GigabitEthernet 0/1

ISP(config-if)# no ip address 192.168.8.1 255.255.255.0
ISP(config-if)# ip address 209.165.200.220 255.255.255.224
Close configuration window

e) PC1l’'den Server’a ping atabildiginizi ve tracert yapabildiginizi dogrulayiniz.
C:\> ping 209.165.200.226
Pinging 209.165.200.226 with 32 bytes of data:
Reply from 209.165.200.226: bytes=32 time=44ms TTL=126
Reply from 209.165.200.226: bytes=32 time=41ms TTL=126
Reply from 209.165.200.226: bytes=32 time=40ms TTL=126
Reply from 209.165.200.226: bytes=32 time=41ms TTL=126
Ping statistics for 209.165.200.226:

Packets: Sent = 4, Received = 4, Lost = 0 (0% loss),
Approximate round trip times in milli-seconds:

Minimum = 0ms, Maximum = 1ms, Average = 0ms

C:\> tracert 209.165.200.226

Tracing route to SERVER [209.165.200.226]
Over a maximum of 30 hops:

L



1 <Ims <Ims <1ms 192.168.1.1
2 1ms <Ims <1ms 65.100.0.1
3 1Ims <1ms <1ms [209.165.200.226]

Trace complete.

13. Adim: Cihaz yapilandirmalarini kontrol ediniz.

R1# show run

Building configuration...

Current configuration : 1806 bytes

!

version 16.9

service timestamps debug datetime msec
service timestamps log datetime msec
platform qfp utilization monitor load 80
no platform punt-keepalive disable-kernel-core
!

hostname R1

!

boot-start-marker

boot-end-marker

!

no aaa new-model

!

ip host Server 209.165.200.226

ip host ISP 65.100.0.1

ip host PC1 192.168.1.10

ip host S1 192.168.1.2

no ip domain lookup

!

login on-success log

!

subscriber templating

!

multilink bundle-name authenticated
!

no license smart enable

diagnostic bootup level minimal

!

Spanning-tree extend system-id

!

redundancy

mode none
!

AG SISTEMLERiI PROJESI HAZIRLAMA
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interface GigabitEthernet0/0/0

ip address 65.100.0.2 255.255.255.252
ip nat outside

negotiation auto

!
interface GigabitEthernet0/1

ip address 192.168.1.1 255.255.255.0
ip nat inside

negotiation auto

!
interface Serial0/1/0

no ip address

!

interface Serial0/1/1

no ip address

!

ip nat inside source list 1 interface GigabitEthernet0/0/0 overload
ip forward-protocol nd

no ip http server

ip http secure-server

ip route 0.0.0.0 0.0.0.0 65.100.0.1

!

access-list 1 permit 192.168.1.0 0.0.0.255
!

control-plane

!

line con 0

transport input none

stopbits 1

line aux 0

stopbits 1

line vty 0 4

login

!

End

ISP# show run

Building configuration...

Current configuration : 1337 bytes

!

version 16.9

service timestamps debug datetime msec
service timestamps log datetime msec
platform qfp utilization monitor load 80
no platform punt-keepalive disable-kernel-core

h



AG SISTEMLERiI PROJESI HAZIRLAMA

!

hostname ISP

!

boot-start-marker
boot-end-marker

!

no aaa new-model

!

no ip domain lookup

/

login on-success log

!
subscriber templating

!

multilink bundle-name authenticated
/

no license smart enable
diagnostic bootup level minimal
!
spanning-tree extend system-id
!

redundancy

mode none

!

interface GigabitEthernet0/0/0
ip address 65.100.0.1 255.255.255.252
negotiation auto

!

interface GigabitEthernet0/1

ip address 209.165.200.220 255.255.255.224
negotiation auto

!

interface Serial0/1/0

no ip address

!

interface Serial0/1/1

no ip address

!

ip forward-protocol nd

no ip http server

ip http secure-server

!

control-plane

!

line con 0

-
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transport input none
stopbits 1
line aux 0
stopbits 1
line vty 0 4
login
!
end
S1# show run brief
Building configuration...
Current configuration : 1699 bytes
!
version 12.2
no service pad
service timestamps debug datetime msec
service timestamps log datetime msec
no service password-encryption
!
hostname S1
!
boot-start-marker
boot-end-marker
!
no aaa new-model
system mtu routing 1500
no ip domain-lookup
!
crypto pki trustpoint TP-self-signed-3822041216
enrollment selfsigned
subject-name cn=10S-Self-Signed-Certificate-3822041216
revocation-check none
rsakeypair TP-self-signed-3822041216
/
crypto pki certificate chain TP-self-signed-3822041216
certificate self-signed 01
!
spanning-tree mode pvst
spanning-tree extend system-id
!
vlan internal allocation policy ascending
!
interface FastEthernet0/1
!

interface FastEthernet0/2
!

h
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interface FastEthernet0/3
!

interface FastEthernet0/4

!

interface FastEthernet0/5
!

interface FastEthernet0/6
!

interface FastEthernetQ/7
!

interface FastEthernet0/8
!

interface FastEthernet0/9
!

interface FastEthernet0/10
!

interface FastEthernet0/11
!

interface FastEthernet0/12
!

interface FastEthernet0/13
!

interface FastEthernet0/14
!

interface FastEthernet0/15
!

interface FastEthernet0/16
/

interface FastEthernet0/17
!

interface FastEthernet0/18
!

interface FastEthernet0/19
!

interface FastEthernet0/20
!

interface FastEthernet0/21
!

interface FastEthernet0/22
!

interface FastEthernet0/23
!

interface FastEthernet0/24
!

interface GigabitEthernet0/1

45
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!

interface GigabitEthernet0/2

!

interface Vlanl

ip address 192.168.1.2 255.255.255.0
!

ip default-gateway 192.168.1.1
ip classless

ip http server

ip http secure-server

!

line con 0

logging synchronous

line vty 0 4

login

line vty 5 15

login

!

end

2.3.1. Sorun Giderme

Aglar, sorunlar farkli oldugundan ve sorun giderme deneyimi degisiklik gésterdiginden sorun giderme
zaman alici olabilir.
e Yapilandirilmis bir sorun giderme yéntemi kullanmak genel sorun giderme siresini kisaltir.
e Birsorunu ¢dzmek igin kullanilabilecek birkag sorun giderme islemi vardir.
e Sekil (Numara verip agiklamayi sekil altina aliniz.), basitlestirilmis Gi¢ asamali sorun giderme siire-
cinin mantiksal akis diyagramini goriintiler (Gorsel 2.14).

Stage 1: Soruna iligkin belirtileri
toplayiniz.

|

Stage 2: Sorunu ayrigtiriniz.

|

Stage 3: Sorunu diizeltici islemi
yapiniz.

|

Hayir Evet

—

Sorun ¢oziildi mii?

Diizeltici islem ile sorun

¢oziilmediyse veya baska bir Cozimii belgeleyiniz ve
soruna neden olduysa, yaptigmiz degisiklikleri
diizeltici islemini geri aliniz kaydediniz.

ve akisa yeniden baslaymiz.

Gorsel 2. 14: Sorun Giderme Akis Semasi
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1. Sorunu tanimlamak: Bir sorun oldugunu dogrulayiniz ve sonrasinda sorunu dogru bir sekilde ta-
nimlayiniz.

2. Bilgi toplamak: Bilgisayarlar ya da cihazlar ile ilgili bilgi toplayiniz.

3. Bilgileri analiz etmek: Ag belgelerini, ag performans bilgilerini kullanarak olasi nedenleri belirleyi-
niz.

4. Olasi nedenleri ortadan kaldirmak: En olasi nedeni belirlemek igin olasi nedenleri agamali olarak
test ediniz.

5. Hipotez dnerisi: Tespit edilen en olasi neden igin ¢6zim gelistiriniz.

6. Hipotezi test etmek: Sorunun aciliyetini degerlendiriniz. Oncelik siralamaniza gére ¢dziimi uygu-
layip, ¢6zim dogrulayiniz.

7. Problemi ¢ozmek: Cozime ulasildiginda ilgili herkesi bilgilendiriniz. Ayrica gelecekteki sorunlari
¢6zmeye yardimci olmak icin ¢6ziimiin nedenini ve ¢6zimu belgeleyiniz.

3. UYGULAMA

Gorsel 2.15’teki ag topolojisini similasyon programinda hazirlayip uygulama adimlarini gergek-
lestiriniz.

192.168.1.0/24
OKUL LAN

WANT1: 10.1.1.0/30
% ® Se0/0/1

—

© Se0/0/0
WAN2 INTERNET

192.168.1.5/24

Gorsel 2.15: Ag topolojisi

1. Adim: Bilisim teknolojileri alani laboratuvarinda “Yerel Alan Ag1” (LAN) ile sorunlar yasanmak-
tadir. Laboratuvarda yasanan ag sorunlarini ¢ozmek istenilmektedir.

ilk asamada, LAN Uizerindeki cihazlara baglanacaksiniz. Ag sorunlarini belirlemek icin sorun gi-
derme araglarini kullanarak sorunun kaynagi ile ilgili bir teori olusturunuz. Sonrasinda bu teori test
ediniz. ikinci asamada sorunu ¢ézmek ve uygulamak icin eylem plani olusturunuz. Uglincii asamadaysa
sistemin istenen sekilde calistigi dogrulayiniz. Dérdiinci asamadaysa LAN cihazlarinda yapilan yapilan-
dirma degisiklikleri ve sorun giderme bulgularini belgelendiriniz.

2. Adim: Gorsel 2.15’teki ag topolojisine iliskin Tablo 2.5'te verilen Arayliz, IP Adresi, Subnet
Mask ve Default Gateway ayarlarini yapiniz .




2. OGRENME BiRIMI

Tablo 2.5: Gorsel 2.15’teki Ag Topolojisinin Adres Tablosu

Cihaz Arayiiz IP Adresi Subnet Mask Default Gateway
R1 Gig0/1 192.168.1.1 255.255.255.0 N/A
SE0/0/0 10.1.1.1 255.255.255.252 N/A
SE0/0/0 10.1.1.2 255.255.255.252 N/A
5P LoO 209.165.200.226 255.255.255.255 N/A
SW1 VLAN 1 192.168.1.2 255.255.255.0 192.168.1.1
PC1 NIC 192.168.1.5 255.255.255.0 192.168.1.1

3. Adim: Cihazlara 6n yapilandirma yapiniz.
Topolojide gosterilen cihazlarda asagida verilen yapilandirmalar bulunmaktadir. Laboratuvari

baslatmadan 6nce yapilandirmalari belirtilen cihazlarda yapiniz.

PC1

IP Adresi: 192.168.1.5

Alt Ag Maskesi: 255.255.255.0

SW1:

no ip domain-lookup

hostname SW1

ip domain-name ccna-lab.com
username BTadmin privilege 15 secret 19Mayis1919
interface FastEthernet0/1

shutdown

interface FastEthernet0/2

shutdown

interface FastEthernet0/3

shutdown

interface FastEthernet0/4

shutdown

interface FastEthernet0/5

speed 10

duplex half

interface Vlanl

ip address 192.168.1.2 255.255.255.0
ip default-gateway 192.168.1.0
banner motd # Sadece Yetkili Girisi! #
line vty 0 4

login local

transport input ssh

line vty 515

login local

transport input ssh

crypto key generate rsa general-keys modulus 1024
end

h
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R1

hostname R1

no ip domain lookup

ip domain name ccna-lab.com

username BTadmin privilege 15 secret 19Mayis1919
interface GigabitEthernet0/0/1

ip address 192.168.1.1 255.255.255.0

no negotiation auto

speed 100

no shutdown

interface Se0/0/0

ip address 10.1.1.1 255.255.255.252

no shutdown

banner motd $ Sadece Yetkili Girisi! $

linevty 04

login local

transport input ssh

crypto key generate rsa general-keys modulus 1024
end

ISP

hostname ISP

no ip domain lookup

interface Se0/0/0

ip address 10.1.1.2 255.255.255.252

no shut

interface LoO

ip address 209.165.200.226 255.255.255.255
ip route 0.0.0.00.0.0.010.1.1.1

end

4. Adim: Sorunu / sorunlari tanimlayiniz.

Ag sorunuyla ilgili edinilen bilgi, kullanicilarin ag haberlesmesinde yavas yanit sireleri yasama-
lari ve 209.165.200.226 IP adresine sahip suncuya internet erisememeleridir. Bu ag sorunlarinin olasi
nedenlerini belirlemek igin ag topolojisinde gosterilen LAN’daki ag komutlarini ve araglarini kullanmak
gerekir.

DiKKAT

| 19Mayis1919 parolasina sahip BTadmin kullanici adi, cihazda oturum agmak icin kullanilacaktir.

5. Adim: Ag sorunlarini gideriniz.
Agdaki sorunlari gidermek icin kullanabileceginiz araglari seciniz. Sizden beklenen sunucuya bag-
lantiyi geri yiklemek ve agdaki yavas yanit siirelerini ortadan kaldirmaktr.

-
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DiKKAT

Ag cihazlarina baglanmak igin SSH kullanirken SSH konsoluna gunliik ¢ikisini etkinlestirmek igin

terminal monitor ayricalikh exec komutunu veriniz.

6. Adim: Calisanlarin yasadigi ag sorunlarinin olasi nedenlerini listeleyiniz. Kesfettiginiz sorunlari
ag sorumlusuyla paylasiniz. Degisiklikleri onayladiginizda uygulayiniz.

1. PC1 varsayilan ag gecidi ayarlanmamuistir.

2. SW1 arayliziinde Fa0/5, yarim dupleks ve hizi da 10 olarak ayarlanmistir.

3. SW1 varsayilan ag gecidi 192.168.1.0 olarak ayarlanmistir.

3. R1 GO/0/1 hizi 100’e ayarlanmis ve otomatik anlasma devre disi birakilmistir.

4. R1’de ag gecidi ayarlanmamistir.

7.Adim: Ag degisikliklerini uygulayiniz.

- PCY’in varsayilan ag gecidini 192.168.1.1 olarak ayarlayiniz.

- SW1’de duplex ve ag gecidi ayarlarini yapiniz.

I duplex full

lip default-gateway 192.168.1.1

-R1 ’de hiz, otomatik anlasma ve varsayilan yonlendirme ayarlarini yapiniz.
I speed 100

I negotiation auto

lip route 0.0.0.0 0.0.0.0 10.1.1.2

8. Adim: Degisiklikleri dogrulayiniz. Cihazlarin galisan yapilandirmasini “sh run” komutunu kulla-
narak kontrol ediniz. Ayrica PC1’den, SW1 ve R1 sunucusuna ulasiniz. PC1’den sunucuya yapilan ping
yanitlarinda ve yanit slirelerinde 6nemli bir degisiklik gostermemesine dikkat ediniz.

R1# show run

version 16.9

service timestamps debug datetime msec
service timestamps log datetime msec
platform gfp utilization monitor load 80
no platform punt-keepalive disable-kernel-core
|

hostname R1

!

boot-start-marker

boot-end-marker

!

no aaa new-model

!

no ip domain lookup

ip domain name ccna-lab.com
I

L
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login on-success log

!

subscriber templating

!

multilink bundle-name authenticated
!

no license smart enable

diagnostic bootup level minimal

I

spanning-tree extend system-id

I

username BTadmin privilege 15 secret 5 $15/12657tWVeWuJQPAk5G2fySfl0/
I

redundancy

mode none

!

interface Se0/0/0

ip address 10.1.1.1 255.255.255.252
negotiation auto

!

interface GigabitEthernet0/0/1

ip address 192.168.1.1 255.255.255.0
negotiation auto

!

ip forward-protocol nd

no ip http server

ip http secure-server

ip route 0.0.0.00.0.0.010.1.1.2

!

control-plane

!

banner motd S Sadece Yetkili Girisi! $
!

line con 0

logging synchronous

transport input none

stopbits 1

line aux 0

stopbits 1

linevty 04

login local

transport input ssh

I

end

-
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SW1# show run

Building configuration...

Current configuration : 1585 bytes
!

version 15.2

service timestamps debug datetime msec
service timestamps log datetime msec
no service password-encryption

!

hostname SW1

!

boot-start-marker
boot-end-marker

!

username BTadmin privilege 15 secret 5 $15y6iJSuy3VBz1/JYXksFH99dKGa1l
no aaa new-model

system mtu routing 1500

!

no ip domain-lookup

ip domain-name ccna-lab.com
spanning-tree mode pvst
spanning-tree extend system-id
vlan internal allocation policy ascending
!

interface FastEthernet0/1
shutdown

!

interface FastEthernet0/2
shutdown

!

interface FastEthernet0/3
shutdown

!

interface FastEthernet0/4
shutdown

!

interface FastEthernet0/5

duplex full

!

interface FastEthernet0/6

|

interface FastEthernet0/7

|

interface FastEthernet0/8
!

h
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interface FastEthernet0/9

|

interface FastEthernet0/10
!

interface FastEthernet0/11
!

interface FastEthernet0/12
|

interface FastEthernet0/13
!

interface FastEthernet0/14
!

interface FastEthernet0/15
|

interface FastEthernet0/16
|

interface FastEthernet0/17
!

interface FastEthernet0/18
|

interface FastEthernet0/19
!

interface FastEthernet0/20
!

interface FastEthernet0/21
|

interface FastEthernet0/22
!

interface FastEthernet0/23
!

interface FastEthernet0/24
|

interface GigabitEthernet0/1
!

interface GigabitEthernet0/2
!

interface Vlanl

ip address 192.168.1.2 255.255.255.0
shutdown

|

ip default-gateway 192.168.1.1
ip http server

ip http secure-server
I

-
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banner motd $ Sadece Yetkili Girisi! $
!

line con 0

logging synchronous
linevty 0 4

login local

transport input ssh
line vty 515

login local

transport input ssh

I

end

ISP# show run

version 16.9

service timestamps debug datetime msec
service timestamps log datetime msec
platform gfp utilization monitor load 80
no platform punt-keepalive disable-kernel-core
I

hostname ISP

!

boot-start-marker

boot-end-marker

no aaa new-model

!

no ip domain lookup

login on-success log

!

subscriber templating

!

multilink bundle-name authenticated

!

spanning-tree extend system-id

I

redundancy

mode none

!

interface Loopback0

ip address 209.165.200.226 255.255.255.255
I

interface Se0/0/0

ip address 10.1.1.2 255.255.255.252

negotiation auto
]

h
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ip forward-protocol nd
no ip http server

ip http secure-server
ip route 0.0.0.00.0.0.010.1.1.1
!

control-plane

!

line con0

logging synchronous
transport input none
stopbits 1

line aux 0

stopbits 1

linevty 04

login local

end

9. Adim: Degisiklikleri belgeleyiniz. Sorun giderme sirasinda bulunan sorunlari ve bu sorunlari
¢6zmek icin yapilan yapilandirma degisikliklerini belgelemek icin asagidaki alana yaziniz.

Belgelendirme farkli sekillerde olusturulabilir fakat olusturulacak belgede; sorun gidermenin
gerceklestirildigi tarih, test edilen cihazlar, kullanilan komutlar, kesfedilen sorunlar ve bu sorunlari
¢6zmek icin uygulanan yapilandirma degisiklikleri bulunmalidir.

DiKKAT

' Sizce sorun giderme metodolojisini uygulamanin farkl bir yolu var midir?

Sorun giderme metodolojisinde farkh bir yol da baska bir cihaza gegmeden 6nce bir cihazdaki
6 adimi tamamlamaktir. Ornegin PC’de varsayilan ag gecidinin ayarlanmadigi belirlendikten sonra,
varsayilan ag gecidi ayari yapilir ve ¢alistigi dogrulanir. Ag sorunlari halad devam ediyorsa bu 6rnekte
bir sonraki cihaz olan SW1'’e gegersiniz. SW1'de sorun giderme islemi tamamlandiginda ve sorunlar
devam ettiginde R1’e gecersiniz. Bu slireg, tam ag islevselligi elde edilene kadar devam eder.

2.4. RAPOR

Ag sistemleri projesi kapsaminda yapilan tim islemler, uygulanan ¢éziimler, sonuglari ve cihaz belge-
leri bir raporda toplanmaldir.

2.4.1. Yonlendirici Cihaz Belgeleri

Ag cihaz belgeleri, ag donanimi ve yazilimina iliskin dogru ve glincel kayitlari icermelidir. Ayrica belge-
lerde, ag cihazlariile ilgili tum bilgiler bulunmalidir. Ag yoneticileriilgili cihaz bilgilerini tutmak icin elektro-
nik tablolama programlarindan yararlanabilir. Raporda fiziksel, mantiksal topolojileri, sistem dokiimasyon
ve cihaz belgelerine yer verilir (Tablo 2.6 ve Tablo 2.7).

B
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Merkezi SR 4321

I Arayiiz
G0/0/0
G0/0/1
G0/1/0

S0/1/1

Tablo 2.6: iki Yonlendirici icin Cihaz Belgeleri

Merkezi
Kenar
Router

Bina A Rm: 137

Agiklama IPv4 Adresi

SVR-1'e baglanir  10.0.0.1/30

Sube-1'e baglanir  10.1.1.1/30

ISP'ye Baglanir 209.165.200.226/30

Sube-2'ye

Baglanir 10.1.1.2/24

Cisco 10S XE Yazilimi, Stirim 16.09.04
flash:isr4300-universalk9_ias.16.09.04.SPA.bin

IPv6 Adresi

2001:db8:acad:1::

1/64

MAC Adresi

a03d.6fe1.e180

2001:db8:acad:a001:: 1/64 a03d.6fe1.e181
2001:db8:besleme:1:: 2/64  a03d.6fc3.a132
2001:db8:acad:2:: 1/64 Yok

ipbasek9
securityk9

Yonlendirme
OSPF
OSPFv3

Varsayilan

OSPFv3

Sube-1

I Arayiiz
G0/0/0
G0/0/1

Sube-2

ISR 4221 Kenar Bina B Rm: 107
Router

Aciklama IPv4 Adresi

S1'e baglanir Router-on-a-stick

Merkeze Baglanir  10.1.1.2/30

2.4.2. Anahtar Cihaz Belgeleri

I Port
Fa0/1
Fa0/2
Fa0/3
Fa0/4

Fa0/5

Fa0/24
Fa0/24
Go/1
G0/2

Cisco 10S XE Yazilimi, Stirim 16.09.04
flash:isr4200-universalk9.16.09.04.SPA.bin

IPv6 Adresi

Router-on-a-stick

2001:db8:acad:a001::

MAC Adresi
a03d.6fe1.9d90

2/64 a03d.6fe1.9d91

Tablo 2.7: Anahtar icin Ag Cihaz Belgeleri

Cisco Catalyst WS- Sube-1 LAN1
C2960-24TC-L switch

Aciklama Erigim
Port Channel 1 trunk to S2 Fa0/1 =
Port Channel 1 trunk to S2 Fa0/2 =
*** Not in use *** Evet
*** Not in use *** Evet
Kullaniciya erisim portu Evet
Kullaniciya erigim portu Evet
*** Not in use *** Evet
Sube-1'e trunk baglantisi -
*** Not in use *** Evet

192.168.77.2/24

LANBASEK9-M

VLAN  Trunk
= Evet

- Evet
999 -

999 -

10 -

20 =

999 -

= Evet
999

2.4.3. Sistem Dokiimantasyon Dosyalari

10S: 15.0(2)SE7 Image: C2960-

ipbasek9
securityk9
Yonlendirme
OSPF

OSPF

Alan Adi: CCNA

Modu: Sunucu

EtherChannel

Port Kanali 1 99
Port Kanali 1 99
= 99

Yerel

Etkin
Evet
Evet
Kapat
Kapat
Evet
Evet
Kapat

Evet

Sistem belgelerinde sunucular, ag yonetim konsollari ve kullanici bilgisayarlarinda kullanilan donanim

ve yazilimla ilgili bilgiler bulunur. Yanlis yapilandirilmis bir son kullanici cihazinin agin genel performansi

Gzerinde olumsuz etkisi olabilir. Bu ylzden cihazlarin giincel sistem belgelerine erisim saglamak, sorun
giderme esnasinda yararl olabilir (Tablo 2.8).
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Tablo 2.8: Sistem Cihaz Belgeleri

m MAC Adresi IPv4 / IPv6 Adresleri | Varsayilan Ag Gegidi _

SMTP, POP3, 10.0.0.2/30 10.0.0.1 10.0.0.1
MS Server Dosya
SRV1 > Ciometlor 5475.d086.9ad8 501 dbg-acad:1::
016 izmetleri, “absacad: 2001:db8:acad:1:: 1 2001:db8:acad:1:: 1
DHCP 2/64
209.165.201.10 209.165.201.1 209.165.201.1
MS Server
SRVZ 16 HTTP, HTTPS  5475.d072.5312  2001:db8:besleme:1:: 2001:db8:besleme:1::  2001:db8:besleme:1::
10/64 1 1
MS 192.168.10.10/24 192.168.10.1 192.168.10.1
PC1 Windows HTTP, HTTPS  5475.d017.3133  5001-dbS:acad:1::
o zgfléjbg‘acad' 2001:db8:acad:1:: 1 2001:db8:acad:1:: 1

2.4.4. Veri Olgliimii

Ag belgelendirme olusturuken routerlardan ve switchlerden dogrudan bilgi toplamak gerekir.

Acikca gorilen kullanisli ag belgeleme komutlari, ping, traceroute, telnet ve show komutlarini icerir.
SIRA SiZDE

Gorsel 2. 17°deki ag topolojisini similasyon programinda olusturarak yonlendirici (router) ve
anahtarlama (switch) cihazlarinda Tablo 2.9°da verilen komutlari kullanarak elde ettiginiz sonuclarin
doklimanini olusturunuz. Rapor olarak sununuz.

Tablo 2.9: Sistem Cihaz Belgeleri igin Komutlar

Komut Agiklama

Cihaz yazilimi ve donanimi igin ¢alisma siresini, stirim bilgilerini

show version o
goruntuler.

e Bir araylizde ayarlanan tim arayiizlerin yapilandirmasini gériin-
show ip interface [brief] tuler.

show ipv6 interface [brief] | e brief anahtar s6zcigiini yalnizca IP araylzlerinin yukari / asagi
durumunu ve her araytiziin IP adresini goriintilemek igin kullanihr.

eHer arayliziin yapilandirmasi ayrintili olarak izlenir.

show interfaces eSadece bir arayiiziin ayrintili yapilandirmasini gériintiilemek igin komuta,

arayiiz tiirii ve numarasi eklenir (Ornegin Gigabit Ethernet0/0/0).

¢ Yonlendiricideki dogrudan bagli ve 6grenilen uzak aglar listelene-

show ip route rek yénlendirme tablosu igerigi goriintilenir.

show ipv6 route » Sadece rotalari gériintiilemek igin static, eigrp veya ospf ifadeleri
eklenir.

show arp

ARP tablosu (IPv4) ve komsu tablosunun igerigi goriintilenir (IPv6).
show ipv6 neighbors

show running-config Cihazdaki mevcut yapilandirma goriintilenir.

show vlan Switchteki VLAN'larin durumu goérintdlenir.

show port Switchteki portlarin durumu gortntilenir.

show tech-support Sorun giderme amaciyla cihaz hakkinda bilgi toplamak igin kullanihr.

B
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I OLCME VE DEGERLENDIRME

Asagidaki sorulari dikkatlice okuyarak dogru se¢enegi isaretleyiniz.

1. Hiyerarsik bir ag tasariminda yedeklilik planlanirken asagidaki islemlerden hangisi gergekles-
tirilmelidir?
A) STP PortFast yapilandirmasi
B) Alternatif fiziksel yollarin belirlenmesi
C) islevsiz cihazlarin degistirilmesi
D) EtherChannel yapilandirmasi
E) VLAN yapilandirmasi

2. Asagidakilerden hangisi iyi tasarlanmis, élgeklenebilir bir ag tasarimi icin gerekli 6zelliklerden
degildir?
A) Yedekli baglantilar
B) Coklu baglantilar
C) Genisletilebilir, moduler ekipman
D) Kablosuz baglant
E) NTP

3. Asagidakilerden hangisi anahtarin saniyede ne kadar veri isleyebilecegini agiklamak igin kul-

lanilir?

A) Giig

B) Kablo hizi
C) iletim hizi
D) Guvenirlik
E) Givenlik

4. Asagidakilerden hangisi anahtarlarda birden fazla fiziksel baglantiyi tek bir mantiksal baglan-
tida birlestirerek anahtar bant genisligini arttirmak icin kullanilir?
A) Trunk port
B) Alt araylz
C) VLAN
D) EtherChannel
E) Mantiksal topoloji

5. Bir teknisyen, ag baglantisini test etmek istiyor. “Ping” komutuyla ayni alt agdaki is istasyon-
larindan basarili iletim yanit1 alabiliyor fakat uzak is istasyonlarindan basarili iletim yanit
alamiyor. Asagidakilerden hangisi bunun sebebidir?

A) Varsayilan ag gecidinin yanlis yapilandirmasi
B) isletim sistemi

C) Guincel olmayan NIC

D) Bant genisligi

E) Ag trafigi

L



3. OGRENME BiRIMi
AG CIHAZLARI
YAPILANDIRMA PROJESI

KONULAR

3.1. PLANLAMA ADIMLARI
3.2. YAPILANDIRMA ADIMLARI
3.3. TEST VE BAKIM ADIMLARI
3.4. PROJE RAPORU

NELER OGRENECEKSINiz?

DHCP Server uygulama

VLAN olusturma

ACL olusturma

Statik ve dinamik yonlendirme
Ag cihazlarinin glivenligi saglama

TEMEL KAVRAMLAR:
WAN, DHCP, VLAN, Statik yonlendirme, Dinamik Yonlendirme
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I HAZIRLIK CALISMALARI

I 1. Bir ag olusturmak icin hangi 6gelere ihtiyag vardir? Arastiriniz, sinif arkadaslarinizla paylasiniz.

3.1. PLANLAMA ADIMLARI

Firmanin istegi dogrultusunda olusturulacak ag icin 6n fizibilite gcalismasi yapilir. Yapilan bu ¢alisma
sonunda ihtiyag listesi, cihazlarin konumu, baglanti sekilleri gibi adimlar planlanir ve bir cizelge halinde
kagida dokalar.

Ornek:

iki ayri subesi olan bir firma subeleri arasinda bilgi alisverisinde bulunuyor. Firma

yetkilisi bilgi islem personelinden;

e Her iki subenin birbiriyle haberlesebilmesini,

e |P’lerin yonlendiriciler tarafindan otomatik dagitilmasini,

e Calisan bilgisayarlarinin yénlendiricilere uzaktan baglanmasinin engellenmesini,

e Laptoplarin aga kablosuz baglanmasini istiyor.

Bilgi islem personelinin bu bilgilere gore olusturdugu planlama ¢izelgesi su sekildedir.

Ag gereksinimleri: isletmede su an herhangi bir ag bulunmamaktadir. Yeni kurulacak ag igin islet-
menin beklentisi her subesinde en fazla 6 yonetici ve 18 c¢alisan bilgisayari bulundurmaktir.

Kullanici gereksinimleri: isletmenin kullanicilar arasinda iletisime mutlak ihtiyaci oldugu kurulacak
agin isletmenin saglikh calisabilmesi agisindan sart oldugu tespit edilmistir.

Kapasite gereksinimleri: isletmenin 6 ydnetici ve 18 calisan bilgisayarinin ayni anda kullanilabilme-
si icin birbirinden bagimsiz alanlari, yonlendirici ve anahtarlari giivenli bir sekilde barindirabilecek bir
sistem odasina sahip oldugu tespit edilmistir.

Amag:

Ag lizerinde her sube igin

1 adet yonlendirici, 1 adet anahtar, 1 adet kabin, 1 adet erisim noktasi cihazi,

300 metre CAT5 kablo, 150 metre kablo kanali, 100 adet RJ45 jak’a ihtiya¢ oldugu belirlenmistir.

Performans gereksinimleri: isletmenin ihtiyacini karsilayacak hiz ve kapasiteye uygun cihazlar be-
lirlenip siparisleri verilmistir.

Konum gereksinimi: isletmenin yapisi degerlendirilmis ve {i¢ katli olmasi sebebiyle isletmenin ikinci
katinda bulunan 24 numarali oda tiim odalara yakinligi ve yiksek giivenlikli konumu sebebiyle sistem
odasi olarak belirlenmistir. Bu sekilde odalara ¢ekilecek kablonun ve kablo kanalinin maliyeti de diisi-
rilmustlr. Ayni zamanda odanin kapisinin Gstline erisim noktasi cihazinin konumlandirilmasina karar
verilmigtir.

Zaman kisitlayicilari: Projenin 3 haftada tamamlanmasi 6ngorilmektedir.

Biitce kisitlamalari: isletmeye kurulacak agin maliyeti 50 bin TL olarak belirlenmistir.

Teknik gereksinim: isletmenin halihazirda kullanici bilgisayarlari ve yazilimlari oldugu icin herhangi

bir teknik maliyet belirlenmemistir.

h
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3.2. YAPILANDIRMA ADIMLARI

isletmenin durumu ve ihtiyacina gore proje plani hazirlandiktan sonra bu planda belirlenen yapilan-
dirma adimlari sirayla uygulanmalidir. Boylece isletmenin ihtiyaci olan bilgisayar agi projeye uygun olarak
olusturulur (Goérsel 3.1).

Gorsel 3.1: Bilgisayar agi

3.2.1. IP Havuzu Yapilandirmasi ve DHCP Server Uygulamasi

Agdaki bir yonlendiriciden agdaki cihazlara IP dagitilmak istendiginde éncelikle yonlendiricide dagi-
tim igin bir IP havuzu olusturulmalidir (Gorsel 3.2).

Router

Gorsel 3.2: DHCP senaryosu

IP havuzu olusturulmasi icin yénlendirici komut ekrani agildiktan sonra yazilmasi gereken komutlar
asagida siralanmistir.

Router>enable ----- Privilege Exec Mode’a gecilir.

Router#configure terminal ----- Config Mode’a gegilir.

Router(config)#ip DHCP pool AG10KASIM ------ Havuza isim verilir ve olusturulur.

Router(DHCP-config)#network 192.168.1.0 255.255.255.0 ----- Dagitilacak IP araligi belirlenir.

Router(DHCP-config)#default-router 192.168.1.1 ----- Default Gateway adresi belirlenir.

Router(DHCP-config)#dns-server 192.168.1.1 ----- Dns Server adresi belirlenir.

Router(DHCP-config)#exit

Router(config)#ip DHCP excluded-address 192.168.1.1 ----- Dagitim disi birakilacak IP’ler belirlenir.

-
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Sistemde bulunan PC1, PC2 ve PC3 yonlendiriciden otomatik IP almaya baslayacaktir.

I SIRA SiZDE

Farkli laboratuvarlarin bulundugu okul ortaminda her laboratuvarda bulunan cihazlar igin farkh
agdan IP dagitimi istenmektedir. Bu yapilandirma igin gereken IP havuzlarini olusturunuz.

3.2.2.VLAN Olusturulmasi

Agda bir anahtar varken agdaki cihazlarin birbirinden ayrilmasi gerektiginde VLAN denilen sanal agla-
rin olusturulmasi, anahtar cihazinin portlarinin bu sanal aglara lye yapilarak birbirinden ayrilmasi gerekir
(Gorsel 3.3).

WVLAN 10 - Z3NISAN WVLAN 20 - 19MAYIS

Gorsel 3.3: VLAN senaryosu

Bu islem igin anahtar komut satirina girildikten sonra yazilmasi gereken kodlar asagida siralanmistr.
Switch>enable ----- Privilege Exec Mode’a gecilir.

Switch#configure terminal ----- Config Mode’a gecilir.

Switch(config)#vlan 10 ----- vlan olusturulur

Switch(config-vlan)#name 23NISAN ----- vlan’a isim verilir.
Switch(config-vian)#exit

Switch(config)#vlan 20

Switch(config-vlan)#name 19MAYIS

Switch(config-vian)#exit

Switch(config)#interface fastEthernet 0/1 ----- arayiiz icinde girilir.
Switch(config-if)#switchport mode access ----- switch modu erisim olarak degistirilir.
Switch(config-if)#switchport access vian 10 ----- vlan 10°a erismesi saglanir.
Switch(config-if)#exit

Switch(config-if)#interface fastEthernet 0/2

Switch(config-if)#switchport mode access

Switch(config-if)#switchport access vlan 10

Switch(config-if)#exit

Switch(config-if)#interface fastEthernet 0/3

Switch(config-if)#switchport mode access

Switch(config-if)#switchport access vlan 10

Switch(config-if)#exit

Switch(config-if)#interface fastEthernet 0/4

_
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Switch(config-if)#switchport mode access
Switch(config-if)#switchport access vlan 10
Switch(config-if)#exit
Switch(config-if)#interface fastEthernet 0/5
Switch(config-if)#switchport mode access
Switch(config-if)#switchport access vlan 10
Switch(config-if)#exit
Switch(config)#interface range fastEthernet 0/6-10 ----- ayni islemler tek tek tiim arayiizlere yapilaca-
g1 gibi bir aralik déhilindeki araytizlere de uygulanabilir.
Switch(config-if-range)#switchport mode access
Switch(config-if-range)#switchport access vian 20
Switch(config-if-range)#exit

I SIRA SizZDE

I Her sanal agin kendi icinde haberlesebilecegi bir anahtar (izerinde iki ayri laboratuvar olusturu-
nuz ve sanal aglara ayiriniz.

3.2.3.Erisim Kontrol Listelerinin Olusturulmasi

Bilgi islem personelinden bir ag icinde bazi cihazlarin kisitlanmasi istenebilir. Bu gibi durumlarda ACL
(Erisim Kontrol Listeleri) devreye girer ve bu cihazlarin bazi veri alisverislerine kisitlama getirilebilir. Bu
kisitlama genel ve 6zel olarak iki sekilde yapilabilir. Yani bu cihazlarin tim iletisimi kesilebilir veya sadece
belli bir trafigi kullanmasi engellenebilir (Gorsel 3.4).

: internet

P 1%
1892 168.1.11
.A-.__.,J"'
4:';
Router

=

]

182.168.1.12

Gorsel 3.4: ACL senaryosu

Gorsel 3.5’te 192.168.1.11 IP’li bilgisayarin internete ¢ikmasini engellemek igin yonlendirici komut
ekranina girdikten sonra yazilmasi gereken komutlar asagida siralanmistr.

Router>enable ----- Privilege Exec Mode a gegilir.

Router#configure terminal ----- Config Mode a gexcilir.

Router(config)#access-list 150 deny tcp host 192.168.1.11 any eq 80 ----- IP adresinin 80 ve 443 No.lu
interne portunu kullanimi kisitlanir.

Router(config)#access-list 150 deny tcp host 192.168.1.11 any eq 443

Router(config)#access-list 150 permit any any ----- Geri kalan tiim trafige izin verilir.

Router(config)#interface gigabitEthernet 0/0

Router(config-if)#ip access-group 150 in ----- Routerin ilgili pc ye bakan portu yazilan ACL e (iye yapilir.

~
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3.2.4. Statik ve Dinamik Yonlendirme

Ag icinde birden fazla yonlendirici kullanilmasi gerektiginde bu yonlendiriciler arasi aglarin haberle-
sebilmesi icin yonlendirme protokollerinden biri kullanilmalidir. Bu yonlendirme islemi iki sekilde yaplila-
bilir: statik ve dinamik. Gorsel 3.5’teki yapilandirmada yonlendiricilerden birine dinamik, digerine statik
yonlendirme yapmak icin yonlendiricilerin komut ekranina girildikten sonra yazilmasi gereken komutlar
asagida siralanmistir.

Gorsel 3.5: Yonlendirme

Router1>enable ----- Privilege Exec Mode a gegilir.

Routerl#configure terminal ----- Config Mode a gecilir.

Routerl(config-router)#network 192.168.1.0 ----- Router e bagli aglar tanimlanir.

Routerl(config-router)#network 192.168.3.0

Routerl(config-router)#exit

Router2>enable ----- Privilege Exec Mode a gegilir.

Router2#configure terminal ----- Config Mode a gecilir.

Router2(config)#ip route 192.168.1.0 255.255.255.0 gigabitEthernet 0/1 ----- 192.168.1.0 agina hangi
araylizden gidilecegi tanimlanir.

3.2.5.Kablosuz LAN Baglantisi

Gorsel 3.6'da masalisti bilgisayarlar 30Agustos isimli anahtara kablolu sekilde direkt baghdir. Cisco
Packet Tracer programinda aga kablosuz olarak 1 adet dizlistu bilgisayar eklenir.

30Agustos

Gorsel 3.6: Kablolu ag
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Gorsel 3.7'deki Wireless Devices ve Gorsel 3.8’deki End Devices alanlarini kullanarak senaryoya bir
adet Access Point ve bir adet dizlisti bilgisayari surikle - birak yontemiyle ekleyiniz.

LagascirqaeaeaoB@ B=E
rmed G

b - ]
30A qustc
Gustos

Tine: 01:3 )
FEL P L
]

% o ‘ g @&«

Fire LastStatus Source Destiaon Type Coor Ti

>

> New Dekete

‘Togale PDU List Window

Gorsel 3.7: Devices ekrani

¥ Cisco Packet Tiacer
Fle £t Optons View Toos Extensons Window Heb

EERB3O0rdh a¢c3 QAaQoOEB BEFE
= a B/ me ¢ 3

F_# A
30Agustos e

Laptop

Tme: 013351
3 sme =] > Fre LostStas Souce Destnaton Type Coor T
> [ hew Delete

I~ ]
E: SF I
@ »as Copper Straight Througnh | e

Gorsel 3.8: Son kullanici cihazlari
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Gorsel 3.9°da gorildigi gibi kablolar kismindan diiz kabloyu secerek AP-1453 Access Point cihazinin
Port 0 portunu 30Agustos anahtarinin herhangi bir portuna baglayiniz. Goérsel 3.10°daki goriintiyi elde
ediniz.

B Cisco Packet Tracer
File Edt Optons View Tools Extensions Window Help

FENS0rh3Ar) QAAOEERE
s=qax ALY

. =
ey 30AJustos e -
']

Ap-p ]P0 Laptop

Fire

LastStatus  Source Destnaton Type Cobor Ti

D [wes ]

> New Delete

Toggle PDU List Window

Copper Straight-Through

Gorsel 3.9: Kablolar

AP-PT Laptop

Gorsel 3.10: AP ekleme

Senaryoya eklediginiz dizlistu bilgisayara sol tus ile tiklayip acgilan Gérsel 3.11'deki pencereden WP-
C300N aygitini seciniz. Daha sonra 1 No.lu alandan dizisti bilgisayari kapatip 2 No.lu alandaki aygiti 3
No.lu alana suriikleyiniz ve tekrar 1 No.lu alana tiklayarak dizlstl bilgisayari ¢alistiriniz.

h
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® Laptop — O *

Physical Config Desktop Programming Attributes
I

Physical Device View

| Zoom In ” Original Size ” Zoom Out

| PT-LAPTOP-NM-1CE_|
PT-LAPTOP-NM-1CFE
PT-LAPTOP-NM-1CGE
PT-LAPTOP-NM-1FFE
PT-LAPTOP-NM-1FGE
PT-LAPTOP-NM-1W
PT-LAPTOP-NM-1W-A
PT-LAPTOP-NM-TW-AC
PT-LAPTOP-NM-3G/4G
PT-HEADPHONE
PT-MICROPHONE

Customize Customize
Icon in lcon in
Physical View Logical Viewj,,....--—

The Linksys-WPC300N module provides one 2.4GHz wireless interface suitable for connection to
wireless networks. The module supports protocols that use Ethernet for LAN access.

Gorsel 3.11: Modil ekleme

AP-PT isimli Access Point cihazina tiklayip agilan Gorsel 3.12’deki pencereden Config sekmesine ge-
lerek Port 1 alanina basiniz. Burada SSID kismina AP-1453 yaziniz. Authentication alanindan sifreleme
tlriini WPA-PSK seginiz. Sifre olarak FSM-1453 yaziniz.

DiKKAT

I Ayni pencerenin global>settings alanindan AP cihazinin adini AP-1453 yapabilirsiniz.

B ap-1453 - O X

Physical Config Aftributes
I

GLOBAL Port 1
INiitz;TCE Port Status on
i S50 AP-1453
Port 1 (2.4 GHz Channel (] £
Coverage Range (meters) 140,00 lil
Authentication
() Disabled ) WEP WEP Key
(®) WPa-PSK () wpaz-PsK PSK Pass Phrase FSM-1453 |
Uzer ID
Password
Encryption Type |AES e |

Gorsel 3.12: AP ayarlari
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Dizistl bilgisayar cihazina tiklayarak agilan pencerede (st taraftaki Desktop sekmesine geginiz ve PC
Wireless uygulamasini calistiriniz (Gorsel 3.13).

¥ Laptop - m} x

Physical Config Desktop Programming Attributes

o[-

P Dialup Terminal Command Web Browser
Configuration Prompt

PC Wireless VPN Traffic Generator MIB Browser Cigco IP Communicator

PPPoE Dialer Text Editor Firewsall IPvE Firewall

Gorsel 3.13: Desktop

Acilan pencereden Connect sekmesine geciniz ve Refresh butonuna basiniz. Biraz beklediginizde AP-
1453 kablosuz agini bulacaktir. Ardindan Connect tusuna basiniz (Gorsel 3.14).

Connect

Below is a list of available wireless networks. To search for more wireless networks, click

the Refresh button. To view more information about a network, select the wireless network ) A G—I—]":_

name. To connect to that network, click the Connect button below. e ;
Wireless Network Name CH  Signal | Site Information 1

AP-1453 1 TE% Wireless Mode véastuctrs

Network Type MiedBG

Radio Band = /o y :
Security WRAL-PEK .f
X MAC Address oocoasicaoc /

Refresh Connect

Adapter is Inactive

N Notebook Adapter Wireless Network Monitor v1.0 el o, WPCGI0ON

Gorsel 3.14: Wireless baglanti
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Karsiniza gelen Gorsel 3.15’teki pencereden Pre-shared Key alanina belirlediginiz FSM-1453 sifresini
girerek Connect butonuna basiniz ve dizisti bilgisayar kablosuz aga dahil edilmis olur (Gorsel 3.16).

WPA-Personal Needed for Connection

This wireless network has WPA-Personal, also know as Pre-Shared Key, enabled. To connect to this
network, select the encryption type. Enter the required Pre-Shared Key in the appropriate field below.

Then click the Connect.
m WPA_Personal | Please select the wireless security method used by your
existing wireless network,
Encryption P33 “ | Please select an encryption type used to protect your

‘wireless data transmissions.

Please enter a Pre-shared Key that is 8 to 63 characters
in length.

Gorsel 3.15: Sifre ekrani

i S

Laptop

AP-1453

Gorsel 3.16: Kablosuz ag similasyonu
3.2.6. Ag Guvenligi

Yonlendirici ve anahtar cihazlarinin yapilandirmasini dis miidahalelerden korumak icin yetkili giris-
lerinin glvenligi saglanmalidir. Bunun igin ayricalikli galisma modu, konsol baglantisi, telnet baglantisi
gibi ulasim tirlerine parola olusturmak gerekir. Bu parolalarin olusturulmasi icin yazilmasi gereke kodlar
asagida siralanmistir.
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Router>enable ----- Privilege Exec Mode a gegilir.
Router#configure terminal ----- Config Mode a gexcilir.
Router(config)#enable secret 19MAYIS1919 ----- Privilege Exec Mode parolasi belirleme.
Router(config)#exit

Router(config)#line vty 0 15 ----- Telnet sifresi belirleme.
Router(config-line)#enable

Router(config-line)#password 29EKIM1923
Router(config-line)#login

Router(config-line)#exit

Router(config)#line console 0 ----- Konsol baglanti sifresi belirleme.
Router(config-line)#password 10KASIM1938
Router(config-line)#login

Router(config-line)#exit

Ayrica anahtarin baglanti araylzlerine baska bir anahtar takilmasini engellemek amaciyla MAC adres
bazli koruma yapilmalidir. Bu islem icin yazilmasi gereken kodlar asagida siralanmistir.

Switch>enable ----- Privilege Exec Mode a gegilir.

Switch#configure terminal ----- Config Mode a gecilir.

Switch(config)#interface range fastEthernet 0/1-24

Switch(config-if-range)#switchport mode access ----- Port Security modu segilir.

Switch(config-if-range)#switchport port-security mac-address sticky ----- MAC Adreslerini otomatik
kaydemesi saglanir.

Switch(config-if-range)#switchport port-security maximum 1 ----- Ayariize takilacak maksimum MAC
adresi belirlenir.

Switch(config-if-range)#switchport port-security violation shutdown ----- MAC adres limiti asildidinda
nasil davranacagi belirlenir.

3.2.7. Ornek Proje

Gorsel 3.17°deki gibi iki ayri subesi olan bir firma, subeleri arasinda bilgi alisverisinde bulunuyor. Firma
yetkilisi bilgi islem personelinden;

e Her iki subenin birbiriyle haberlesebilmesini,

e [P’lerin yonlendiriciler tarafindan otomatik dagitiimasini,

e  Calisan bilgisayarlarinin yonlendiricilere uzaktan baglanmasinin engellenmesini,

e Laptoplarin aga kablosuz baglanmasini istiyor.

;!;_,\‘k -
AYONETICIFC = “}’H_._rﬂr = B YONETICI PC

Swikch & A SUBESI Uzak Baglanti / Internet B SUBESI

_—n
ACALISAN PC

B CALISAN PC

| ninnnn Sy wummm'-

Access Point B
Access Point A Laptop B
Laptop A

Gorsel 3.17: Proje 6rnegi
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Buna gore yapilmasi gereken planlama, islemler ve yazilmasi gereken kodlar asagida siralanmistir.

1. Adim: Senaryoya cihazlari ekleyiniz. Baglantilari asagidaki tabloda verildigi gibi yapiniz (Tablo 3.1).

Tablo 3.1: Arayiiz Baglanti Tablosu

Cihaz Arayiiz
A YONETICI PC FastEthernetO

A CALISAN PC FastEthernetO

Arayiiz Cihaz
FastEthernet0/1 SwitchA

FastEthernet0/10 SwitchA

SwitchA GigabitEthernet0/1

AccessPoint A Port O

GigabitEthernet0/1 RouterA

RouterA Serial0/0/0

GigabitEthernet0/2 | SwitchA

B YONETICI PC | FastEthernetO

Serial0/0/0 RouterB

B CALISAN PC FastEthernetO

FastEthernet0/1 SwitchB

FastEthernet0/10 SwitchB

SwitchB GigabitEthernet0/1

AccessPoint B Port O

GigabitEthernet0O/1 | RouterB

GigabitEthernet0/2 SwitchB

2. Adim: Tim anahtar ve yonlendirici cihazlarin isimlerini degistiriniz.

Switch>enable

Switch#configure terminal
Switch(config)#hostname SwitchA
SwitchA(config)#do write
Building configuration...

[OK]

Switch>enable

Switch#configure terminal
Switch(config)#hostname SwitchB
SwitchB(config)# do write
Building configuration...

[OK]

Router>enable

Router#configure terminal
Router(config)#hostname RouterA
RouterA(config)# do write
Building configuration...

[OK]

Router>enable

Router#configure terminal
Router(config)#hostname RouterB
RouterB(config)# do write
Building configuration...

[OK]
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3. Adim: Kullanilan anahtar Gzerinde yonetici bilgisayarlarina ve ¢alisan bilgisayarlarina ayri arayuzler
rezerve ediniz. Ornekte 2 portlu 2960 anahtarin ilk 6 arayiiziinii yéneticilere, kalan 18 arayiiziinii calisan-
lara ayiriniz. Bilgisayarlarin kablolarini bu ayrima uygun olarak ilgili araytzlere takiniz.

4. Adim: Anahtar cihazina yonetici ve ¢alisanlar icin VLAN’lar olusturup arayizleri bu VLAN’lara tye
yapiniz.

Switch>enable

Switch#configure terminal

SwitchA(config)#vilan 10

SwitchA(config-vlan)#name YONETICI

SwitchA(config-vlan)#exit

SwitchA(config)#vian 20

SwitchA(config-vlan)#name CALISAN

SwitchA(config-vlan)#exit

SwitchA(config)#

SwitchA(config)#interface range fastEthernet 0/1-6

SwitchA(config-if-range)#switchport mode access

SwitchA(config-if-range)#switchport access vlan 10

SwitchA(config-if-range)#exit

SwitchA(config)#interface range fastEthernet 0/7-24

SwitchA(config-if-range)#switchport mode access

SwitchA(config-if-range)#switchport access vian 20

SwitchA(config-if-range)#exit

SwitchA(config)#interface GigabitEthernet 0/2

SwitchA(config-if-range)#switchport mode access

SwitchA(config-if-range)#switchport access vian 20

SwitchA(config-if-range)#exit

SwitchA(config)#do write

Building configuration...

[OK]

Switch>enable

Switch#configure terminal

SwitchB(config)#vlan 30
SwitchB(config-vlan)#name YONETICI
SwitchB(config-vlan)#exit

SwitchB(config)#vlan 40
SwitchB(config-vlian)#name CALISAN
SwitchB(config-vlan)#exit

SwitchB(config)#

SwitchB(config)#interface range fastEthernet 0/1-6
SwitchB(config-if-range)#switchport mode access
SwitchB(config-if-range)#switchport access vlan 30
SwitchB(config-if-range)#exit
SwitchB(config)#interface range fastEthernet 0/7-24

h
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SwitchB(config-if-range)#switchport mode access
SwitchB(config-if-range)#switchport access vlan 40
SwitchB(config-if-range)#exit
SwitchB(config)#interface GigabitEthernet 0/2
SwitchB(config-if-range)#switchport mode access
SwitchB(config-if-range)#switchport access vian 40
SwitchB(config-if-range)#exit

SwitchB(config)#do write

Building configuration...

[OK]

5. Adim: VLAN’larin haberlesebilmesi ve disari gikis yapabilmesi igin anahtardan yonlendiriciye giden
hatti “trunk” moda aliniz. Yonlendirici araylziinG alt araylzlere ayiriniz.

SwitchA(config)#interface gigabitEthernet 0/1

SwitchA(config-if)#switchport mode trunk

SwitchA(config-if)#do wr

Building configuration...

[OK]

SwitchB(config)#interface gigabitEthernet 0/1
SwitchB(config-if)#switchport mode trunk
SwitchB(config-if)#do wr

Building configuration...

[OK]

RouterA(config)#interface gigabitEthernet 0/0.10
RouterA(config-subif)#encapsulation dot1Q 10
RouterA(config-subif)#ip address 192.168.10.1 255.255.255.0
RouterA(config-subif)#no shutdown
RouterA(config-subif)#exit

RouterA(config)#interface gigabitEthernet 0/0.20
RouterA(config-subif)#encapsulation dot1Q 20
RouterA(config-subif)#ip address 192.168.20.1 255.255.255.0
RouterA(config-subif)#no shutdown
RouterA(config-subif)#exit

RouterA(config)#do write

Building configuration...

[OK]

RouterB(config)#interface gigabitEthernet 0/0.30
RouterB(config-subif)#encapsulation dot1Q 30
RouterB(config-subif)#ip address 192.168.30.1 255.255.255.0
RouterB(config-subif)#no shutdown
RouterB(config-subif)#exit

RouterB(config)#interface gigabitEthernet 0/0.40

~
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RouterB(config-subif)#encapsulation dot1Q 40
RouterB(config-subif)#ip address 192.168.40.1 255.255.255.0
RouterB(config-subif)#no shutdown
RouterB(config-subif)#exit

RouterB(config)#do write

Building configuration...

[OK]

6. Adim: Bilgisayarlarin otomatik IP alabilmeleri icin yonlendiricilere gerekli IP havuzunu olusturunuz.
RouterA(config)#ip DHCP pool YONETIM
RouterA(DHCP-config)#network 192.168.10.0 255.255.255.0
RouterA(DHCP-config)#default-router 192.168.10.1
RouterA(DHCP-config)#exit

RouterA(config)#ip DHCP excluded-address 192.168.10.1
RouterA(config)#ip DHCP pool CALISAN
RouterA(DHCP-config)#network 192.168.20.0 255.255.255.0
RouterA(DHCP-config)#default-router 192.168.20.1
RouterA(DHCP-config)#exit

RouterA(config)#ip DHCP excluded-address 192.168.20.1
RouterA(config)#do write

Building configuration...

[OK]

RouterB(config)#ip DHCP pool YONETIM
RouterB(DHCP-config)#network 192.168.30.0 255.255.255.0
RouterB(DHCP-config)#default-router 192.168.30.1
RouterB(DHCP-config)#exit

RouterB(config)#ip DHCP excluded-address 192.168.30.1
RouterB(config)#ip DHCP pool CALISAN
RouterB(DHCP-config)#network 192.168.40.0 255.255.255.0
RouterB(DHCP-config)#default-router 192.168.40.1
RouterB(DHCP-config)#exit

RouterB(config)#ip DHCP excluded-address 192.168.40.1
RouterB(config)#do write

Building configuration...

[OK]

Bu adima kadar olan yapilandirma sorunsuz tamamlanmissa agdaki bilgisayarlar ilgili IP havuzlarindan
otomatik IP alacaktir (Gorsel 3.18).
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Physical Config Deskiop Programming Attributes
Interface FastEthernetd Interface FastEthernetd
IP Configuration IP Configuration
® oree O static @ DHCP O static
FRRREEED BEER N Py Address 192168202
Subnet Mask SEEE Subnet Mask 255255 255,
Defautt Gateway 192.168.10.1 Default Gateway 192.168.20.1
DNS Server 0.0.0.0 DNS Server 0.0.0.0
® B YONETICI PC ¥ B CALISAN PC
Physical Config Desktop Programming Aftributes Physical Config Desktop Programming Aftributes
Interface FastEthernetld Interface FastEthernetd
IP Configuration IP Configuration
(® DHCP O Static (®) DHCP O static
IPvd Address 192.168.30.2 IPvé Address 192.168.40.2
Subnet Mask 255.255.255. Subnet Mask 255.255.255.
Default Gateway 192.168.30.1 Default Gateway 192.168.40.1
DNS Server 0.0.0.0 DNS Server 0.0.0.0

Gorsel 3.18: IP bilgi ekrani

7. Adim: Subelerin birbirleri ile haberlesebilmesi icin yonlendiriciler arasi arayiizlere (Serial 0/0/0)

IP’leri verilir ve asagidaki ydnlendirme komutlari yazilir. islemi tamamlayinca rotalama sonucunu goriin-
tileyiniz.(Gorsel 3.19).

Dinamik Rotalamaile
RouterA(config)#interface serial 0/0/0
RouterA(config-if)#ip address 192.168.50.1 255.255.255.0
RouterA(config-if)#no shutdown
RouterA(config-if)#exit
RouterA(config)#router rip
RouterA(config-router)#network 192.168.10.0
RouterA(config-router)#network 192.168.20.0
RouterA(config-router)#network 192.168.50.0
RouterA(config-router)#exit
RouterA(config)#do write

Building configuration...

[OK]

RouterA(config)#interface serial 0/0/0
RouterA(config-if)#ip address 192.168.50.2 255.255.255.0
RouterA(config-if)#no shutdown

RouterA(config-if)#exit

RouterA(config)#router rip

B
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RouterA(config-router)#network 192.168.30.0
RouterA(config-router)#network 192.168.40.0
RouterA(config-router)#network 192.168.50.0
RouterA(config-router)#exit
RouterA(config)#tdo write

Building configuration...

[OK]

Statik Rotalama ile

RouterA(config)#interface serial 0/0/0

RouterA(config-if)#ip address 192.168.50.1 255.255.255.0
RouterA(config-if)#no shutdown

RouterA(config-if)#exit

RouterA(config)#ip route 192.168.30.0 255.255.255.0 Serial 0/0/0
RouterA(config)#ip route 192.168.40.0 255.255.255.0 Serial 0/0/0
RouterA(config)#do write

Building configuration...

[OK]

RouterB(config)#interface serial 0/0/0

RouterB(config-if)#ip address 192.168.50.2 255.255.255.0
RouterB(config-if)#no shutdown

RouterB(config-if)#exit

RouterB(config)#ip route 192.168.10.0 255.255.255.0 Serial 0/0/0
RouterB(config)#ip route 192.168.20.0 255.255.255.0 Serial 0/0/0
RouterB(config)#do write

Building configuration...

[OK]

Routerk#show ip route
Codes: L - local, C - connected, 5 - static, R - RIP, M - mobile, B - BGP
D - EIGRP, EX - EIGRP external, ¢ - OS5PF, I&A - O5PF inter area
H1l - CSPF NS5A external type 1, M2 - OSPF NSSL extermal type 2
El1 - OSPF external type 1, E2 - O5PF external type 2, E - EGP
i - I5-I5, L1 - IS5-I5 level-1l, L2 - I5-IS5 lewvel-2, ia - I5-I5 inter
area
* — candidate default, U - per-user static route, o - CDR
P - periodic downloaded static route

Gateway of last resort is not set

1%2.168.10.0/24 is variably subnetted, 2 subnets, 2 masks

c 192.168.10.0/24 is directly connected, GigabitEthernet0/1.10
L 192,168.10.1/32 is directly connected, GigakitEthermet(/1.10
192.168.20.0/24 is variably suknetted, 2 subnets, 2 masks
C 15%2.168.20.0/24 is directly connected, GigabitEthernet0/1.20
L 192.168.20.1/32 is directly connected, GigabitEthernet0/1.20
ﬂ 182.168.30.0/24 [120/1] wvia 1%2.168.50.2, 00:00:04, Seriald/ /070
R 192.168.40.0/24 [120/1] wvia 1%2.168.50.2, 00:00:04, Seriald/0/0
1%2.168.50.0/24 is variably subnetted, 2 subnets, 2 masks
C 192.168.50.0/24 is directly connected, Seriald/0/0
L 192.168.50.1/32 is directly connected, Seriald/0/0

Gorsel 3.19: RouterA rotalama sonucu
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8. Adim: Access Point cihazinin SSID ayarlarini ve kablosuz dizlistU bilgisayar baglantisini yapiniz.

® Access Pointd — O X

Physical Conﬁﬂ Attributes

GLOBAL Port 1
IN?I"::I:EE::E Port Status On
SSID AP-A
Port 0 2.4 GHz Channel 6 -
EIIEL Coverage Range (meters) 140,00 2]
Authentication
O Disabled O WEP WEP Key
® WPA-PSK O WPA2-PSK PSK Pass Phrase [23NISAN192(] |
User ID
Password

i lare

Gorsel 3.20: Erisim noktasi ayar ekrani

Gorsel 3.20’deki gibi Port 1 arayiiziinde SSID alanina AP-A, Authentication kisminda WPA-PSK sifrele-
me alanina 23NISAN1920 sifresini yaziniz.

¥ Laptop A - O *

Physical Config Dezktop Programming Attributes
I

MODULES Physical Device View

WPC300N Zoomn I Original Size I Zoom Out
PT-LAPTOP-NH-1AM
PT-LAPTOP-NI-1CE
PT-LAPTOP-NKI-1CFE
PT-LAPTOP-NM-1CGE
PT-LAPTOP-NI-1FFE
PT-LAPTOP-NI-1FGE
PT-LAPTOP-NH-1W

PT-LAPTOP-NI-1W-A
PT-LAPTOP-HIL-1W-AC
PT-LAPTOP-NIA-3G14G
PT-HEADPHONE
PT-MICROPHONE

Gorsel 3.21: Kablosuz aparat takma

Gorsel 3.21’deki gibi Physical sekmesinden WPC300N eklentisini dizlistu bilgisayarda ilgili alana taki-
niz.
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Dizlstl bilgisayarda masatisti uygulamalarinin bulundugu ekrandan PC Wireless uygulamasini ¢alis-
tiriniz. Gorsel 3.22°deki Connect sekmesine gelerek Refresh butonuna basiniz. Listelenen SSID isimlerin-
den AP-A olani se¢ip Connect butonuna basiniz.

U o

Below is a list of available wireless networks. To search for more wireless networks, click
the Refresh button. To view more information about a network, select the wireless network
name. To connect to that network, click the Gonnect button below.

LR i = Wireless Mode rmsusere
Network Type MimdBs
Radio Band = oo
Security WRR-PEK
MAC Address 00E0B0212098

Notebook Adapter Wir s Network Monitor v1.0

Gorsel 3.22: Kablosuz ag tarama

Karsiniza gelen Gorsel 3.23’teki pencerede Pre-shared Key alanina 23NISAN1920 olarak belirlediginiz
sifreyi yazarak Connect butonuna basiniz.

WPA-Personal Needed for Connection

This wireless network has WPA-Personal, also know as Pre-Shared Key, enabled. To connect to this
network, select the encryption type. Enter the required Pre-Shared Key in the appropriate field below.

Then click the Connect.
LI I ' PA-Personal e ‘ Please select the wireless security method used by your
existing wireless network,
Encryption  [ES ar ‘ Please select an encryption type used to protect your
wireless data transmissions,
Pre-shared Key [eelNEPAREw | | Please enter a Pre-shared Key that is 8 to 63 characters

In length.

Gorsel 3.23: Kablosuz glivenlik ekrani
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9. Adim: Yonlendirici glivenligini saglamak icin konsol ve telnet baglantisi icin sifre belirleyiniz ve
anahtarlarin port glvenligini arttiriniz.

RouterA>enable

RouterA#configure terminal

RouterA(config)#enable secret 19MAYIS1919

RouterA(config)#line vty 0 15

RouterA(config-line)#enable

RouterA(config-line)#password 29EKIM1923

RouterA(config-line)#login

RouterA(config-line)#exit

RouterA(config)#line console 0

RouterA(config-line)#password 10KASIM1938

RouterA(config-line)#login

RouterA(config-line)#exit

RouterA(config)#do write

Building configuration...

[OK]

RouterB>enable

RouterB#configure terminal
RouterB(config)#enable secret 19MAYIS1919
RouterB(config)#line vty 0 15
RouterB(config-line)#enable
RouterB(config-line)#password 29EKIM1923
RouterB(config-line)#login
RouterB(config-line)#exit
RouterB(config)#line console 0
RouterB(config-line)#password 10KASIM1938
RouterB(config-line)#login
RouterB(config-line)#exit
RouterB(config)#do write

Building configuration...

[OK]

SwitchA>enable

SwitchA#configure terminal

SwitchA(config)#interface range fastEthernet 0/1-24
SwitchA(config-if-range)#switchport mode access
SwitchA(config-if-range)#switchport port-security mac-address sticky
SwitchA(config-if-range)#switchport port-security maximum 1
SwitchA(config-if-range)#switchport port-security violation shutdown
SwitchA(config-if-range)#do write

Building configuration...

[OK]

B
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SwitchB>enable

SwitchB#configure terminal

SwitchB(config)#interface range fastEthernet 0/1-24
SwitchB(config-if-range)#switchport mode access
SwitchB(config-if-range)#switchport port-security mac-address sticky
SwitchB(config-if-range)#switchport port-security maximum 1
SwitchB(config-if-range)#switchport port-security violation shutdown
SwitchB(config-if-range)#do write

Building configuration...

[OK]

10. Adim: Calisan bilgisayarlarin telnet ile yonlendiricilere uzaktan baglanmasini engelleyiniz.
RouterA>enable

RouterA#configure terminal

RouterA(config)#access-list 10 permit 192.168.10.0 0.0.0.255
RouterA(config)#access-list 10 deny any

RouterA(config)#line vty 0 15
RouterA(config-line)#access-class 10 in
RouterA(config-line)#exit

RouterA(config)# do write

Building configuration...

[OK]

RouterB>enable

RouterB#configure terminal

RouterB(config)#access-list 10 permit 192.168.30.0 0.0.0.255
RouterB(config)#access-list 10 deny any

RouterB(config)#line vty 0 15
RouterB(config-line)#access-class 10 in
RouterB(config-line)#exit

RouterB(config)# do write

Building configuration...

[OK]

3.3. TEST VE BAKIM ADIMLARI
Hazirlanan senaryoyu mutlaka test ediniz, varsa hatalari diizeltiniz.
3.3.1 Test Asamalari

Agdaki herhangi bir bilgisayarda ipconfig komutunu c¢alistirarak havuzdan otomatik IP alip almadigini
kontrol ediniz. Bu islem icin bilgisayarda komut satiri penceresini acarak Gorsel 3.24’teki komutlari yaziniz
ve sonucunu kontrol ediniz.

h
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¥ A YONETICI PC - m} i

Physical  Config _ Deskiop  Programming  Aftributes.
—

efault port)

Suff

[ mop
Gorsel 3.24: ipconfig komutu ciktisi

Bilgisayarlar arasi iletisimin gerceklesip gerceklesmedigini kontrol ediniz. Bu islem icin Gorsel 3.25’teki
komutlari calistirarak ag icindeki ve ag disindaki bir bilgisayara ping atiniz. Atilan ping’in ulasip ulasmadi-
gini kontrol ediniz.

® A YONETICI PC — m} *

Physical Config Desktop Programming Aftributes

O top

Gorsel 3.25: Ping komutu giktisi
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3.3.1 Ag izleme

Ag icindeki veri alisverisini izleyebilmek icin ¢esitli yazilimlar ve cihazlar kullanilir. Sniffer da bu yazilimi
kullanan cihazlardan biridir. Sniffer kullanarak agi izlemek icin asagidaki adimlari uygulayiniz.
1. Adim: Agin izlenmesi istenen bdlgesini Gorsel 3.26’daki gibi belirleyiniz.

0

File Edit Options View Tools Extensions Window Help

EERS0ri@adrsd QaQoBE B FE
ZQa@i Bl /s me ¢ A

Physic

A SUBESI Uzak Baglanh / Internet B SUE

]
ACALISAN PC

Access Point A
Laptop A

Gorsel 3.26: Packet tracer ana ekran

2. Adim: Gorsel 3.27’deki End Devices alanindan Sniffer aygitini senaryoya ekleyiniz.

oMl A - A== A

¢ \dioler | Priter | [PPhone | Device| | Phone | | TV | | Tablet | | Fihs | Wirelkess | wirea

L4 . b % | Sniffer |

Gorsel 3.27: End Devices alani

3. Adim: Sniffer cihazinin baglantilarini Gérsel 3.28’deki gibi yapiniz. SwitchA anahtar cihazinin Giga-
bitEthernet0/1 portunu Sniffer cihazinin Ethernet0 portuna, Sniffer cihazinin Ethernetl portunu A SUBESI
yonlendiricisinin GigabitEthernet0/1 portuna baglayiniz.
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Sniffer

ASUBESI

Access Point &
Laptop A

Gorsel 3.28 Sniffer cihazi baglantisi

4. Adim: Sniffer cihazinin GUI sekmesini acarak Service alanini On yapiniz ve Incoming Packets alanin-
dan paketlerin hangi yonde izlenecegini seciniz (Gorsel 3.29).

[ Sniffer

Phyzical Config GUl Afttributes
—

Service @® on O off
Incoming Packets ® Fortd (@R

Buffer Size I 258

STP ~
STP
STP
STP
STP
STP
corP
DTP
STP
STP
STP
STP
STP
STP
STP
STP
STP
STP
STP
aTp v

Clear
Event List Filters - Visible Events
ARP, BGP. Blustooth, CAPWAP, CDP, DHCP, DHCPvS, DNS, DTP, EAPOL, EIGRP, EIGRPYS, FTP, H.323, HSRP, HSRPVE, HTTP,

HTTPS, ICMP, ICMPVE, IPSec, ISAKMP, IoT, loT TCP, LACP, LLDP, Meraki, NDP, NETFLOW, NTP, OSPF, OSPFVS, PAgF, POPS, PPR,
PPPOED, PTF, RADIUS, REP, RIP, RiPng, RTP, SCCP, SMTP, SNMP, S5H, 5TP, SYSLOG, TACACS, TCP, TFTP, Telet, UDP, USB, VTP

Edit Fiters || Show AllNone

Gorsel 3.29: Sniffer ana ekran
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5. Adim: Sniffer cihazinin GUI sekmesinde Goérsel 3.31'de goruldiigu gibi Buffer Size alaninin 1 No.lu
kisminda paketlerin tiir( listelenir. Bu alandan secilen paketin icerigiyse 2 No.lu kisimda gortntilenir.
Paketleri tek tek inceleyiniz.

B Sniffer

Physical  Config _ GUI_ Adfributes
—

Service @® on QO off

Incoming Packets. @ Porto

Buffer Size I

Gl * || Ethemet 3023 2
STP

e 0 | | | 4 ! 1 8 ! ! | ! ! 1 Byles
sTP PREAMBLE: 101010..10 I SFD | DEST ADDR:0100.0CCC.CCCD I ~

sTP
STP SRC ADDR:00EQ.A3E2.9019 LEN:8 I DATA (VARIABLE LENGTH)

STP

STP
A

o FCS:0x00000000 |
v

sTP

STP SHAP

st 0 0 a2 | Bis
STP DSAP:0x42 | SSAP :0x42 CONTROL BYTE:3 I [l

STP
STP
5P 0QUL0x00000c PID:0x0100
sTP
sTP STP BPDU

STP 0 1 2 | 456 7 8 1 1 1 111 118
st VLT

Clear
Event List Fitters - Visible Events

ARF, BGP, Bluetooth, CAFWAR, CDF, DHCF, DHCPV6, DNS, DTF, EAROL, EIGRF, EIGRPVS, FTF, H.323, HSRF, HSRPVS, HTTF, HTTPS, ICMP, ICHPV, FSec, ISAKMP, o, IoT TGP, LACF, LLDF,

Meraki, NDF, NETFLOW, NTP, OSPF, OSFFv6, PAR, POP3, FPP, FFPOED, FTR, RADIUS, REF, RIF, RIFng, RTR, SCCP, SWTF, SNMP, SS5H, STP, SYSLOG, TACACS, TCR, TFT, Teinet, UDF, USB,
b

Edit Fiters. Show AliNone

Gorsel 3.30: Sniffer grafik arayliz
3.4. PROJE RAPORU

isletme igin istenen ag olusturulur ve yapilan isin sonunda asagidaki rapor olusturulur.

Projenin Adi: MEB Firmasi Subeleri Ag Kurulumu

Projenin Amaci: Ag altyapisi bulunmayan MEB firmasinin ag altyapisi olusturmak.

Projenin Planlanmasi

Firmanin her iki subesinde de ayri ayri 3 yonetici, 10 ¢alisan bilgisayari bulunmaktadir. Herhangi
bir ag altyapisi bulunmamaktadir.

Her sube icin;

1 adet yonlendirici,

1 adet anahtar,

1 adet kabin,

1 adet erisim noktasi cihazi,

300 metre CATS5 kablo,

150 metre kablo kanali,

100 adet RJ45 jak’a ihtiyag oldugu belirlenmistir.
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Projenin Uygulamasi

Kabin sistem odasi olarak belirlenen odaya monte edildi.

Yonlendirici ve anahtar kabinde ilgili alana monte edildi.

Erisim noktasi cihazi belirlenen noktaya monte edildi.

Sistem odasindan tiim odalara kablo kanallari désendi.

Anahtar cihazdan tiim bilgisayarlara désenen kablo kanallarindan CAT5 kablo c¢ekildi ve uglarina
RJ45 jak gakildi.

Anahtar ve yonlendirici yazilimi programlandi.

Tum kablolar bilgisayarlara takildi.

Erisim noktasi cihazina kablosuz baglanacak cihazlarin SSID ve sifre bilgileri girildi ve aga dahil
edildi.

Test ve Sonug

Tim kablolar iki tarafli kablo test cihazi yardimiyla kopukluk veya hatali ug yapimina karsi test
edildi.

Tim cihazlardan ping, ipconfig vb. test komutlari galistirilarak ip almalari, ag tizerinde haberles-
meleri kontrol edildi ve sorun olmadigi yazili olarak raporlandi.

Kablosuz ag bilgileri, ag diyagrami, IP adresleme yapisi sistem odasina dosya halinde olusturul-
du; bazi bilgiler goriinecek sekilde kabin Gzerine asildi.

B
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I OLCME VE DEGERLENDIRME

Asagidaki sorulari dikkatlice okuyarak dogru se¢enegi isaretleyiniz.

1. DHCP ile IP havuzu olusturulurken dagitim digi birakilmak istenen IP’ler igin kullanilan komut
asagidakilerden hangisidir?
A) excluded-address
B) inclluded address
C) outer address
D) outing
E) incoming

2. Switch portunu VLAN ‘a liye yapmak icin kullanilan komut asagidakilerden hangisidir?
A) swichport form vlan
B) swichport record vlan
C) swichport in vlan
D) swichport acccess vlan
E) swichport mode trunk

3. TELNET ayarlarina giris yapmak i¢in kullanilan komut asagidakilerden hangisidir?
A) line password
B) line enter
C) line vty
D) line console
E) line telnet

4. Birden fazla arayiiz ile ilgili ayarlama yapmak i¢in kullanilan komut asagidakilerden hangisi-
dir?
A) interface fastethernet
B) interface range
C) interface gigabitethernet
D) interface settings
E) Higbiri

5. Yapilan degisiklikleri kaydetmek icin kullanilan komut asagidakilerden hangisidir?
A) load
B) memory
C) record
D) save
E) write

B
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SUNUCU PROJESI

HAZIRLAMA
KONULAR
4.1. SUNUCU PROJESI PLANLAMA
ASAMASI

4.2. SUNUCU ISLETIM SISTEMI
YAPILANDIRMASI

NELER OGRENECEKSINiz?

DHCP Server uygulama

VLAN olusturma

ACL olusturma

Statik ve dinamik yonlendirme
Ag cihazlarinin glivenligi saglama

TEMEL KAVRAMLAR:
Sunucu, istemci, Etki Alani, Agag, DNS, FTP, SMTP
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I HAZIRLIK CALISMALARI

1. Sunucular, hangi hizmetleri istemcilere verir? Arastirarak sinifta arkadaslarinizla paylasiniz.

2. Sunucularin iyi planlanmadan yapilandirilmasi ne tir problemler olusturur? Duslincelerinizi
sinifta arkadaslarinizla paylasiniz.

4.1. SUNUCU PROJESI PLANLAMA ASAMASI

Ag Uzerinde bulunan istemci cihazlara veri, kaynak ve dosya paylasimlari yapan, bunun yaninda
cesitli hizmetler sunan donanimsal olarak tst diizey cihazlara sunucu ya da server ismi verilmektedir.

Sunucular; istemci cihazlarin kaynak paylasimini, iP dagrimini, DNS yénetimini, kisitlama islem-
lerini, uzaktan baglanma ve yazici hizmetlerini yonetme, veri tabani barindirma, ¢evrim igi oyunlar icin
alan saglama gibi bircok gorevi yerine getirebilen gelismis cihazlardir.

Sunucular iglerinde RAM, islemci, yerel disk gibi klasik bilgisayarlarda bulunan donanimlara sa-
hiptir. Fakat bu donanimlar evlerde ve ofislerde kullandigimiz bilgisayarlardan ¢ok daha gelismis 6zel-
liklere sahip, cok daha fazla kisi ve cihaza hizmet verebilecek kapasitede bilgisayarlardir.

Sunucular gelismis hizmetleri kullanicilara verebilmek igin 6zel yazimlara ihtiyag duyar. Sunucu
isletim sistemleri denen bu yazilimlar sayesinde daha hizli, glivenli ve daha fazla kisiye hizmet verebi-
lecek yapiya sunucu sahip olur.

Bir sunucunun en temel 6zelligi verileri glivenli, hizli ve kesintisiz bir performansla verdigi hizmeti
istemcilere sunabilmesidir (Gorsel 4.1).

Gorsel 4.1: Sunucu projesi planlama

4.1.1. Sunucu Se¢imi ve Planlanmasi

Sunucular vermis olduklari hizmet ve servislere gore isimlendirilir. Birden fazla servisi ve hizmeti ayni
cihaz Gzerinden verebilir. Sunucularin verdigi hizmet ve servisler igin ayri ayri sunucular olabilir. Sunucular
bir web sitesini barindirmak, e-posta hizmeti sunmak, veri tabani servislerini tizerinde bulundurmak gibi
verilerin gok dnemli oldugu hizmetleri de verebilir. Sunucunun vermis oldugu hizmetler asagida siralan-
mistir.

e Dosya sunucu

e Veritabani sunucu

88
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e  Site yayinlama sunucusu

e Vekil sunucu (proxy server)

e DNS sunucusu

e DHCP sunucusu

e Yazicl sunucusu

e  SMTP sunucusu

Yukarida yazilan hizmetlere bakarak dogru sunucuyu dogru bir sekilde yapilandirmak verilen hizmetin
kalitesi agisindan bliylik 6nem arz edecektir. Veri tabani sunucusu ile yazici sunucusunun ayni cihaz Gzerin-
den hizmet vermesi buyik sorunlara yol agabilir. Bu yiizden dogru sunucu segimi planlamasi yapiimaldir.

Sunucu se¢imi yapilirken kurumlarin ihtiyaglari belirlenmeli ve planlamalarinin dogru ve odlgeklene-
bilir olmasi gerekir. Kurumlarin sunucu projesi i¢in ayirdig1 bltce, kullanilacak cihazlar, verilecek hizmet-
ler, altyapi, glvenlik ve kurumlarin 6zel ihtiyaglari sunucu segiminde 6nem arz eden kistaslari olusturur.
Dogru secilmemis bir sunucu ve dogru planlama yapilmamis bir sunucu projesi hizmetlerin aksamasina,
verilerin kaybolmasina, maddi ve manevi kayiplarin olusmasina yol acabilir (Gérsel 4.2).

Gorsel 4.2: Sunucu rolleri

Dogru sunucu secimi icin asagidaki kistaslara bagh olarak planlama yapmak mimkinddr.

islemci Mimarisi: Sunucu seciminde ve performansinda en énemli kistaslardan biri islemci mimari-
sinin segimidir. Segeceginiz islemci modeline goére vereceginiz hizmetin performansi ve hizmeti verdigi-
niz kisi sayisinin artmasini saglayabilir. Sececeginiz islemcinin ¢ekirdek sayisi, 6n bellek hizi performansi
dogrudan etkileyen unsurlarin basinda gelir. Kesintisiz hizmet veren sunucularda islemcinin isinmasi ve
performans dusukligl buyik problemlere yol agar. Cesitli markalarin veri merkezleri sunucularina 6zel
olarak tiretilen islemci modelleri bulunur. Tercih ederken ev ve kiigik isletmelere yonelik islemciler yerine
veri merkezlerine yonelik olarak tiretilen islemciler tercih edilmelidir.

Disk ve Raid Sistemi Segimi: Sabit disk teknolojileri gegmisten gliniimiize degisime ugramistir. Sabit
disklerdeki bu gelisim, verilerin aktariminin daha hizli olmasina ve verinin 6nem arz ettigi islerde perfor-
mansin artmasini saglamistir. Sabit disklerin donme hizi (RPM) ve dénerken 1sinmasi, sunucularin perfor-
mansini etkiler. Haliyle sabit disk secimi verilecek hizmetin planlanmasi agamasinda énemlidir. Glinimuz-
deyse SSD en yaygin ve en ¢ok kullanilan disk teknolojileri arasindadir. SSD diskler sabit disklere oranla
daha hizli, daha dustik gerilimlerde calismasi ve mekanik kisimlarinin fazla olmamasi sebebiyle ¢cok daha
hizl veri akisi saglayabilmektedir. Disklerin se¢iminin ardindan kullanilacak olan RAID disk yapisi da yine
projenin planlama asamasinda yapilmasi gereken énemli islerden biridir. Verinin hizli aktariimasi, yedek-
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lenmesi ve glivenligin boyutuna gére uygun RAID yapisi ve disk sistemi segilmelidir.

Kurumlarin istek ve Yapisi: Kisi veya kurumlarin sunucuyu hangi amagla kullanmak istedigine dair ra-
por istenip, bu rapora gore dogru sunucu segilmelidir. Kurumlarin istek ve yapilari genel olarak sunucu ti-
rinln ayrica hizmet ve rollerin belirlenmesinde en 6nemli faktérdir. Personel verilerinin tutulmasindan
gizliligi 6nemli bilgilerin saklanmasina kadar kurumlarin istekleri, sunucu seciminde ve sunucu projelerinin
planlamasinda ¢ok dnemlidir. Kurumlarin mevcut personel, donanim ve fiziki yapisi da yine sunucu proje-
lerinin hazirlanmasini etkileyen faktorlerdir. Sunucunun 6lgeklenebilir, gelistirilebilir; kurumlarin istek ve
yapilarina cevap verebilir olmasi sunucuyu projelendirirken maliyet ve performans agisindan 6nemlidir.

Sistem Odasi Tasarimi ve Kurulumu: Sistem odasinin yerinin segimi ve projelendirmesi, kullanilacak
olan teknolojilerin ve kapasitelerinin belirlenmesi amaciyla mutlaka bir sistem odasi tasarim raporu ha-
zirlanmalidir. Raporun iceriginde sistem odasinin fiziksel yerlesim konumu, kablolama altyapi planlamasi,
sunucu kapasitesi, sistem odasi enerji altyapisi, ortam sicakhgi, su baskinlarina ve diger olaganisti du-
rumlara karsi yikseltilmis taban, UPS gli¢c kaynagi, trafo, sistem odasinin kamera ile izlenmesi ve given-
lik kistaslart mutlaka olmahdir. Kullanilacak teknoloji ve ekipmanlarin listesi hazirlanmaldir. Hazirlanacak
olan sistem odasi tasariminin ¢izim programlari ile desteklenmesi planlamanin daha verimli olmasini sag-
lar. Hazirlanacak planlama ve raporlarda 6ngorilen felaket senaryolari ve bunlarin ¢éziimlerinin belirtil-
mesi dnemlidir.

4.1.2 Sunucu Odasi Plan ve Raporlamasi

Ornek bir sistem odasi tasariminda ve raporlanmasinda asagidaki bilgiler kullanilir.
1. Sistem odasi tasarimi i¢in planlanan yerin ve gevrenin uygunlugu arastirilir ve asagidaki sorulara
cevap aranarak veriler hazirlanir.

e Deprem tehlikesi var mi?

e  Sel ve su baskini tehlikesi var mi?

e  (Cevrede elektromanyetizmayi etkiyecek unsurlar var mi?

e  Teror vb. olaylar yéniinden risk barindiriyor mu?

e Bina disi gevresel kosullarda problem yaratacak bir durum var mi?
e  Ekipmanlarin tasinip yerlestirilmesi icin yeterli alan mevcut mu?

e Odaiginde pencere var mi?

2. Sistem odasinin tasarimi igin gerekli ag altyapisi raporu asagidaki bilgiler kullanilarak hazirlanir.

e Kurumun ihtiya¢ duydugu baglanti hizi belirlenir.

e Agiletisiminde ¢ikabilecek problemler icin yedekleme yollari hazirlanir.

e Sistem odasi kablolama ve ag cihazlari tasarimi icin gerekli hazirliklar yapilir.
e Mantiksal ve fiziksel topolojiler hazirlanir.

e Agiletisiminde kullanilacak standartlar belirlenir.

3. Sistem odasinin elektrik ve eneriji altyapisi asagidaki bilgiler kullanilarak planlanir.

e  Sistem odasinin bulundugu ¢evrenin trafo kapasitesi 6grenilir.

e Trafo kapasitesine gore biiyiime kapasitesi hesaplanir.

e Sebeke enerjisinin kesilmesi durumunda jeneratoriin devreye girecegi sistem planlanir.

e Klimalar ve diger bilisim teknolojileri ekipmanlarinin kullandigi enerji miktarlarina gore
jeneratorler planlanir.

e UPS sistemi tasarimi ve yedekliligi planlanir.

_
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e  Elektrik panolarinin 6lgeklenebilirligi planlanir.
e  Elektrik kablolama ve diger elektrik ekipmanlari igin standartlar belirlenir.
4. Sistem odasinda anahtarlama, yonlendirici, sunucu gibi bircok 1sinma ve nem yapabilecek cihaz
kullanilir. Sunucu projesi planlama asamasinda sistem odasi iklimlendirme bilgileri asagidaki veriler kulla-
nilarak planlama raporuna eklenir.

e Klimalar kag adet ve kapasiteleri ne kadar olmalidir? Rapora eklenir.
e Kabin ve klima yerlesimleri nasil olmalidir, rapora eklenir.
e Klimalar ariza yaptiginda yedeklemenin devreye girecegi sistem projelendirilmelidir.
5. Sistem odasinin fiziksel glivenligi mutlaka incelenip raporda sunulmalidir. Raporlama yaparken asa-
gidaki bilgiler rapora eklenir.
e  Sistem odasini yetkisiz personeller rahat¢a kullanabiliyor mu?
e  Kart okuyucu, parmak izi ya da goriinti isleme ile giris ¢ikis yontemleri maliyet ve kullanim
acisindan uygun mu?
e  Kapilar, kursun ve yangin gecirmez sistem ile olusturulabilir mi?
e Kamera glivenlik sisteminin yerlesimi nasil olmahdir?
e UPS, trafo ve enerji noktalarinin glivenligi saglanmis durumda mi?

6. Yasanabilecek dogal énlemlere karsi kriz planlari hazirlanmali ve raporda sunulmalidir. Asagidaki
planlamalar rapora eklenir.

e Elektrik kesintisi, su baskini, deprem ve diger afet durumlarinda sunucu glivenligi igin
planlama yapilr.

e  Yaganacak felaket senaryolari igin uyari ve ikaz sistemleri hazirlanir.

e  Deprem yonetmeligine uygun sistem odasi tasarimi yapilir. Gerekirse giiclendirme yapilir.

e Yikseltilmis zemin sistemleri ile su baskinlarina karsi 6nlem alinir.

7. Sistem merkezinde ortamin ve sunucunun verilerinin izlenmesi ve takip edilmesi dnemlidir. Sunucu

odasi ve sistemi tasarimi yaparken bu planlamalarin raporda sunulmasi gerekir. Raporda asagidaki bilgiler
bulunur.

e Sunucu odasinin nem, sicaklik, hava kalitesi gibi bilgileri izlenir.
e  Kabinet glivenligi izlenir.
e Su ve tesisat sistemi izlenir.
e Sunucu bilgi glivenligi mutlaka standartlarla takip edilir.
8. Proje gizimlerinde sunucu merkezi tasarimi, planlamasi ve raporlamasi 6nemlidir. Biitiin detaylar,
yedeklemeler ve fiziki alanlar gizimlerle hazirlanip rapora eklenmelidir. Kablolama yapilari, tesisat yapilari
¢izim raporlariyla beraber sunulmalidir (Gorsel 4.3).
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Gorsel 4.3: Planlanmig bir sunucu odasi

4.2. SUNUCU iSLETIM SISTEMi YAPILANDIRMASI

Sunucu odasinin planlanmasi ve raporunun hazirlanmasinin ardindan sunucu sisteminin segimi ve
sunucunun verecegi hizmetin rollerinin belirlenmesi, hangi servislerin kullanilacaginin tespitinin yapiimasi
gerekir. Bunun yaninda sunucularin raid disk sistemlerinin belirlenmesi, kullanilacaksa sanallastirma tek-
nolojilerinin nasil kullanilacagi mutlaka belirlenmelidir.

Sunucular kullanim amacina gore asagidaki hizmetleri secilecek rollerle verebilir. Asagida sunucu isle-
tim sistemlerinin verebilecegi hizmetlerden bazilari listelenmistir.

e Web Sunucusu

e Yazdirma Sunucusu

e Terminal Sunucusu

¢ Dosya Paylasim Sunucusu

e DHCP Sunucu

e DNS Sunucusu

e Uzak Masausti Hizmetleri Sunucusu

e Active Directory Sunucusu

e \Veri Tabani Sunucusu

e E-Posta Hizmetleri Sunucusu

Sunucular yukarida belirtilen gorevlere gore secilerek gerekli yapilandirmalarinin yapilmasi gerekir.

4.2.1 Active Directory Yapilandirmasi

Active Directory, icinde sunucu, istemci, kullanici, bilgisayar ve kullanici gruplarini barindiran bir veri
tabanidir. Active directory kullanimi sunucunun merkezi bir sekilde yonetilebilmesine imkan tanir. Group
Policy kullanarak active directory icinde bulunan kullanici ya da kullanici gruplarina gesitli kisitlamalar
yapabilir veya tek noktadan istenilen uygulama ve servislerin kullanilmasi saglanabilir.

_
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Active directory kullanmak, sunucuya asagidaki 6zellikleri kazandirir.
¢ Yonetilebilirlik

o Olgeklenebilirlik

* Genigletilebilirlik

e Glivenlik Uyumu

e Diger Dizin Servisleriyle Birlikte Calisabilme

e Glivenli Kimlik Dogrulama ve Yetkilendirme

e Group Policy ile Yonetim

* Dns ve Dhcp gibi Servislerle Birlikte Calisabilme Ozelligi

4.2.1.1 Active Directory Mantiksal Yapisi

Active Directory mantiksal yapisi, kullanici ve yénetici agisindan hiyerarsik bir yapi kurarak sistemin
yonetilmesini saglar.

Domain: Merkezi ydnetimi saglamak amaciyla kurulan gekirdek yonetim birimine verilen isimdir.

Domain Tree: Ayni isim altinda toplanmis bir ya da daha fazla sayida domainin hiyerarsik olarak olus-
turuldugu yapiya verilen isimdir.

Forest: Birden fazla Tree’nin birlesmig halidir. Olusturulan ilk Domain bir Tree'yi ifade eder ve ilk Tre-
e’nin olusturulmasiyla Forest da olusmus olur. Sonradan bu Forest’a eklenecek olan Tree’ler, diger Tre-
e’lerle ayni isim arahgini paylasmayacak olsalar da ayni Schema ve Global Catalog’a sahip olur. Forest
olusturulurken kurulmus olan ilk Tree Forest-Root olarak bilinir ve diger Tree’ler bu Forest Root altinda
toplanir.

Organizational Unit: Bir domain icinde kullanicilari, bilgisayarlari, gruplari bir arada tutan objelerdir.

Temel islevleri;

e Organizasyonun hiyerarsisini belirlemek,

e Organizational Unit seviyesinde delegasyon yapabilmek,

e Organizational Unit seviyesinde group policy’ler uygulayabilmektir.

Global Catalog: Global Catalog (GC), Active Directory Forest’ 1 icinde yer alan her objeyi bulunduran
bir veri tabanidir ve Global Catalog Server‘larda tutulur. Bu barindirilan 6zellikler, varsayilan olarak sorgu-
lamalar esnasinda en sik kullanilan 6zelliklerdir. Global Catalog kullanicilara su hizmetleri sunar:

e Gereken verinin nerede oldugundan bagimsiz olarak Active Directory objeleri hakkinda bilgiler

sunar.

e Bir aga logon olunurken Universal Group Membership bilgisini kullanir.

Global Catalog Sunucusu Domain’deki bir Domain Controller’dir ve Domain’de olusturulan ilk Domain
Controller otomatik olarak Global Catalog seviyesine yukseltilir. Sonradan ek Global Catalog Sunucular
eklenebilir.

Trust Relationship: iki farkli domain arasinda veri ve kaynak paylasimi icin kurulan giiven iliskisine
denir.

Active Directory Schema: Kullanici, grup, bilgisayar ve yazicilar gibi biitiin objelere ait bilgileri igerir.
Forest icerisinde, sadece bir Schema bulunur ve biitiin obje bilgileri bu Schema tzerine yazilir. Kullanicila-
rin ¢calistiklari bélimler ve dogum yeri gibi bilgileri buna 6rnek olarak verebiliriz. Schema bilgileri, Active
Directory veri tabani (database) icinde depolanir.

e Kullanici uygulamalari icin dinamik bir yapi sunar. Kullanicilarin obje arastirma islemleri, Schema

Uzerinden gercgeklesir.
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e  Yeniolusturulan veya degistirilen obje dinamik olarak Schema igerisinde glincellenir.

e  Obje sinif ve niteliklerinin korunmasinda, discretionary access control lists(DACLs) kullanilir.

e DACLs ile Schema lizerinde yalnizca yetkilendirilmis kullanicilarin (authorized users) degisiklik ya-
pabilmesi saglanir.

4.2.1.2 Active Directory Fiziksel Yapisi

Active Directory icinde fiziksel yapi, mantiksal yapidan bagimsiz bir mimariye sahiptir. Mantiksal yapi
ile ag kaynaklari organize edilirken fiziksel yapi ile ag trafiginin kontroll ve yapilandirmasi gergeklesti-
rilebilir. Active Directory’nin fiziksel yapisini; DC (Domain Controller) ve Site’lar olusturur. Active Direc-
tory’nin fiziksel yapisi, replikasyonun yer ve zamani ile aga katilimini (logon) belirler. Ag trafigi ile katihm
islemlerinin optimizasyonu ve bu islemlerde olabilecek hatalarin giderilmesi, fiziksel yapinin anlagilmasina
baglidir.

Domain Controller: Domain Controller, tizerinde Active Directory veri tabaninin bir kopyasini (rep-
lica) bulunduran sunucudur. Domain’de yapilan herhangi bir degisiklik bir Domain Controller lGzerinde
gerceklestirilir ve daha sonra domain’deki tim Domain Controller’lar bu degisiklikleri replikasyon yoluyla
birbirlerine kopyalarlar. Domain Controller’lar dizin bilgisini bulundururlar ve kullanicilarin logon islemle-
rini, kimlik dogrulama islemlerini ve dizin arama islemlerini ylratirler. Bir Domain’de bir veya daha ¢ok
Domain Controller olabilir. Kiiglik caph bir organizasyonda bir Domain Controller bir de Additional Domain
Controller yeterli olurken farkl fiziksel lokasyonlara yayilmis biyik bir isletme icin bolge basina bir veya
iki Domain Controller daha uygun olacaktir. Bir Domain’e birden fazla Domain Controller yerlestirmenin
amaci hem hata toleransi saglamak hem de Domain Controller’lar arasinda ylik dagilimi yapar.

Sites: Bir Site, birbirlerine yliksek bant genisligine sahip dis hatlarla baglanmis bir veya birden fazla
IP alt aglarini ifade etmektedir. Site’lari dogru bir sekilde yapilandirarak kullanicilarin logon islemlerinde
olusan ag trafigini ve replikasyon islemleri sirasinda olusan yogunlugu en aza indirgemek i¢in Active Dire-
ctory’nin alt aglar arasindaki fiziksel baglantilari en efektif sekilde kullaniimasi saglanabilir. Site olustur-
maktaki baslica sebepler sunlardir:

e Replikasyon trafiginin optimize edilmesi

e Kullanicilarin logon esnasinda en hizli ve en glivenilir baglantiyi kullanarak dogru Domain Cont-

roller’t bulabilmeleri

Active Directory ve DNS: Active Directory ve DNS uyumu, sunucu isletim sisteminin en 6nemli 6zellik-
lerinden biridir. Active Directory ve DNS, objelerin hem Active Directory objeleri hem de DNS domainleri
ve kaynak kayitlari (Resource Records) olarak sunulabilecek sekilde benzer bir hiyerarsik isimlendirme ya-
pisina sahiptir. Bu uyumun sonucu olarak sunucu agindaki bilgisayarlar, Active Directory’ye 6zgi birtakim
servisleri calistiran bilgisayarlarin yerini 6grenmek icin DNS sunuculari kullanmaktadir.

Ornegin bir istemci Active Directory’ye logon olmak veya herhangi bir kaynagi (yazici veya paylasiimis
bir klasor) dizin igerisinde aratmak icin bilmesi gereken Domain Controller IP adresini DNS sunucu Uzerin-
de SRV kayitlarindan 6grenmektedir. Active Directory’nin sorunsuz bir sekilde calismasi icin DNS sunucu-
larinin SRV kayitlarini eksiksiz bir sekilde barindirmasi gerekmektedir. SRV kayitlarinin amaci,istemcilere
logon esnasinda veya herhangi bir kaynaga ulasiyorken Domain Controller’larin yerlerini belirtmektir. SRV
kayitlarinin olmadigi bir ortamda, client’lar Domain’e logon olamayacaktir. Ayrica sunucu isletim sistemi,
DNS bilgilerinin Active Directory veri tabant ile timlesik olarak saklanmasina olanak verir. Bu sayede DNS
bilgilerinin replikasyonu daha efektif ve glivenli bir hale gelir.

_
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I 1. UYGULAMA: DNS Kurulumunun Gergeklestirilmesi

Asagidaki islem adimlarina gére sunucu cihaziniza 192.168.1.100/24 IP adres yapilandirmasini
veriniz. Sunucu Gzerinde MESLEKLISESI.COM isminde bir domain olusturunuz.

1. Adim: Sunucu cihazinizda yonetimsel yapilandirmalari yapabilmek icin Administrator kullani-
cistile aginiz.

2. Adim: Sunucu cihaziniza ag ve paylasim merkezi mentsint kullanarak TCP/IPV4 dzellikleri
kismindan sabit ip yapilandirmasini giriniz (Gorsel 4.4).

. Temel af erinizi nériintiilevin ve hadlanhlanniz kurun
Denetim Masasi Girig r
. [ Internet Pratokolti Stirim 4 (TCP/I1Pv4) Ozellikleri X
Bagdastine: ayarlanm degigtirin |
Geligmis paylagim ayarianni Genel net
degistirin (netd
Adinz destekliyorsa, IP ayarlannin otomatik olarak atanmasini
saglayabirsiniz, Aksi halde, IP ayarlarniz igin a3 yaneticnize bagvurmaniz
gerekr
() Otomatik olarak bir [P adresi al
(@ Asadidaki [P adresini kullan: fici ya da erigim noktas:
1P adresi: 192,168 . 1 . 100
Alt a maskesi: 255,255 .255. 0
DINS sunucu adresini otomatik olarak al
(@) Asadidaki DNS sunucu adreslerini kullag,
Tercih edilen DNS sunucusu: 192,168 . 1 . 100|
[ ¢karken ayarlan dogrula o
Aynca bz,
Internet Secenekleri =
Windows Defender Girvenlik
Duvan

Gorsel 4.4: IPV4 Yapilandirmasi girisi

3. Adim: Klavyeden “Windows butonu”na tiklayarak gérev bolimini aginiz

. “Sunucu Yoéneticisi”
ikonlarindan herhangi birine tiklayiniz (Gorsel 4.5).

Donatilan

Windows
PowerShell Yonetimsel...

Uzak Masadsti Olay

Baglantis: Garantileyicisi

Gorsel 4.5: Sunucu yoneticisi girisi
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4. Adim: Sunucu Yoneticisi meniisiiniin sag Ust kosesindek “yonet” kismini kullanarak ya da hizli
menide “rol ve 6zellik ekle” secenegini kullanarak DNS kurulumunu baslatiniz (Gorsel 4.6).

& Sunucu Yéneticisi — [m] ®
D [
O o)
Rol ve Ozeliik Ekle
P . Rol Ve Gzellk Kaldir
Pano SUNUCU YSNETICiSI"NE HOS GELDINIZ
= Sunucu Ekle
B Yerel Sunucu Sunucu Grubu Olustur
BE Tum Sunucular 0 Bu yere| sunucuyu ya Sunucu Yaneticisi Ozellikleri
iﬁ Dosya ve Depolama Hiz... P
HIZLI BASLAT
I 2 Rol ve ozellik ekle I
3 Yonetilecek diger sunuculan ekle
YENILIKLER -
4 Sunucu grubu olustur
5 Bu sunucuyu bulut hizmetlerine badla
DAHA FAZLA Gizle
BILGI

Gorsel 4.6: Rol ve 6zellik ekleme

5. Adim: Gelen ilk ekran bilgilendirme ekranidir. Bu ekranda ilerle segenegini secerek diger adi-
ma geciniz. Gelen pencerede varsayilan olarak gelen “rol tabanl ve 6zellik tabanli yiikleme” secene-
gini isaretli birakarak diger adima gegciniz (Gorsel 4.7).

HEDEF SUNUCU

Ylkleme tlrinG secin e

Yakleme tOrind segin. Rolleri ve ézellikleri ¢aligan bir fiziksel bilgisayara veya sanal makineye ya da

Baglamadan Once : - 5 72N DI
gevrimdigi bir sanal sabit diske (VHD) yakleyebilirsiniz

Yikleme Tari

(®) Rol tabanh ve 6zellik tabanh yiikleme
Rol, rol hizmeti ve dzellik ekleyerek tek bir sunucuyu yapilandinn,

) Uzak Masaiistii Hizmetleri yiiklemesi
Sanal makine tabanh veya oturum tabanh masatsti dagrir olugturmak Gzere Sanal Masadsti
Altyapisi (VD) igin gereken rol hizmetlerini yidkleyin.

Gorsel 4.7: Rol tabanli 6zellik yikleme

6. Adim: Gelen ekranda hangi sunucuya rol kurmak istediginiz sorulmaktadir. Su an tek bir su-
nucunuz oldugu icin karsiniza tek secenek gelmektedir. ismi ve IP adresi verilen sunucunuzu secerek

diger adima geginiz (Gorsel 4.8).

DiKKAT

Kurumsal isletmelerde birden fazla sunucu cihaz bulunabilir ve bu sunucu cihazlardan hangisi

segilirse o cihaza kurulum yapilir.

_
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Hedef sunucuyu se¢ e sy

Baclamadan &nce Rollerin ve szelliklerin yiklenecegi bir sunucu veya sanal sabit disk segin.
5 ce

YOkleme TOru Sunucu havuzundan bir sunucu segin

Sunucu Rolleri

Sunucu Havuzu

Ozellikler

Filtre: | ‘
Ad IP Adresi Isletim Sistemi
MEB 192.168.1.100 Microsoft Windows Server 2019 Standard

1 Bilgisayar bulundu

Bu sayfada, Windows Server 2012 veya daha yeni bir Windows Server sirimi ¢ahgtiran ve Sunucu
Yaneticisi'ndeki Sunucu Ekle komutu kullanilarak eklenen sunucular gosterilir. Cevrimdigi sunucular ve
wveri toplama igleminin heniz tamamlanmadigi yeni eklenmig sunucular gésterilmez,

Gorsel 4.8: Sunucu segimi

7. Adim: Gelen ekrandan sececeginiz rol olan “DNS Server” kutucugunu isaretleriz. Karsiniza ek-
lemek isteyebileceginiz yardimci roller icin bir secenek gelecektir. Yonetim araclarini ekle seceneginin
isaretli olduguna emin olduktan sonra ilerle diyerek diger adima geginiz (Gorsel 4.9).

HEDEF SUNUCU

Sunucu rollerini secin e

Baslamadan fince Secili sunucuya yiiklenecek bir veya daha fazla rol segin.

YOklemea TOrd Roller Agiklama

Sunucu Segimi

Sunucu Rolleri

Ozellikler
DS Sunucusu

Onay

[ Active Directory Basit Dizin Hizmetleri -

[] Active Directory Etki Alani Hizmetleri

[[] Active Directory Federasyon Hizmetleri

[ Active Directory Rights Management Services
[] Active Directory Sertifika Hizmetleri

[] A llkesi ve Erigim Hizmetleri

[] Cihaz Sistem Durumu Kamit

¥ P izmetleri {1/ 12 yiklendi)
[] Faks Sunucusu

[] Hyper-v

[] Konak Koruyucu Hizmeti

[] Toplu Etkinlestirme Hizmetlari

[ Uzak Masatistii Hizmetleri

[[] Uzaktan Erigim

] web Sunucusu {IIS)

] Windows Dagitim Hizmetleri

[] Windows Server Update Services

[] Yazdirma ve Belge Hizmetleri

Etki Alam Adi Sistemi (DNS)
Sunucusu, TCP/IP aglan igin ad
goziimlemesi saglar. DNS Sunucusu,
Active Directory Etki Alani Hizmetleri
ile ayn sunucuda yiikld oldugunda
yénetilmesi daha kolay olur. Active
Directory Etki Alani Hizmetleri rolina
segerseniz, DNS Sunucusunu ve
Active Directory Etki Alam
Hizmetlerini yakleyip birlikte
gahgacak gekilde yapilandirabilirsiniz,

Gorsel 4.9: DNS Sunucusu ylkleme ekrani
8. Adim: Karsiniza gelecek ekranda herhangi bir ekstra 6zellige daha ihtiyag varsa seginiz yoksa
ilerle diyerek devam ediniz. Bu ekrandan sonra tekrar bilgilendirme ekrani gelir ve bu ekranda yine

ilerle secilir. En son gelen pencere, islemleri sonlandirip DNS kurulumuna baslanan son ekrandir. Bu
ekranda yiikle butonuna tiklayiniz ve DNS roliini kurunuz (Gorsel 4.10).
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HEDEF SUNUCU

YUkleme segimlerini onaylayin wes

Baslamadan &nce Segili sunucuda agagidaki rolleri, rol hizmetlerini veya ozellikleri yaklemek igin Yakle'yi tiklatin,
5 e

Y0kleme Tard [] Gerskirse hedef sunucuyu otomatik olarak yeniden baglat
Sunucu Segimi Istege bagh &zellikler (yonetim araglan gibi) otomatik olarak secildiginden bu sayfada gériintdlenebilir.
Bu istede bagh &zellikleri yiiklemek isteriyorsaniz, onay kutulanni temizlemek igin Onceki segenegini

Sunucu Rolleri

Ozellikler

tiklatin.

DNS Sunucusu DNS Sunucusu

Vsl Sunucu Yonetm Aragar

Rel Yénetim Araglan
DNS Sunucusu Araglan

Yapilandirma ayarlanni disan aktar
Alternatif bir kaynak yolu belirtin

Gorsel 4.10: Yikleme segimlerini onaylama

9. Adim: DNS Server kurulumunun gerceklestigi mesaj yoluyla aktarilir (Gorsel 4.11). Sunucu
Yonetimi meniisiinden DNS Server kurulumunun dogrulugu kontrol ediniz (Gorsel 4.12).

= Rol ve Ozellik Ekleme Sihirbaz — m] *

HEDEF SUNUCU

Ykleme ilerleme durumu MR

Yukleme ilerleme durumunu gaster

@ Ozelik yikleme

I Yukleme basanh oldu: MEB. I

DNS Sunucusu

Uzak Sunucu Yonetim Araglan
Rol Yénetim Araglan
DMS Sunucusu Araglan

Bu sihirbazi, galigan gdrevlen kesintiye ugratmadan kapatabilirsiniz. Komut gubugunda
(1] Bildirimler'i ve sonra da G&rev Aynntilar’ni tiklatarak gorev ilerleme durumunu gérintaleyin
veya bu sayfay yeniden agin.

Yapilandirma ayarlanni digan aktar

< Geri fleri > iptal

Gorsel 4.11: Yikleme dogrulama ekrani
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To release input, press Chi

@ ¥ Sunucu Yoneticisi * DNS

— @ SUNUCULAR
E& Pano B Tom sunucular | Toplam 1

=
B ‘Yerel Sunucu

iltre el

[+] - - . e et
em DNS Sunucu Adi IPv4 Adresi Yanetilebilirik

ii Tiim Sunucular
B§ Dosya ve Depolama Hiz... b

192.168.1.100 Cevrimigi - Performans sayaclan baglatilmad

Gorsel 4.12: Pano gorintisu

I 2. UYGULAMA: MESLEKLISESI.COM Isminde Dns Kaydinin Olusturulmasi

Asagidaki islem adimlarina gére sunucu cihaziniza dnceki uygulamada kurulmus olan DNS Server
Gizerinde MESLEKLISESI.COM kaydini olusturunuz.

1. Adim: Sunucu cihazinizda baglat mendsu, yonetimsel araglar, dns yolunu kullanarak DNS Ser-
ver panelini aciniz (Gorsel 4.13).

Windows Donatilan #- g

Windows Gorev Denetim
Windows PowerShell Yénetimsel... Yéneticisi Masas

Windows Sistemi

Windows Yénetimsel Araclan !
Uzak Masasti Olay

Bilesen Hizmetleri Baglantisi Ganintdleyicisi Dosya Gezgini

Bilgisayar Yonetimi
Disk Temizleme

DNS

Gelismis Givenlik Ozellikli Window...

Grev Zamanlayic

Hizmetler

ISCSI Baslabois:

Gorsel 4.13: DNS kaydi olusturma
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2. Adim: DNS yoneticisi panelinde ilk olarak MEB server isminin Gzerine tiklayarak alt mentyU
aciniz. Meni acildiktan sonra “ileriye Dogru Arama Bolgeleri” segeneginin lizerini tiklayiniz. ileriye
dogru arama bolgeleri segeneginin lizerine sag tusla tiklayiniz, “Yeni Bélge” secenegini seginiz ve diger

adima geginiz (Gorsel 4.14).

2 DNS Yoneticisi
Dosya Eylem Gardndm  Yardim

&= |xFCIB=I§EE

£ DNS
_/'_'\
MEB 0| Yeni Bolge Ekle
| lleriye Dogru Arama Bélgeleri 4
> berye Jogru Arama bogelen Etki Alari Ad Sisterni (DMS), DMS ad alaninin balgelere aynlmasina olanak saglar.

> [0 Gaven I\_Ioktalan Her bilgede, bir veya daha gok bitigik DNS etki alani hakkinda bilgiler depelanir,
» [ Kosullu lleticiler

Yeni bdlge eklemek igin Eylem mendsidnde Yeni Bolge'yi tiklatin,

Gorsel 4.14: ileriye dogru arama bélgesi ekleme

3. Adim: Yeni bolge kurulum adimlarinda ilk segenek ileri deyiniz ve diger adima geginiz. Bu alanda
olusturmak istediginiz bolge tirini seginiz. Varsayilan olarak gelen “Birincil Bolge” secenegi secili halde
kalarak ilerle tusuna basiniz ve diger adima geginiz (Gorsel 4.15).

Yeni Balge Sihirbaz x

Bélge Tiirii
DMS sunucusu cesitl tirdeki balgeleri ve depolama ortamlarnin desteklivor,

Clugturmak istediginiz bélge tirind secin:

(®) Birincil bélge
Bu sunucuda dodrudan gincellestirilen bélgenin kopyasim olusturur.

() Ikincil bélge
Baska bir sunucuda bulunan bir bélgenin kopyasini olusturur, Bu secenek, birindl
sunuculann islem yikind dengelemesine yardma oldugu gibi hata esnekligi de sadlar.

() Kahnt bélgesi
Bélgenin yalmzca Ad Sunucusu (NS), Yetki Baslangia (SOA) ve birlestiricd Ana (A)
kayitlanini iceren kopyasim olusturur, Kahnh bdlge iceren bir sunucu bu balgenin
yetkilisi degildir.

Biloeyi Active Directory'de depola (yalmizca DNS sunucu yazlabilir bir etk alar
denetleyicisi ise kullarlabilir)

Gorsel 4.15: Birincil bolge ekleme
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4. Adim: Gelen ekranda olusturmak istedigimiz MESLEKLISESI.COM kaydini Bolge adi alanina
giriniz (Gorsel 4.16).
Yeni Bélge Sihirbaz >

Bilge Adi
Yeni bdlgenin adi nedir?

Balge adi, bu sunucunun yetkli oldudu DNS ad alam balimind belirtr. Kurulusunuzun etk
alar adi {Grnedin micrasoft.com) veya etk alam adimn bir balimi (Grnedin
yenibolge. microsoft. com) olabilir. Bélge adi, DMNS sunucusunun adi dedildir.

Bilge adi:
MESLEH.ISESI.CDMl

Gorsel 4.16: Domain isim girisi
5. Adim: Gelen ekranda girdiginiz ismi kontrol ederek hicbir degisiklik yapmadan ileri butonu
tiklayiniz ve diger adima geginiz (Gorsel 4.17).
Yeni Balge Sihirbaz >

Bilge Dosyasi
Yeni bélge dosyasi olusturamaz veya baska bir DMNS sunucusundan kopyalanmis
dosyay kullanamazsiniz.

‘Yeni bir bélge dosyas mi olusturmak yoksa bir baska DMS sunucusundan kopyaladidiniz
var olan bir bélge dosyazim mi kullanmak istersiniz?

(®) Asafjidaki dosya adiyla yeni bir dosya olustur:

| MESLEKLISEST,COM. dns|

() Asadidaki varolan dosyay kullan:

Varolan bu dosyay kullanmak icin bu sunucuda, %SystemRoot¥\system32idns
klasiriine kopyalanmasim sagladiktan sonra Ieri'yi tklatn.

Gorsel 4.17: Domain dogrulama

101
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6. Adim: Dinamik giincellemeler izin verip vermek istemediginize gére secenegi isaretleyip diger
adima geginiz (Gorsel 4.18).
Yeni Balge Sihirbaz) x

Dinamik Giincellestirme
Bu DMS bdlgesinin kabul edecedi gincellestirme tirini alivenl, givenli almayan
veya dinamik olmayan olarak belirtebilirsiniz.

Dinamik gincellestirme, DMS istemd bilgisayarlarninin DMS sunucusuna kaydolup bir dedisiklik
oldudunda kaynak kawitarim dinamik olarak gincellestirmesini sadlar.

Izin vermek istedifiniz dinamik giincellestirme tirind secin:

Yalmizca glvenli dinamik gincellestirmeye izin ver (Active Directory icin énerilir)
Bu secenek yalmzca Active Directory ile timlesik bélgeler icin kullarulabilir.

i) Hem givenli olan, hem givenli clmayan dinamik gincellestrmelere izin ver
Herhangi bir istemciden kaynak kayitlan dinamik glincellestirmesi kabul edilir.

A Gincellestirmeler givenimeyen kaynaklardan kabul edilebilecedi icin bu secenek

(®) Dinamik giincellestrmeye izin verme

Bu bélgede kaynak kayitanimn dinamik olarak alincellestiriimesi kabul ediimez. Kayitan
el ile gincellestimeniz gerekir.

Gorsel 4.18: Dinamik glincellestirme

7. Adim: Gelen ekrandaki bilgileri kontrol ederek “son” se¢enegi tiklayiniz ve alani olusturunuz
(Gorsel 4.19).
Yeni Balge Sihirbaz >

Yeni Bolge Sihirbaz
tamamlamyor

Yeni Bblge Sihirbaz'ni basanyla tamamladiniz, Asadidaki
avyarlan belirlediniz:

I Ad: MESLEKLISESI.COM

Tiir: Standart Birind

Arama tiiri: Tleri

Dosya adi: MESLEKLISESI.COM. dns

Mot: Su an bélgeye kawit eklemelisiniz va da kavitarin
dinamik olarak gincellestirimesini sadlamalsimz. Ardindan,
nslookup kullanarak ad gozimlemesini dogrulayabilirsiniz.

Bu sihirbaz kapatip yeni bélgeyi olusturmak icin Son'u tklatin.

< Geri Son iptal

Gorsel 4.19: Yapilandirma Ozeti
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8. Adim: DNS yoneticisi panelinden yapilan islemleri kontrol ediniz ve dogrulayiniz (Gorsel 4.20).
2 DNS Yoneticisi
Dosya Eylem  Gérndm  Yardim

9| rm o=z HME § BB

£ DNs Ad Tiird
v § MEB - : I MESLEKLISESI.COM Standart Birincil
» | lleriye Dogru Arama Bélgeleri

> [ Geriye Dogru Arama Balgeleri
» [] Gaven Moktalan
> [ Kosullu lleticiler

Gorsel 4.20: Yapilandirma dogrulama

I 3. UYGULAMA: Active Directory Etki Alani Kurulumunun Yapilmasi

Asagidaki islem adimlarina gore sunucu Active Directory Etki Alani kurulumunu gergeklestiriniz.
Sabit IP adresleri olarak dnceki uygulamadaki adresleri kullaniniz.

1. Adim: Sunucu cihazinizda yonetimsel yapilandirmalari yapabilmek i¢in Administrator kullani-
cistile aginiz.

2. Adim: Sunucu cihaziniza ag ve paylasim merkezi menisiini kullanarak TCP/IPV4 Ozellikleri
kismindan sabit IP yapilandirmasini giriniz.

3. Adim: Klavyeden “Windows butonu”na tiklayarak gérev bolimi aginiz. “Sunucu Yoneticisi”
ikonlarindan herhangi birine tiklayiniz.

4. Adim: Sunucu Yoneticisi menisiinln sag Ust kdsesindeki “yénet” kismini kullanarak ya da hizh
meniide “rol ve 6zellik ekle” secenegini kullanarak Active Directory Etki Alani kurulumunu baslatiniz.

5. Adim: Gelen ilk ekran bilgilendirme ekranidir bu ekranda ilerle segenegini secerek diger adima
geciniz. Gelen pencerede varsayilan olarak gelen “rol tabanli ve 6zellik tabanlh yiikleme” secenegini
isaretli birakarak diger adima geciniz.

6. Adim: Gelen ekranda bizden hangi sunucuya rol kurmak istedigimiz soruluyor. Su an tek bir
sunucumuz oldugu icin karsimiza tek secenek gelmektedir. ismi ve IP adresi verilen sunucumuzu sege-
rek diger adima gegilir.

7. Adim: Gelen ekrandan sececeginiz rol olan “Active Directory Etki Alani Hizmetleri” kutucugu-
nu isaretleyiniz. Karsiniza eklemek isteyebileceginiz yardimci roller igin bir segenek gelecektir. Yonetim




4. OGRENME BiRiMi

araglarini ekle segceneginin isaretli olduguna emin olduktan sonra ilerle diyerek diger adima geginiz

(Gorsel 4.21).
[ Rol ve Ozellik Ekleme Sihirbazi — O Y
a c HEDEF SUNUCU
Sunucu rollerini secin ez
Baglamadan Once Segili sunucuya yiklenecek bir veya daha fazla rol segin.
Yikleme Tarl Roller Agiklama

Sunucu Segimi

Sunucu Rolleri

~ Active Directory Etki Alani Hizmetleri
(AD DS) agdaki nesnelerle ilgili
bilgileri depolar ve bu bilgileri

Dzl [] Active Directory Rights Management Services kullaniarlann ve a§ yéneticilerinin
AD Ds [] Active Directory Sertifika Hizmetleri AT ST S
] Ag flkesi ve Erigim Hizmetleri kullanialannin agda herhangi bir
Onay ] Gihaz Sistem Durumu Kanit yerde bulunan ve izin verilen
] DHCP Sunucusu kaynaklara tek bir oturum agma
&) DNS Sunucusu (Yaklendi) iglemiyle erigmesini saglamak igin
I [m] Dosya ve Depolama Hizmetleri (1 /12 yiklendi) Ebialanidenetevicilerikullant
[] Faks Sunucusu
O Hyper-V

[] Konak Koruyucu Hizmeti

[] Toplu Etkinlestirme Hizmetleri

[ Uzak Masaiistii Hizmetleri

[[] Uzaktan Erigim

] Web Sunucusu (IIS)

[] Windows Dagitim Hizmetleri

[] Windows Server Update Services

[] Yazdirma ve Belge Hizmetleri w

Gorsel 4.21: Etki alani yukleme islemi

8. Adim: Karsiniza ilk olarak ozellikler ekrani gelecektir ekrana herhangi bir 6zellik eklemeden
ilerle secenegini seginiz. Karsiniza bir bilgilendirme ekrani gelir. Bilgilendirme ekranini ilerle secenegi
ile geciniz. Ardindan yiikleme secimlerini onaylayacaginiz ekran gelir. ilgili secenegini isaretleyiniz ku-
rulumu yiikle segenegi ile baslatiniz (Gorsel 4.22).

W . | SEDIEF SLRUCL
Yikleme S8 mlerini anayiayin =4

Segh sorsuds agadelal rollen, nol hismetiennd veya eoelliiden ylldemetk iin Yiikde 'y bidate

Ccharriae T I & Gerskirse kedef sunucsu otomati olarak yeniden baglat I
St Sacim biede badh dzelibder (yonetim sraglan gibi) obomatic olarsk seqidiginden bu sayfada goninsilenshibr,
i deliae Bu ritede bagh azelliden piklemek mhemyarians, ony butuliess emolemel m Oncel segensdr
HALC ROk tiklatin
a
ADIDS Agtrew Derddtony Etla Al Hizmather

L

Uzak Somusy Yanetim Arsgian
izl ¥t Araglan
AD 5 ve AD LDS draglan
Windows PowerShell igin Active Directony modald
a0 05 draglan
Artive Derectory Yonetim Merdoezi
AL DS Eic Bitegenleni ve Kot Saten Araglan

Vapilandirea ayarianm dean sitar
Ahweratif bir kaymak yoly Belirtin

T [ e el

Gorsel 4.22: Yapilandirma yiikleme ekrani

9. Adim: Kurulum bittikten sonra bu ekrani kapatmadan “Bu sunucuyu etki alani denetleyicisi
olarak yiikselt” secenegini seciniz ve active directory yapilandirma islemlerine geginiz (Gorsel 4.23).

_
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& Rol ve Ozellik Ekleme Sihirbaz

Yikleme ilerleme durumu HEDEF SUNLCU

MEB
Yakleme ilerleme durumunu géster

@ Ozelik yikieme

Yapilandirma gerekiyor. Yilkleme bagaril oldu: MEB.

Active Directory Etki Alani Hizmetleri

lar gerekiyor,
Bu sunucuyu etki alani denetleyicisi olarak yukselt

- Grup likesi Yonetimi
Sonuglar
Uzak Sunuecu Yénetim Araglan
Rel Yénetim Araglan
AD D5 ve AD LDS Araglan
Windows PowerShell igin Active Directory modiilii
AD DS Araglan
Active Directory Yonetim Merkezi

Bu sihirbazi, galigan gérevleri kesintiye ugratmadan kapatabilirsiniz. Komut cubudunda
(1] Bildirimler'i ve sonra da Gérev Aynntilan'mi tiklatarak gérev ilerleme durumunu gérintileyin
veya bu sayfay yeniden agin.

Yapilandirma ayarlanini digan aktar

< Geri lleri > iptal

Gorsel 4.23: Etki alani denetleyicisi yikseltme

10. Adim: Yapilandirma ekraninda yeni bir yapi olusturacagi i¢in “Yeni orman ekle” secenegi
isaretleyiniz. Etki alani adi olarak ise “agprojesi.com” yaziniz (Gorsel 4.24).

fEx Active Directory Etki Alam Hizmetleri Yapilandirma Sihirbazn

- [m] >
Dagitim Yapilandirmasi HeE e

Dagitim igleming segin

_) Var olan bir etki alanina etki alars denetleyicisi ekle
) Var olan ormana yeni etki alani elde
#) Yeni orman ekle

Secenekleri Gozden Gegir

Bu iglemn igin etk alani bilgilerini belirtin

Onkosul Denetimi

Kk etk alam ade |2gprojesicom

Daditm yapilandirmalan hakkanda daha fazla bilgi

Gorsel 4.24: Yeni orman ekleme ve etki alani girisi islemi

11. Adim: Karsiniza gelen ekranda Etki Alani yapisinda sorun cikarsa kurtarma parolasi girilmesi
istenir. Bu ekranda kurtarma parolasi giriniz ve ileri secenegini seciniz (Gorsel 4.25).
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[& Active Directory Etki Alani Hizmetleri Vapilandirma Sihirbazi — m} X
c 0 o 9 HEDEF SUNUCU
Etki Alani Denetleyicisi Secenekleri MEB

Dagibm Yapilandirmasi X i X . .
Yeni ormanin ve kék etki alaninin iglev ddzeyini segin

Etki Alam Denetleyicis

DNS Segenekleri Crman islev diizeyi: Windows Server 2016 )

Ek Secenekler Etki alani iglev dizeyi: Windows Server 2016 -

Yollar Etki alani denetleyicisi ézelliklerini belirtin
Segeneklerl GOzden GeCr | G by Alar Adh Sistemi (DNS) sunucusu
Onkogul Denatimi | Genel Katalog (GC)

Salt okunur etki alam denetleyicisi (RODC)

Dizin Hizmetleri Geri Yikleme Modu (DSRM) parolasim yazin

Parola: ssssses

Parolay onayla: ‘uuu-l

Etki alar denetleyicisi segenekleri hakkinda daha fazla bilgi

Gorsel 4.25: Kurtarma parolasi girigi

12. Adim: DNS parent zone uyari ekrani ileri diyerek geginiz. Sonraki ekranda Netbios ismi go-
rantilenir bu ekranda AGPROJESI ismini goriintileyerek ileri secenegini seginiz. Veri tabani kurulum
dosyalarinin kaydedilecegi ekran da ileri diyerek geciniz. Ozet ekrani karsiniza geldiginde ileri secenegi
seciniz. Eger yapilandirmada bir hata varsa bu ekrandan sonra gériintiilenme saglanir. On gereksinim
kontrolleri yapildiktan sonra yiikle secenegi seciniz ve yapilandirmayi yiikleyiniz. islem bittikten sonra
sunucuyu tekrar baslatiniz (Gorsel 4.26).

[z Active Directory Etki Alani Hizmetleri Yapilandirma Sihirbazi — a X

A k | .. HEDEF SUNUCU

Onkosul Denetimi MEB
‘ Q Tam énkogul denetimlerinden bagarryla gegti. Yikleme iglemini baglatmak igin "Yakle"yi tiklatin, Daha fazla géster x

Dagiom Yapilandirmasi . X . . i . i o
Active Directory Etki Alani Hizmetleri'nin bu bilgisayara yuklenebilmesi igin énce Snkogullar

Etki Alzni Denstleyicis S=... dogrulanmalidir

DNS Segenekleri Onkosul denetimini yeniden gahist
Ek Secenekler
vallar @ Senuglan gorantile
Secenskleri Gazden Gegir 1 Windows Sgwer 2019 etki.alam denetleyicilerinin, _g!.ivenli kanal a_turumlarl kurarken )
- N daha zayif gifreleme algeritmalanim engelleyen "Windows NT 4.0 ile uyumlu sifreleme
Onkogul Denatimi algoritmalanina izin ver” adh givenlik ayan igin varsayilani vardir,

Bu ayarla ilgili daha fazla bilgi igin 942564 numaral Bilgi Bankasi makalesine bakin
(http://go.microsoft.com/fwlink/?Linkld=104751).

Yetkili Gst bélge bulunamadigi veya Windows DNS sunucusu gahigtirmadidi igin bu DNS
sunucusu igin temsil olusturulamiyor. Varalan bir DNS altyapisiyla timlestirme
yapiyorsaniz, "agprojesi.com” etki alamimin digindan gavenilir gekilde ad ¢ozimleme
yapilabilmesi igin Ost bélgede bu DNS sunucusu igin el ile bir temsilei olugturmaniz

gerekir. Aksi halde, herhangi bir eylemde bulunulmasi gerekmez. v

1. Yikle'yi tiklatirsaniz, sunucu ylikseltme igleminin sonunda otomatik olarak yeniden baglatilir.

Gnkosullar hakkinda daha fazla bilgi

lleri > Yikle iptal

Gorsel 4.26: On kosul denetim bilgileri

< Gey
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4. UYGULAMA: Active Directory Kullanicilar ve Bilgisayarlar Panelinde Yapisal Birim Ve Kullanici
Olusturma.

Asagidaki islem adimlarina goére sunucu “Active Directory Kullanicilari ve Bilgisayarlari” pane-
linde BURSA, iZMIR, ANKARA, iSTANBUL isimlerinde “Yapisal Birimler” olusturunuz. Olusturdugunuz
Bursa yapisal biriminin igerisine Fatih Sultan Mehmet isimli bir kullanici olugturunuz. Kullanici sifresini
degistirmesine izin vermeyiniz ve parolanin siiresiz kullanilmasini saglayiniz.

1. Adim: Sunucu cihazinizda Baslat, Windows Yonetimsel Araglar, Etki Alani Kullanicilari ve Bilgi-
sayarlar segenegi ile ydonetim panelini aciniz (Goérsel 4.27).

 Active Directory Kullanicilan ve Bilgisayarlan - O x
Dosya Eylem Gérdndm  Yardim

om0/ XES2 Hm L eaTah

: Active Ellrectoqr Eullanicilan ve || ad Tar Agiklama N

- .; LS e.dir.en So1gu Bhdministrator Kullanicr Built-im account for ad...
agprojesi.com Bt Allowed RO... Gavenlik Grub... Members in this group c...
* 4 i:lr.::mers %Cm Publish... Givenlik Grub... Members of this group ...
3 :: Domain Controllers %Clnneahle D... Givenlik Grub... Members of this group t...
s [ ForeignSecurityPrincipal: %Dmied ROD... Govenlik Grub... Members in this group ..
» [E) Managed Service Accous %Dns&dmins Gavenlik Grub...  DMS Administrators Gro...
| Users %DnsUpdmeP... Girvenlik Grub...  DMNS clients whe are per...
%Domain Ad.. Govenlik Grub... Designated administrate...
El:lomain Co.. Givenlik Grub... All workstations and ser...
82, Domain Con... Govenlik Grub...  All domain conteollers ...
%Dumain Gue... Govenlik Grub... Al domain guests
*Domain Users  Glvenlik Grub...  All demain users
B Enterprise A Govenlik Grub... Designated administrato...
%Enluprise K... Govenlik Grub.. Members of this group ...
EEnluprise R.. Govenlik Grub.. Members of this group ...
8% Group Polic... Gavenlik Grub... Members in this group c...
Et: Guest Kullarc Built-in account for gue...
%Kgy.ﬂdmin; Givenlik Grub... Members of this group ...
2, Protected Us... Govenlik Grub... Members of this group ...
EERAS and IAS ... Givenlik Grub...  Servers in this group can...
= * || B} Read-only D... Givenlik Grub... Members of this group ... v

Gorsel 4.27: Etki alani kullanicilari ve bilgisayarlari paneli

2. Adim: Yonetim panelinde “agprojesi.com” domain ismi lizerinde sag tik, yeni, yapisal birim
yolunu kullanarak BURSA, iISTANBUL, ANKARA, iZMIR yapisal birimleri olusturunuz (Gérsel 4.28).




4. OGRENME BiRiMi

| Active Directory Kullanicilan ve Bilgisayarlan - [m| X
y gisay

Dosya Eylem Gorindm  Yardim
e 2F B Bz BE P aETaN
j Active Directory Kullamalan vel|| aq Tar
> [ Kaydedilen Sorgu
~ 3 agprojesi.com Bu gérindmde gardntdlenecek ge yok.
> [ Builtin
] Computers
» 2| Domain Controllers
> [ ForeignSecurityPrincipald

Agiklama

» ] Managed Service Accour
= lw:
=] BURSA
=] ISTANBUL
=] 1ZMIR
2| ANKARA

Gorsel 4.28: Yapisal birim ekleme

3. Adim: Bursa yapisal birimi secilerek icerisinde sag tiklama, yeni, kullanici secenekleri kullani-
larak Fatih Sultan Mehmet isminde yeni kullanici olusturunuz (Gorsel 4.29).
I Active Directory Kullanicilan ve Bilgisayarlan - [m] x

Dosya Eylem Gérandm  Yardim
o) AM 0Bz Hmd3atTE%

= Active Directory Kullanicilan ve || aq Tar Agiklama
5 ] Kaydedilen Sorgu
v F sgprojesi.com Bu gérindmde gérintilenecek Gge yok.
> [ Builtin
°| Computers
5 2] Domain Controllers
» [ ForeignSecurityPrincipals Denetim Temsilcisi Sec...
5 ] Managed Service Accou oy
Bul...
I EYAR l Yeni » I Bilgisayar
] IZMIR TUm Gorever 5 Bagvuru
31 AMNKARA
Venile Snip
InetOrgPerson
SohiEn > msDS-ShadowPrincipalContainer
Simgeleri Dizenle 3 mslmaging-P5Ps
Simgeleri Diz MSMQ Kuyruk Diger Adi
Ouzellikler Yapsal Birim
Yardim S
I Kullanici I
< > Paylagtinlmig Klasor

Yeni bir nesne olustur... ‘

Gorsel 4.29: Kullanici olusturma

4. Adim: Kullanic bilgileri ve oturum agma bilgilerini giriniz. Fatihsm@agprojesi.com ya da
AGPROIJESI\Fatihsm oturum a¢ma ismi ile yapilandirma hazirlanir (Gorsel 4.30).

“
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& Active Directory Kullamicilan ve Bilgisayarlan — m} s
Dosya Eylem  Goranom  Yardim

x| nEH B HEITRETER

j Active Directory Kullamicilan ve | ‘ Ad Tar Aciklama
» [ Kaydedilen Sorgu
- fﬂ agprojesi.com Yeni Mesne - Kullaniar X
5 [ Builtin
[ Computers
s [ Domain Controllers & Olugturma yeri:  agprojesi.com/BURSA

| ForeignSecurityPrincipals

v

[ Managed Service Accour

v

= Users Ad: |Fanh Sultan Bas Harfler |FSM |
E: BURSA Soyadi: |Ma‘1met |
2 ISTANBUL
5] IZMIR Tam ad: |Fahh Suttan Mehmet |
2 ANKARA

|Fat\h5rn| | @agprojesi.com ~

Kullamici oturum agma adi (Windows 2000 6neesi):
|AGPROJESIV | |Fathsm |

= i

Gorsel 4.30: Oturum agma bilgileri girisi

5. Adim: Olusturulan kullanicinin sifre degistirme ve sifre kullanim siirelerini ayarlayiniz. Kullanici
parolayi degistiremez ve parola her zaman gecerli olsun seceneklerini seciniz (Gorsel 4.31).
& Active Directory Kullamiailan ve Bilgisayarlan — [m} X

Dosya Eylem Gérindm  Yardim

e | HFE BB HRI 2 eaETER

j Active Directory Kullaricilan ve|| Ad Tar Agiklama

> [ Kaydedilen Sorgu

v 4 agprojesicom Yeni Mesne - Kullanmicr x
> [ Builtin

] Computers
5 2l Domain Controllers
» [ ForeignSecurityPrincipaly
» [ Managed Service Accour

& Olugturma Yeri: agprojesi.com/BURSA

. Parola: LITTTTTY
7] Users
(5] PURSA Parolay onayla: sssssse |
(2] ISTAMBUL
i,l IZMIR [ Kullaric bir sonraki oturumda parola dedigimeli
|21 ANKARA
Parola her zaman gegeri olsun
[]Hesap Devre Dig
< > |

Gorsel 4.31: Parola segenekleri islemi

6. Adim: Olusturulan kullaniciyt BURSA yapisal biriminin altinda goruntileyiniz. (Gorsel 4.32).
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] Active Directory Kullamicilan ve Bilgisayarlan — O *

Dosya Eylem Gérindm  Yardim
e 2@ BB HE A eRETES
j Active Directory Kullamiailan ve ||| ag Tiir
» [ Kaydedilen Sergu
v (3 agprojesi.com
> [ Builtin
] Computers
» [2] Domain Controllers
» [] ForeignSecurityPrincipal:
» [ Managed Service Accour
] Users
|| BURSA
[Z1 ISTANBUL
(2] 1ZMIR
(5] ANKARA

Acgiklama
%Fatih Sultan Mehmet Kullanicr

Gorsel 4.32: Yapilandirma dogrulama

5. UYGULAMA: istemci Bilgisayari Etki Alanina Dahil Etme ve Olusturulan Kullanici lle Oturum A¢gma

Asagidaki islem adimlarina gore istemci bilgisayari agprojesi.com etki alanina dahil ediniz ve
daha 6nce olusturulan Fatihsm oturum agma ismi ile istemci cihazda oturum aginiz.

1. Adim: istemci cihazin IP yapilandirmasini hazirlayiniz. 192.168.1.200 IP adresini, 255.255.255.0
varsayilan alt ag maskesini, 192.168.1.1 varsayilan ag gecidini ve 192.168.1.100 olarak daha 6nceden
hazirlanmis DNS adresini giriniz IP yapilandirmasini tamamlayiniz (Gorsel 4.33).

Internet Protokelii Sirim 4 (TCP/IPv4) Ozellikleri b4
Genel

Adiniz destekliyorsa, IP ayarlannin otomatik olarak atanmasini
sadlayabilirsiniz. Aksi halde, IP ayarlanniz igin ad yonetidnize bagvurmaniz
gerekir,

(") Otomatik olarak bir 1P adresi al

(®) Asafidaki IP adresini kullan:

IP adresi: 192 .168. 1 . 200
Alt ag maskesi: 255,255,255 . 0
Varsaylan ad gecidi: 192,168 . 1 . 1

DMS sunucu adresini otomatik olarak al
(®) Asadidaki DNS sunucu adreslerini kullan:
Terdh edilen DMNS sunucusu: 192,168 . 1 . 100

Diger DNS Sunucusu:

|

[ gkarken ayarlan dogrula Gelismis. ..

| Tamam | | iptal |

Gorsel 4.33: IPV4 yapilandirmasi girisi



SUNUCU PROJESI HAZIRLAMA

2. Adim: istemci cihazda Bilgisayarim, sag tiklama, 6zellikler ve ayarlari degistir secenegini kulla-
narak bilgisayarin agprojesi.com etki alanina girmesini saglayiniz (Gorsel 4.35).

Bilgisayar Adi/Etki Alani Degigiklikleri >
Bu bilgisayann adini ve Gyelidini dedigtirebilirsiniz. Dedigklikler himak igin
ad kaynaklanna erigimi ethileyebilir.
Bilgisayar adi “nin
MEBISTEMCI ‘
Tam bilgisayar adi
MEBISTEMCI
Timi... aiéi...
Uyelik
(®) Etki Alan:
.. gir...
|agpr01e5|.com| |
() Cabisma Grubu:
WORKGROUP
Tamam iptal Lhygula

Gorsel 4.35: Etki alanina dahil etme

3. Adim: Etki alanina dahil etmeden 6nce Administrator kullanici adini ve sifresinin girilmesi
istenir. Sifreyi giriniz veTamam tusuna basiniz (Gorsel 4.36).

Windows Givenligi
Bilgisayar Adi/Etki Alani Degisiklikleri
Etki alanina katilma izni olan bir hesabin adim ve parolasini ginin.

Administrator

Gorsel 4.36: Administrator onay ekrani

4. Adim: Sistem sifreyi dogruladiktan sonra etki alanina dahil olundugunun mesaji alinir ve cihaz
tekrar baslatilir (Gorsel 4.37).
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stem Ozellikle >
Bi Adi/Etki Alan e =
Bu bilgisayann adini ve Gyelidini dedigtirebilirsiniz. Dedigiklikler nimak igin
ad kaynaklanna erigimi etkileyebilir.
Bilgisayar adi: 2'nin |
MEBISTEMCI Bilgisayar Adi/Etki Alani Degigiklikleri *
Tam bilgi: ad
MEBISTEMCI
o agprojesi.com etki alanina hos geldiniz.
Dyelik
® i e
| ji o | |
() Calisma Grubu:
WORKGROUP
Tamam iptal Uygula

Gorsel 4.37: Etki Alanina dahil olma

5. Adim: Yeniden baslayan istemci cihaziniza etki alaninda daha 6nce olusturulan kullanici bilgi-
leri ile giris yapiniz (Gorsel 4.38).

Diger kullanici

fatihsm@agprojesi.com
Se0OOOOBES

Oturum agin: agprojesi.com

Bagka bir etki alanina nasil oturum acanm?

Gorsel 4.38: istemci giris ekrani

6. Adim: istemci cihazinizdan bilgisayarim, dzellikler ayarlari degistir kismindan etki alanina dahil
olundugunun kontroliini yapiniz (Gorsel 4.39).



SUNUCU PROJESI HAZIRLAMA

Bilgisayar ad, etki alani ve ¢alisma grubu ayarlan
Bilgisayar ad: MEBISTEMCI QA}rarlarl degistir
Tamn bilgisayar adni: MEBISTEMClLagprojesi.com
Bilgisayar agiklamasu:

Etki Alan: agprojesi.com

Gorsel 4.39: Yapilandirma dogrulama

I SIRA SiZDE

Sunucu cihazinda Active Directory kurulumunu gergeklestiriniz. Etki alani ismi olarak bilisimtek-
nolojileri.com ismini kullaniniz. Olusturdugunuz yapiya NESNE, ROBOT, MOBIL, ANAHTARLAMA isim-
lerinde yapisal birimler olusturunuz. Olusturdugunuz yapisal birimlere birer kullanici ekleyiniz. Kulla-
nicilarin cihazlari ilk agtiklarinda kendi sifrelerini belirlemesini ve kullanim siirelerinin sinirsiz olacak
sekilde yapilandirmasini saglayiniz.

I SIRA SizZDE

Olusturdugunuz kullanicilarin arka planlarini degistirmelerini group policy kurallarini uygulaya-
rak engelleyiniz.
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I OLCME VE DEGERLENDIRME

Asagidaki sorulari dikkatlice okuyarak dogru se¢enegi isaretleyiniz.

1. Asagidakilerden hangisi sunucu cihazlarin verdigi hizmetlerden biri degildir?

A) DHCP B) DNS C) TARAYICI
D) UZAK MASAUSTU E) YAZICI

2. Asagidakilerden hangisi ile sunucu IP dagitan bir birim haline gelir?

A) DHCP B) DNS C) FTP
D) RDP E) SMTP

3. Asagidakilerden hangisi lizerinde Active Directory veri tabaninin bir kopyasini (replica) bulun-
duran sunucudur?

A) Domain Controller B) Forest C) FTP
D) Global Katolog E) SMTP
4. Asagidakilerden hangisi gereken verinin nerede oldugundan bagimsiz olarak Active Directory
objeleri hakkinda bilgiler sunar ?

A) Domain B) Domain Controller C) Forest
D) Sites E) Global Katalog
5. L Yonetilebilirlik,
Il. Gorsellik,
l1l. Olceklenebilirlik,
IV. Genisletilebilirlik,
V. Glvenlik uyumu,
Active directory kullanmak sunucuya yukarida verilen 6zelliklerden hangilerini kazandirir?

A)lvell B) I, llve lll C) L1, lveV
D)1, 1, IVveV E) 1L, 10, IVveV



CEVAP ANAHTARLARI

CEVAP ANAHTARLARI

1. OGRENME BiRiMiNiN CEVAP ANAHTARI
1 2 3 4

2. OGRENME BiRiMiNiN CEVAP ANAHTARI

3. OGRENME BiRiMiNiN CEVAP ANAHTARI
1 2 ] 4 5

4. BGRENME BiRiMiNiN CEVAP ANAHTARI
1 2 3 4 5
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Kaynakga atif sistemi, TDK yazim kurallari ve kaynak gdsterme bigimine gore diizenlenmistir.
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GORSEL KAYNAKCA

GORSEL KAYNAKCA

GORSEL NO ERIiSiM ADRESI ID ERiSIM TARIHI

Kitap Kapak Resmi https://tr.123rf.com/ 54499367 | |

1. OGRENME BiRiMi

Ogrenme Birimi Kapak Resmi https://www.shutterstock.com/ 446697376
Gorsel 1.1 https://www.shutterstock.com/ 158000705
2. OGRENME BiRiMi

Ogrenme Birimi Kapak Resmi https://www.shutterstock.com/ | 1802920450 _

3. OGRENME BiRiMi

Ogrenme Birimi Kapak Resmi https://tr.123rf.com/ 50483037

Gorsel 3.1 https://tr.123rf.com/ 23981095
4. OGRENME BiRiMi

Ogrenme Birimi Kapak Resmi https://tr.123rf.com/ 145230407

Gorsel 4.1 https://tr.123rf.com/ 50483037

Gorsel 4.2 https://tr.123rf.com/ 53582429

Gorsel 4.3 https://tr.123rf.com/ 145230407
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